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RESUMEN: Este breve estudio presenta el régimen normativo de las transferencias
internacionales de datos personales con base en la legislacién de varios paises
latinoamericanos (Argentina, Brasil, Colombia, México y Uruguay), su régimen general y
las distintas excepciones consideradas en la regulacién existente. Finalmente, luego de
explicar las divergencias se proponen distintas alternativas para crear un régimen de
adecuacién en América Latina. De otra parte se realiza un andlisis sobre el fendmeno de
la recoleccidn internacional de datos y se proponen soluciones para que los derechos de
los titulares de los datos sean garantizados cuando su informacion es recolectada desde
otros paises sin que el recolector se encuentre domiciliado en el pais del Titular del dato.
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SUMMARY: This article analyzes the regulatory regime for international transfers of
personal data based on the legislation of several Latin American countries (namely
Argentina, Brazil, Colombia, Mexico and Uruguay), its general regime and the different
exceptions considered in the existing regulations. Finally, after explaining the
divergences, different alternatives and ideas are proposed to create a specific regime to
be used within Latin America for international transfers of personal data and recognition
of adequacy. On the other hand, an analysis is carried out on the phenomenon of
international data collection and solutions are proposed so that the rights of data
owners are guaranteed when their information is collected from other countries
without the collector being domiciled in the country of the data subject.
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1.INTRODUCCION

En el ambito de la proteccidon de datos personales, un tema que ha sido clave para
impulsar el desarrollo y la adopcidn de normatividad en esta materia son las
transferencias internacionales de datos, mismas que son de gran importancia en la
actualidad debido a la globalizacion y a la naturaleza cada vez mas interconectada de
nuestra sociedad. En un mundo cada vez mas digital, las empresas y organizaciones
necesitan transferir datos personales constantemente entre diferentes paises y
regiones para poder realizar sus actividades y operaciones diarias.

La importancia de las transferencias internacionales de datos personales radica en
varios aspectos, uno de ellos es el comercio internacional, ya que permiten a las
empresas transferir informacién sobre productos, servicios, pagos y otros aspectos
comerciales a nivel global. Por otro lado, las transferencias internacionales de datos son
cruciales para la investigacién y el desarrollo en diversos campos, como la ciencia, la
tecnologia, la inteligencia artificial y la medicina, ya que permiten a los investigadores
compartir datos e informacién para avanzar en sus investigaciones.

Las transferencias internacionales de datos personales también plantean desafios en
términos de privacidad y seguridad de la informacién. Por ello, se han establecido
marcos normativos, mecanismos y acuerdos internacionales para garantizar la
proteccion de datos personales y la privacidad de los individuos en el contexto de las
transferencias internacionales de datos.

Uno de los mecanismos mas conocidos es el procedimiento de adecuacién de terceros
paises de conformidad a la legislacion del pais o regién de que se trate. Ejemplo de lo
anterior, es el proceso de adecuacidn para terceros paises de la Unidn Europea, al cual
por el lado latinoamericano solo lo han completado Argentina y Uruguay, y en proceso
se encuentran Colombia y México.

Este mecanismo no es el Unico existente, alrededor del mundo se ha iniciado un debate
en torno a la regulacién de las transferencias internacionales en los bloques econémicos
existentes como el compuesto por Brasil, Rusia, India, China y Sudafrica, mejor conocido
como BRICS.” De igual manera la discusion ha llegado al mas alto nivel y el tema ha sido
puesto en las agendas de los paises mds acaudalados en el G7 integrado por Alemania,
Canada, Estados Unidos de América, Francia, Italia, Japdn y Reino Unido.

7 BELLI, Luca & DONEDA, Danilo. Data Protection in the BRICS Countries: Legal Interoperability through Innovative
Practices and Convergence. International Data Privacy Law. Oxford University Press. Volume 13, Issue 1, February
2023, P. 1-24, https://doi.org/10.1093/idpl/ipac019
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2. JUSTIFICACION

Los expertos en privacidad y proteccién de datos personales de los paises de la region
latinoamericana se han dado cuenta de que la transformacién digital es un elemento
esencial para el futuro de sus economias y sociedades. En esta perspectiva, la proteccién
de datos se convierte en una prioridad clave para fomentar entornos digitales
présperos, en donde las personas disfrutan de proteccionesy las empresas se benefician
de la seguridad juridica.

Dado el notable valor econédmico y estratégico que han adquirido los datos personales,
la regulacion de esta “nueva clase de activos”® se convierte también en un factor
esencial para la afirmacidn de la soberania digital. En los ultimos cinco afios, la necesidad
apremiante de regular los datos personales ha estimulado la propuesta, adopcién e
implementacién de marcos de proteccion de datos personales cada vez mas
compatibles entre si.

Por lo anterior, en la region latinoamericana nace la iniciativa de poner en marcha la
creacion de un modelo latinoamericano de adecuacién para garantizar el libre flujo de
datos personales entre los paises de la regidon, tomando como punto de partida los
procesos de adecuacion vigentes en el mundo.

El continente americano, por su ubicacion geografica, se convierte en un punto de
encuentro entre los cinco continentes, por lo que establecer un estdndar comun
facilitaria el tratamiento y flujo de datos personales, en un ejercicio que beneficiara a
todos los involucrados, desarrolladores, sector privado y el usuario final de los productos
y servicios que se ofrecen.

3.ALCANCE DEL TRABAJO

Esta iniciativa estad enfocada y dirigida a algunos de los paises que integran la region
latinoamericana. Esperamos que la propuesta sirva de orientacién y guia para las
autoridades de proteccién de datos personales de la regién y siente las bases para poder
elaborar un instrumento por el cual se establezca un estandar comun para la garantiay
salvaguarda de los datos personales en las transferencias transfronterizas de datos
personales y a la vez asegure el libre flujo de datos personales en la region.

Los objetivos del trabajo son:

8 WORLD ECONOMIC FORUM. (January 2011). Personal Data: The Emergence of a New Asset Class.
http://www3.weforum.org/docs/WEF_ITTC_PersonalDataNewAsset_Report_2011.pdf ; THE ECONOMIST. (6 May
2017). The world’s most valuable resource is no longer oil, but data.
https://www.economist.com/news/leaders/21721656-data-economy-demands-new-approach-antitrust-rules-
worlds-most-valuable-resource
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- Identificar los aspectos comunes y las diferencias existentes en las reglas de
transferencias internacionales de datos personales desde paises
latinoamericanos;

- Establecer si dichas reglas son suficientes para garantizar el debido tratamiento
de los datos de los titulares cuya informacidn es exportada a terceros paises;

- Proponer herramientas y mecanismos comunes para facilitar el libre flujo de
datos personales amparando siempre el nivel de proteccién de los derechos de
los titulares de los datos cuya informacidon es exportada desde los paises
analizados a otros paises del mundo;

- Proponer alternativas para mejorar el nivel de proteccion de los derechos de los
titulares de los datos cuya informacion es exportada desde los paises analizados
a otros paises del mundo; y

- Plantear mecanismos de proteccion de los derechos de los titulares cuya
informacién es recolectada desde otros paises (recoleccién internacional de
datos).

4, METODOLOGIA DEL TRABAJO

El presente trabajo tiene como objetivo sentar las bases para un modelo
latinoamericano de adecuacién, que, como otros ejercicios existentes no solo en la
region sino a nivel internacional, se rigen por los pardmetros necesarios para dar
confiabilidad y seguridad al tratamiento de datos personales.

Por lo anterior, los paises que sean parte de este modelo deberan integrar los
antecedentes normativos que regulan la proteccion de datos personales en sus
respectivas jurisdicciones y enfatizar la regulacidon emitida en cuanto al tratamiento de
datos personales en las transferencias nacionales e internacionales, de ser el caso.

Asimismo, en caso de que la regulacién de su pais establezca un procedimiento de
adecuacién para terceros paises, deberd sefialar el procedimiento implementado o, en
su caso, si el pais en cuestién ya ha sido aprobado como pais adecuado ante un proceso
de adecuacion, sefialar la experiencia y requisitos que tuvo que cumplir para dicha
aprobacion.

En cuanto al procedimiento para adoptar un acto de ejecucion relativo a la adecuacion
de la proteccién de los datos personales, éste se iniciard con un anadlisis exhaustivo del
ordenamiento juridico del tercer pais, especificamente de su legislacion en la materia 'y
la aplicacion que en la practica la misma ha tenido en casos concretos donde se amparen
los derechos de los titulares de datos personales.

De manera especifica se evallan, entre otros, los siguientes aspectos:

e El marco juridico de las normas de datos personales y su dmbito de aplicacion
material y personal;

e Los compromisos internacionales adquiridos por el tercer pais, asi como las
obligaciones resultantes de su participaciéon en sistemas multilaterales o
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regionales, en particular en relacion con la defensa de los derechos humanos, la
privacidad y de la proteccién de los datos personales, y el cumplimiento de esas
obligaciones;

e Los derechos de los titulares: acceso, rectificacidn, cancelacién, oposicién y
portabilidad;

e Los deberes y obligaciones de los responsables y encargados del tratamiento,
incluyendo la observancia obligatoria de los principios de proteccién de datos
personales reconocidos a nivel internacional;

e Las limitaciones para realizar transferencias de datos personales ulteriores;

e Las medidas de supervisién del cumplimiento de la norma, incluyendo la
existencia de una autoridad de control independiente encargada de supervisar
las normas en materia de proteccion de datos y de hacerlas cumplir. Esta
autoridad debe actuar con total independencia e imparcialidad en el desempefio
de sus funciones y en el ejercicio de sus competencias.

e La existencia de recursos administrativos y acciones judiciales efectivos, incluida
la indemnizacién por dafios y perjuicios, que pueda ejercer el titular cuando se
vulnere su derecho o, incluso, por acciones u omisiones por parte de la autoridad
de control;

e La existencia de salvaguardas especificas para el tratamiento de datos
personales en el contexto de acciones judiciales y penales, de seguridad
nacional, entre otros casos particulares.

El presente compendio de informacidn de una seleccidn de paises de la regidn
latinoamericana es un primer ejercicio de acercamiento a conocer el estado del arte en
cuanto a la regulacién vigente en materia de transferencias de datos personales. Una
vez completado este primer ejercicio, se determinaran mecanismos adicionales que
faciliten la difusién y promocién del modelo en la region.

En los préoximos puntos analizamos uno por uno (en orden alfabético) el sistema de
transferencias internacionales en Argentina, Brasil, Colombia, México y Uruguay. Este
analisis sirve de base para entender coémo funciona actualmente cada sistema legal de
los paises mencionados, y a partir de ahi buscar elementos comunes que permitan
desarrollar un modelo latinoamericano de adecuacién.

Una version preeliminar de este trabajo fue presentada en la conferencia “Computers
Privacy and Data Protection Conference Latin America 2023” (CPDP LatAm) en Rio de
Janeiro (Brasil) con el fin de recibirr comentarios®. Los comentarios fueron consolidados
en la version definitiva de este trabajo y los autores agradecen los valiosos aportes
recibidos de la comunidad de CPDP LatAm.

9 Ver Computers Privacy and Data Protection Conference Latin America, https://cpdp.lat/pt-br/programa/
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5.ARGENTINA

5.1. INTRODUCCION AL SISTEMA ARGENTINO

La ley de proteccion de datos personales n. 25.326 fue aprobada en el afio 2000. Su
reglamentacidon mediante decreto 1558 fue aprobada en el afio 2001.

Argentina fue declarado pais adecuado por la Unién Europea el 30 de junio de 2003%.
Argentina ha ratificado el Convenio 108 y el Convenio 108 modernizado (Convenio
108+).

5.2. REGLAS SOBRE TRANSFERENCIA INTERNACIONAL Y
EXCEPCIONES

Elart. 12.1 de la ley de proteccidn de datos personales prohibe la transferencia de datos
personales de cualquier tipo con paises que no proporcionen niveles de proteccién
adecuados. La ley no define qué implica proporcionar “niveles de proteccidon
adecuados”.

Segln el art. 12.2 de la citada norma, la prohibicidén no regira en algunos supuestos que
son: a) Colaboracidn judicial internacional; b) Intercambio de datos de cardcter médico,
cuando asi lo exija el tratamiento del afectado, o una investigacion epidemiolégica; c)
Transferencias bancarias o bursatiles, en lo relativo a las transacciones respectivas y
conforme la legislacidn que les resulte aplicable; d) Cuando la transferencia se hubiera
acordado en el marco de tratados internacionales en los cuales Argentina sea parte; e)
Cuando la transferencia tenga por objeto la cooperacidn internacional entre organismos
de inteligencia para la lucha contra el crimen organizado, el terrorismo y el narcotrafico.

La ley argentina contempld limitadas excepciones para la importancia del tema. El
decreto reglamentario las amplié inspirandose en las previstas en el art. 26 de la
entonces vigente Directiva Europea de Proteccién de Datos del afio 1995 lo que implicé
una mayor armonizacion con el régimen europeo.

Por otra parte, razones de légica llevaban a concluir que Argentina no podia aislarse en
un mundo interconectado y por ello resultaba necesario adoptar resguardos tales como
las medidas contractuales para permitir continuar con las transferencias existentes
entre empresas de un mismo grupo econdmico o entre controlante y controladas.

El decreto reglamentario (art. 12, decreto 1558/2001) establece que la prohibicion de
transferir datos personales hacia paises u organismos internacionales o supranacionales
gue no proporcionen niveles de proteccion adecuados no rige cuando el titular de los
datos hubiera consentido expresamente la cesion.

10 Decision de la Comision, de 30 de junio de 2003, con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del
Consejo sobre la adecuacién de la proteccién de los datos personales en Argentina, Diario Oficial n° L 168 de
05/07/2003 p. 19, bit.ly/30Uebmz
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El decreto reglamentario de la ley de proteccién de datos también agrega que "No es
necesario el consentimiento en caso de transferencia de datos desde un registro publico
que esté legalmente constituido para facilitar informacién al publico y que esté abierto
a la consulta por el publico en general o por cualquier persona que pueda demostrar un
interés legitimo, siempre que se cumplan, en cada caso particular, las condiciones
legales y reglamentarias para la consulta" (art. 12 de la ley 1558/2001).

Finalmente, siguiendo la Directiva Europea (art. 26), el art. 12 del decreto reglamentario
permite a las partes que transfieren datos en forma internacional a paises no adecuados
recurrir a contratos o cldusulas que aseguren una proteccién adecuada. Pese a que el
decreto 1558/2001 autorizaba el uso de formulas contractuales para transferir datos
personales a jurisdicciones con leyes "no adecuadas"”, hasta el afio 2016 la DNPDP
manifestd qué paises tenian leyes adecuadas ni aprobé un modelo oficial de contrato
de transferencia internacional.

5.3. LA DISP. 60/2016 SOBRE ADECUACION Y CLAUSULAS
CONTRACTUALES MODELO

Todo esto cambio cuando la agencia de datos personales de Argentina mediante la Disp.
60/2016 hizo lo siguiente:

e aprobd dos contratos modelo para para transferencia de datos personales a
paises no adecuados;

e reglamentd la necesidad de solicitar autorizacidn para usar un modelo diferente
al oficial;

o determind un listado de paises "adecuados" al sistema argentino de datos
personales;

o dejd la “puerta abierta” para seguir incluyendo nuevos paises en la "lista blanca"
de paises aprobados.

Como es dable observar la agencia argentina de datos personales en un mismo acto
normativo hizo dos cosas importantes: realizd un listado de paises adecuados y aprobé
modelos de contratos para transferencia internacional de datos personales.

Con anterioridad a la Disp.60/2016, no se requeria aprobacion previa por la DNPDP.
Tampoco existia un modelo de contrato tipo aprobado por la autoridad reguladora
argentina, como si sucedia en Europa con las cldusulas contractuales tipo.

Los responsables y encargados de tratamiento eran libres de realizar los contratos para
transferencia internacional sin una guia especifica de la DNPDP ni su previa aprobacion.
Si bien no habia aprobacién previa, la DNPDP a pedido de parte podia analizar los
borradores de contratos y emitir un dictamen sobre la adecuacién del mismo si el

11 para un analisis completo de la citada norma ver PALAZZI, Pablo, Las transferencias internacionales de datos
personales en el anteproyecto de ley de proteccién de datos personales, en Revista Latinoamericana de Proteccion
de Datos Personales, n. 4 (2018).
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responsable del tratamiento optaba por presentarlo. Estos dictdmenes formaron un
cuerpo de jurisprudencia administrativa que permitia interpretar los requisitos para dar
base legal a una transferencia internacional de proteccidon de datos personales a una

jurisdiccion no adecuada.

En la préctica los responsables y encargados de tratamiento usaban un modelo que
seguia muy de cerca el aprobado en la Unién Europa, conforme se podia concluir de los
dictamenes de la DNPDP que sugerian modificaciones a los contratos presentados o
aprobaban el presentado a autorizacién con breves cambios referidos a la cita de
normativa local en vez de la Europea.

5.4. DETERMINACION DE PAISES ADECUADOS EN LA DISP.
60/2016

La finalidad de la Disp. 60/2016 es "garantizar un nivel adecuado de proteccion de datos
personales en los términos del articulo 12 de la ley 25.326 en aquellas transferencias de
datos que tengan por destino paises sin legislacién adecuada".

Segun el art. 1 de la Disp. 60/2016 los modelos deben ser usados "en aquellas
transferencias de datos que tengan por destino paises sin legislacién adecuada". Si el
pais de destino tiene legislacion adecuada (de acuerdo con la DNPDP), entonces no
deben usarse modelos contractuales ni ningln contrato. Todo ello mas alld de que las
partes son libres de reglamentar la transferencia con un contrato genérico de
procesamiento de datos, de locaciéon de servicios o uno genérico de outsourcing
(cumpliendo los requisitos del art. 25 de la ley y del decreto). Esta decisidén da sustento
a la libertad de las partes de no usar contratos de transferencia cuando ésta tiene lugar
hacia paises de la Unién Europea (o reconocidos por tal Unién como adecuados), donde
la legislacién obviamente es adecuada porque la UE es el modelo de la ley argentina.

5.5. ¢ CUALES SON LOS PAISES ADECUADOS PARA LA
AUTORIDAD ARGENTINA?

El art. 3 de la Disposicion 60/2016 establece que a los fines de la aplicacion de la
presente disposicion se consideran paises con legislacion adecuada a los siguientes:
Estados miembros de la Unidn Europea y miembros del Espacio Econdmico Europeo
(EEE), Suiza, Guernsey, Jersey, Isla de Man, Islas Feroe, Canada (sélo respecto de su
sector privado), Andorra, Nueva Zelanda, Uruguay e Israel (sdlo respecto de los datos
gue reciban un tratamiento automatizado).

Con este listado “positivo” de paises, Argentina adopta un modelo similar de "lista
blanca" sin decirlo, es decir, se suma a autorizar transferencias a paises que son
adecuados segun la UE. Se adopta este sistema pero sin adherir por escrito y
estrictamente a la UE. Las conclusiones similares a las de la UE tienen ldgica porque
Argentina sigue el modelo europeo de proteccion de datos personales. Pero también
esto implica de alguna forma delegar una funcién soberana en otro pais (la de reconocer
a un pais como adecuado).
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Conforme indican los considerandos de la Disposicion 60, en un expediente que tramité
en la DNPDP el Ministerio de Justicia se analizd la legislacion de aquellos paises
calificados como legislacién adecuada por parte de la Unién Europea, concluyéndose
sobre el nivel equivalente de las normativas de dichos paises respecto de la Ley
argentina de proteccion de datos. El expediente que se cita es un estudio que hizo la
DNPDP (cuando dependia del Ministerio de Justicia y antes de ser transferida a la drbita
de la AAIP) en el afio 2012 y que determiné esa lista. Pero la lista no es cerrada, puesto
que la agencia argentina podria de oficio o a pedido de partes interesadas realizar los
estudios sobre otros paises u organismos internacionales.

Es por eso que la norma aclara que la "enumeracién [de paises adecuados] serd revisada
peridodicamente por esta Direccion Nacional, publicando la ndmina y sus actualizaciones
en su sitio oficial en Internet". Esta actualizacidn podria servir para incluir nuevos paises
adecuados, o para retirar de la lista algunos paises que no den garantias adecuadas para
mantener la adecuacion.

El Reino Unido, después de su salida de la Unidon Europea (Brexit) tenia que ser
reevaluado como un tercer pais para ver si era "adecuado". Pese a no estar en la UE, si
mantenia su infraestructura de legislacién y agencia independiente de proteccién de
datos, podra seguir siendo pais adecuado a los fines de transferir datos personales. La
UE termind declarando pais adecuado al Reino Unido el 28 de junio de 2021.

Pero Argentina, ya en el aino 2019 modificé la Disp. 60 mediante la Resolucion AAIP
34/2019 incluyendo al Reino Unido como pais adecuado a pedido del propio Reino
Unido??, pedido realizado cuando el “brexit” ya habia sido votado y era una realidad,
pero la salida formal del Reino Unido de la UE estaba pendiente.

Los considerandos de la Resolucién AAIP 34/2019 dicen asi: “Que se ha recibido una
solicitud por parte del DEPARTAMENTO DE SERVICIOS DIGITALES, CULTURA, MEDIOS Y
DEPORTE DEL REINO UNIDO DE GRAN BRETANA E IRLANDA DEL NORTE, requiriendo a la
AGENCIA DE ACCESO A LA INFORMACION PUBLICA que adopte las medidas necesarias a
fin de garantizar que el flujo internacional de datos personales desde la REPUBLICA
ARGENTINA al REINO UNIDO DE GRAN BRETANA E IRLANDA DEL NORTE se mantenga de
manera ininterrumpida tras la salida del REINO UNIDO DE GRAN BRETANA E IRLANDA
DEL NORTE de la UNION EUROPEA. Que de acuerdo a lo informado en la solicitud
respectiva y de conformidad con la revisién de antecedentes por parte de la AGENCIA
DE ACCESO A LA INFORMACION PUBLICA, los estdndares de proteccién de datos
personales proporcionados por el REINO UNIDO DE GRAN BRETANA E IRLANDA DEL
NORTE se han mantenido e incluso se han reforzado con respecto a la situacion
normativa del Estado requirente al momento en el que la entonces DIRECCION
NACIONAL DE PROTECCION DE DATOS PERSONALES habria decidido incluir a los Estados

12 En Argentina, los “considerandos” son una forma de volcar en una decisién administrativa un razonamiento juridico
donde se justifican o explican los fundamentos de la decision.
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miembros de la UNION EUROPEA -comprendiendo al REINO UNIDO DE GRAN BRETANA
E IRLANDA DEL NORTE- en la enumeracion de paises con legislaciéon adecuada (articulo
3 de la Disposicion 60 - E/2016). Que por los motivos expuestos, la AGENCIA DE ACCESO
A LA INFORMACION PUBLICA considera que el REINO UNIDO DE GRAN BRETANA E
IRLANDA DEL NORTE continuta proporcionando un nivel de proteccién adecuado en los
términos de la Ley N2 25.326.”.

Estados Unidos no esta mencionado en la “white list” de la DNPDP porque en la practica
la DNPDP de Argentina siempre considerd que no tiene una ley general de proteccién
de datos como el resto de los paises europeos ni una agencia de proteccion de datos
independiente (la FTC es independiente pero se dedica al derecho de consumo, no a
datos personales). Tampoco aparecen mencionados paises latinoamericanos que tenian
leyes de proteccidon de datos sélidas a la fecha de la norma (2016), tales como México o
Colombia, excepto Uruguay que fue declarado pais adecuado por la Comisién Europea
unos afios antes a la Dispo. No. 60*3.

El modelo contractual aprobado por la Disp. 60/2016 debe ser usado por las partes que
transfieren datos. Si se apartan del modelo se debera pedir autorizacién a la DNPDP. El
pedido de autorizacién debe hacerse hasta 30 dias después de la firma del contrato.
Pero nada impide que se lo presente antes de esos 30 dias, e incluso sin haber firmado
el contrato.

Ello surge del art. 2 de la Disp. 60/2016 que establece: "...aquellos responsables de
tratamiento que efectuen transferencias de datos personales a paises que no posean
legislacién adecuada en los términos del articulo 12 de la Ley 25.326 y su Decreto
reglamentario 1558/01, y utilicen contratos que difieran de los modelos aprobados en
el articulo anterior o no contengan los principios, garantias y contenidos relativos a la
proteccion de los datos personales previstos en los modelos aprobados, deberan
solicitar su aprobacién ante esta Direccién Nacional presentandolos, a mas tardar,
dentro de los TREINTA (30) dias corridos de su firma".

Entendemos que este reconocimiento de adecuacion realizado por la DNPDP no se
extiende automaticamente a organizaciones que usen “binding corporate rules” —
BCRs- o que tengan implementadas clausulas contractuales tipo siguiendo el modelo
europeo para cubrir transferencias internacionales. El reconocimiento de adecuacion es
a las jurisdicciones mencionadas en el art. 3 y a los fines de evitar la necesidad de tener
un acuerdo al transferir datos exclusivamente a esas jurisdicciones.

Si una entidad esta transfiriendo datos personales con base en un modelo anterior no
aprobado u homologado por la DNPDP, o con base en otras vias como los binding
corporate rules (BCR) debera cumplir con la Disp. 60/2016. La BCRs son un conjunto de
reglas o cldusulas corporativas vinculantes que tienen por objeto establecer las practicas

13 PALAZZI, Pablo. Las transferencias internacionales de datos personales en el anteproyecto de ley de proteccion de
datos personales, en Revista Latinoamericana de Proteccion de Datos Personales, n. 4 (2018).
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que una entidad lleva a cabo en materia de tratamiento de datos de caracter personal
con la finalidad de facilitar las transferencias internacionales de datos en el seno de
dicha corporacion. Las BCRs constituyen un instrumento que los grupos multinacionales
pueden hacer valer ante las autoridades de protecciéon de datos, para garantizar la
legalidad de las operaciones de transferencia de datos en su organizacién,
independientemente de que el pais de destino garantice o no un "adecuado nivel de
proteccion" conforme a la normativa vigente en el pais de origen de los datos. Los BCRs
fueron reconocidos en la Argentina mediante Resolucién 159/2018 de la AAIP.

Los mds prudente en estos casos seria o bien someter el contrato a usar a autorizacion,
o bien usar el modelo contractual aprobado.

En Argentina, a partir de la Disposicion 60/2016, existe un "modelo oficial" de contrato
aprobado por la DNPDP, que sigue los lineamientos de las cldusulas tipo vigentes en
Europa al 2018. De hecho, el art. 1 de la Disp. 60/2016 las denomina "cldusulas
contractuales tipo" y los considerandos de la Disposicion 60, las indican como fuente de
la norma. Faltaria que Argentina actualice estas clausulas modelo a las aprobadas por la
UE en 2021.

La Disp. DNPDP 60 aprobé dos modelos, (i) uno para transferencia internacional de
datos a otro responsable, caso tipico la casa matriz que centraliza datos de las
subsidiarias locales; (ii) el otro modelo es para la prestacidn de servicios, que podra ser
con la casa matriz o con un tercero que provee servicios y que, légicamente, esta fuera
de pais (sino no habria transferencia internacional).

La lectura de las cldusulas del contrato modelo permite colegir que el contrato tiene
ciertos elementos esenciales destinados a brindar un nivel adecuado de proteccién en
la transferencia y que deben estar presentes en los contratos que se usen apartandose
del modelo. Estos elementos minimos son:

e Referencia a laley 25.326, al definir los conceptos de "datos personales”, "datos
sensibles", "tratamiento", "responsable" y "titular del dato",

e |dentificacion de la "autoridad" o "autoridad de control" de argentina.

o Referencia al art. 25 de la ley 25.326 al referenciar al "importador" o "encargado
del tratamiento", en el modelo de contrato de transferencia internacional para
la prestacion de servicios.

e Definir la "legislacion de proteccidén de datos" como la ley 25.326 y normativa
reglamentaria.

e Detallar la finalidad y la clase de datos personales que se transfieren.

e Establecer ciertas obligaciones minimas para el importador, esto es quien recibe
los datos. Estas obligaciones minimas incluyen: medidas de seguridad,
cumplimiento del principio de finalidad, establecer una persona de contacto
dentro de la organizacion del importador, permitir auditorias o inspecciones por
un tercero auditor o incluso por la autoridad de contralor, notificar pedidos de
cesion de autoridades extranjeras o accesos no autorizados (16), atender los
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pedidos de derecho de acceso, destruir los datos terminado el contrato o
cumplida la finalidad, llevar un registro de las obligaciones asumidas y, el mas
importante: tratar los datos personales de conformidad con la ley N° 25.326, de
proteccion de datos personales.

e Solidaridad entre ambas partes: cada una de las partes debera responder ante
los titulares de los datos por los dafios que le hubiese provocado como resultado
de la afectacién de derechos reconocidos en el contrato de transferencia en los
términos previstos por la ley 25.326, sus normas reglamentarias y derecho de
fondo de Argentina. Esto puede dar lugar a reclamos de responsabilidad civil
extracontractual, administrativa sancionatorio o incluso contractual. Por
ejemplo, la clausula 5 del modelo aprobado por la DNPDP dice que "En aquellos
casos en que se alegue incumplimiento por parte del importador de datos, el
titular del dato podra requerir al exportador que emprenda acciones apropiadas
a fin de cesar dicho incumplimiento".

e Clausula sobre terceros beneficiarios: ambos modelos de contrato contienen
una clausula sobre terceros beneficiarios o “third party beneficiary”. Mediante
esta clausula los titulares de los datos podran exigir al Importador (con quien no
tienen relacidn directa) en caracter de terceros beneficiarios, el cumplimiento
de las disposiciones de la Ley 25.326 relacionadas con el tratamiento de sus
datos personales

e Ley aplicable y jurisdiccion: se establece la ley argentina y la autoridad de
contralor; incluso en el caso de terceros beneficiarios, el importador se somete
a la jurisdiccion argentina, tanto en sede judicial como administrativa (esto es la
jurisdiccidon administrativa de la DNPDP). Esta clausula se impone en virtud del
orden publico que tiene la norma (art. 44, Ley 25.326).

e Resolucién del contrato: en caso de que el importador de datos incumpla las
obligaciones que le incumben en virtud de las cldusulas modelo de la DNPDP, el
exportador de datos debera suspender temporalmente la transferencia de datos
personales al importador hasta que se subsane el incumplimiento. Asimismo, el
contrato se tendrad por resuelto, por una suspensién mayor a 30 dias, por
incumplimiento de la ley, o por decision de la DNPDP que establezca que el
importador o el exportador de datos han incumplido la Ley 25.326 o los
principios de la misma consagrados en el contrato.

e El modelo de contrato para prestacion de servicio contiene una cldusula
adicional relativa al sub-tratamiento (sub processing) de datos y un mayor
detalle en las obligaciones que debe asumir una vez finalizada la prestacion de
los servicios de tratamiento de los datos personales.

En suma, son todos resguardos contractuales que tienden a que la DNPDP pueda tener
un control sobre la transferencia de datos personales en caso de analizar el contrato.

Finalmente, en el afio 2023 a través de la Resolucion 198/2023 la AAIP aprobé las nuevas
cldusulas contractuales para la transferencia internacional de datos que complementan,
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pero no reemplazan, a las cldusulas contractuales modelo que fueran acogidas mediante
la Disposicion 60/2016 de la Direccién Nacional de Proteccién de Datos Personales. Estas
nuevos modelos se basan en el modelo de la Red Iberoamericana de Proteccion de Datos

(“RIPD”).

La adopcidn de estas CCM supone un paso hacia la armonizacién de normas y flujos de
datos entre Argentina y distintas jurisdicciones latinoamericanas y de la Unidn Europea.

5.6. . COMO SE DETERMINA CUANDO UN PAIS ES
ADECUADO?

Hay varios modelos en el derecho comparado. Algunos paises listan las jurisdicciones
que consideran como adecuadas a los fines de transferir datos personales (régimen
conocido como “16hite list” o lista blanca). Otros pueden optar por listar paises que no
se consideran adecuados, una suerte de “lista negra”. Finalmente, otros paises pueden
optar por no listar uno u otro pais adecuado, sino adherir a las aprobaciones que haga
otra jurisdiccion.

La Ley 25.326 omitio explicar en detalle como se determina que un pais u organismo
internacional es adecuado a los fines del art. 12 de la ley. Pero el decreto reglamentario
establecio ciertas pautas que permiten concluir cudndo un pais es adecuado.

El decreto reglamentario faculté a la DNPDP a "evaluar, de oficio o a pedido de parte
interesada, el nivel de protecciéon proporcionado por las normas de un Estado u
organismo internacional".

Si la DNPDP llegara a la conclusion de que un Estado u organismo no protege
adecuadamente a los datos personales, la DNPDP debe elevar al Poder Ejecutivo
Nacional (PEN) un proyecto de decreto para emitir tal declaracion. La norma requiere
un decreto solo para el caso de una declaraciéon de falta de adecuacion, no asi para el
reconocimiento expreso o positivo de un pais como adecuado. Ello da validez a la Disp.
60/2016. En la practica este "no reconocimiento" expreso nunca ha ocurrido. Es decir,
la legislacion argentina permite crear un “black list” de paises no adecuados, pero el pais
nunca ejercid esta facultad. Es entendible que no haya ocurrido por ser una cuestién
gue seguramente generaria roces diplomaticos con el pais al cual se le niega la
adecuacién.

El decreto reglamentario 1558/2001, también establece que “el caracter adecuado del
nivel de proteccidn que ofrece un pais u organismo internacional se evaluara atendiendo
a todas las circunstancias que concurran en una transferencia o en una categoria de
transferencias de datos; en particular, se tomara en consideracion la naturaleza de los
datos, la finalidad y la duracion de tratamiento o de los tratamientos previstos, el lugar
de destino final, las normas de derecho, generales o sectoriales, vigentes en el pais de
gue se trate, asi como las normas profesionales, cédigos de conducta y las medidas de
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seguridad en vigor en dichos lugares, o que resulten aplicables a los organismos

internacionales o supranacionales”.

Finalmente, el decreto reglamentario dispone "Se entiende que un Estado u organismo
internacional proporciona un nivel adecuado de proteccion cuando dicha tutela se
deriva directamente del ordenamiento juridico vigente, o de sistemas de
autorregulacion, o del amparo que establezcan las clausulas contractuales que prevean
la proteccion de datos personales”.

La Disp. DNPDP 60 fue mas directa y en el art. 3 enuncia los paises adecuados. No es
necesario entonces hacer un analisis del pais de destino de la transferencia, a menos
que el pais no esté mencionado en la lista del art. 3 de la Disp. DNPDP 60/2016. En este
caso la DNPDP si deberd hacer el andlisis interno para incluirlo en la lista como ocurrié
con el Reino Unido luego del Brexit, lo que motivé su incorporacién posterior a la lista
del art. 3 de la Disp. No. 60.

5.7. ¢ COMO SE SABE S| UN PAIS QUE NO ESTA EN LA LISTA
ES ADECUADO Y QUE METODO DEBE USARSE PARA
DETERMINARLO?

Para comenzar, si el pais no estd listado en el art. 3 de la Disp. No. 60, ni fue objeto de
un reconocimiento expreso por la DNPDP, en principio no es adecuado. Por eso es
importante que la DNPDP amplie su lista a algunos paises latinoamericanos que si son
adecuados y que desarrolle un método para explicar cémo se llega a ello.

En tal sentido, entendemos que lo mas conveniente para Argentina seria adoptar el
método ideado por la Unién Europea para analizar la adecuacién de paises extranjeros
a través de varios documentos de trabajo emanados del Working Party del art. 29 (ahora
EDPB). En este contexto, el documento de trabajo la Unién Europea concluyd que todo
analisis significativo de la proteccién adecuada debe comprender los dos elementos
basicos: (i) el contenido de las normas aplicables y (ii) los medios para asegurar su
aplicacion eficaz.

Tomando la Directiva 95/46/CE como punto de partida, y teniendo en cuenta las
disposiciones de otros textos internacionales sobre la proteccion de datos, el
documento sefiala que deberia ser posible lograr un "nucleo" de principios de
"contenido" de proteccidn de datos y de requisitos "de procedimiento y de aplicacién”,
cuyo cumplimiento pudiera considerarse un requisito minimo para juzgar adecuada la
proteccion. Este documento fue actualizado por el EDPB bajo RGPD.

El documento enuncia los siguientes principios basicos (Principios de contenido): (i)
Principio de limitacién de objetivos - los datos deben tratarse con un objetivo especifico
y posteriormente utilizarse o transferirse Unicamente en cuanto ello no sea
incompatible con el objetivo de la transferencia; (ii) Principio de proporcionalidad y de
calidad de los datos - los datos deben ser exactos y, cuando sea necesario, estar
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actualizados. Los datos deben ser adecuados, pertinentes y no excesivos con relacion al
objetivo para el que se transfieren o para el que se tratan posteriormente; (iii) Principio
de transparencia - debe informarse a los interesados acerca del objetivo del tratamiento
y de la identidad del responsable del tratamiento en el tercer pais, y de cualquier otro
elemento necesario para garantizar un trato leal; (iv) Principio de seguridad - el
responsable del tratamiento debe adoptar medidas técnicas y organizativas adecuadas
a los riesgos que presenta el tratamiento. Toda persona que actue bajo la autoridad del
responsable del tratamiento, incluido el encargado del tratamiento, no debe tratar los
datos salvo por instruccién del responsable del tratamiento; (v) Derechos de acceso,
rectificacidon y oposicidn - el interesado debe tener derecho a obtener una copia de
todos los datos a él relativos, y derecho a rectificar aquellos datos que resulten ser
inexactos. En determinadas situaciones, el interesado también debe poder oponerse al
tratamiento de los datos a él relativos; (vi) Restricciones respecto a transferencias
sucesivas a otros terceros paises -Unicamente deben permitirse transferencias sucesivas
de datos personales del tercer pais de destino a otro tercer pais en el caso de que este
ultimo pais garantice asimismo un nivel de proteccidon adecuado; (vii) Datos sensibles -
cuando se trate de categorias de datos "sensibles", deberan establecerse protecciones
adicionales, tales como la exigencia de que el interesado otorgue su consentimiento
explicito para el tratamiento; (viii) Mercadotecnia directa - en el caso de que el objetivo
de la transferencia de datos sea la mercadotecnia directa, el interesado debera tener en
cualquier momento la posibilidad de negarse a que sus datos sean utilizados con dicho
propdsito y (ix) Decisidn individual automatizada - cuando el objetivo de la transferencia
sea la adopcidon de una decision automatizada en el sentido del articulo 15 de la
Directiva, el interesado deberd tener derecho a conocer la ldgica aplicada a dicha
decisién, y deberdn adoptarse otras medidas para proteger el interés legitimo de la
persona.

Respecto a los "Mecanismos del procedimiento y de aplicacién" el documento del WP29
explica que en Europa existe un amplio consenso en que un sistema de "supervisién
externa" en forma de una autoridad independiente es una caracteristica necesaria de
un sistema de cumplimiento de la proteccién de datos. Sin embargo, en otras partes del
mundo no siempre se encuentran estas caracteristicas. Con el fin de sentar las bases
para evaluar el caracter adecuado de la proteccion ofrecida, es necesario distinguir los
objetivos de un sistema normativo de proteccién de datos, y sobre esta base juzgar la
variedad de diferentes mecanismos de procedimientos judiciales y no judiciales
utilizados en terceros paises. Los objetivos de un sistema de protecciéon de datos son
basicamente tres: (i) ofrecer un nivel satisfactorio de cumplimiento de las normas. Un
buen sistema se caracteriza, en general, por el hecho de que los responsables del
tratamiento conocen muy bien sus obligaciones y los interesados conocen muy bien sus
derechos y medios para ejercerlos. La existencia de sanciones efectivas y disuasorias es
importante a la hora de garantizar la observancia de las normas, al igual que lo son,
como es natural, los sistemas de verificacion directa por las autoridades, los auditores o
los servicios de la Administracidon encargados especificamente de la proteccion de datos
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(i) ofrecer apoyo y asistencia a los interesados en el ejercicio de sus derechos. El
interesado debe tener la posibilidad de hacer valer sus derechos con rapidez y eficacia,
y sin costes excesivos. Para ello, es necesario que haya algun tipo de mecanismo
institucional que permita investigar las denuncias de forma independiente, y (iii) ofrecer
vias adecuadas de recurso a quienes resulten perjudicados en el caso de que no se
observen las normas. Este es un elemento clave que debe incluir un sistema que ofrezca
la posibilidad de obtener una resolucién judicial o arbitral y, en su caso, indemnizaciones
y sanciones.

La Decision de la Comisién Europea de 30/06/2003 con arreglo a la Directiva 95/46/CE
del Parlamento Europeo y del Consejo sobre la adecuacion de la proteccién de los datos
personales en Argentina analizd el sistema legal de proteccidon de datos personales
vigente en Argentina en base a las pautas antes citadas y concluyd que el mismo era
adecuado al régimen europeo, pero con algunas salvedades. En efecto, la decisién llamé
la atencidn sobre varios aspectos de la ley argentina, que a nuestro juicio requiere una
reforma legislativa futura.

En funcién de estos parametros, y luego de un analisis extenso la Comisién de la Unidn
Europea con la intervencién del Working Party ha declarado adecuados a ciertos paises
latinoamericanos como es el caso de Argentina y Uruguay. Argentina siguié el mismo
criterio al reconocer a los mismos paises enunciados en la Disp. 60/2016.

6. BRASIL

6.1. LAS TRASFERENCIAS INTERNACIONALES DE DATOS
EN EL SISTEMA BRASILENO: LA LEY GENERAL DE
PROTECCION DE DATOS PERSONALES (LGPD) Y LA
NECESIDAD DE REGULACION DE LA ACTIVIDAD POR LA
AUTORIDAD NACIONAL DE PROTECCION DE DATOS (ANPD)

La Ley 13.709/2018, conocida como la Ley General de Proteccion de Datos Personales
(LGPD), establece reglas para el tratamiento de datos personales en Brasil, e incluye
normas especificas sobre transferencias de datos personales. Entre los principales
deberes establecidos por la legislacion, se destaca la necesidad de cumplir con normas
y procedimientos especificos para realizar transferencias internacionales de datos
personales.

Los mecanismos de transferencia internacional de datos se han convertido en llaves
para el desarrollo de la economia digital y, también, para garantizar la efectividad de los
derechos a la proteccion de datos personales. Estos mecanismos fomentan la
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interoperabilidad legislativa’* entre los diferentes sistemas normativos, la sostenibilidad
de los flujos de datos, los cuales deben permitirse solo en la medida en que no se

perjudiquen los derechos de los usuarios.

En esta perspectiva, es importante destacar que la LGPD consagra un mecanismo de
aplicacion extraterritorial de proteccién de datos que se aplica independientemente de
la ubicacién de la sede de la entidad o de la ubicacion de los datos procesados, siempre
y cuando que los datos procesados se refieran a personas fisicas ubicadas en Brasil o
cuando los datos personales procesados fueron recolectados en Brasil.

Los datos recopilados en Brasil son considerados como datos pertenecientes al titular
de datos que se encontraba en Brasil en el momento de recopilacién. La LGPD también
se aplica, independientemente de la ubicacién del territorio o entidad, o la ubicacién
donde los datos son procesados, si el objetivo de la actividad de procesamiento de una
entidad es ofrecer o fornecer bienes o servicios a personas fisicas ubicadas en Brasil.

Para comprender el funcionamiento de la disciplina brasilefia de proteccidn de datos es,
por lo tanto, necesario proporcionar una breve explicacidon terminolégica preliminar,
que sera detallada en la siguiente seccién.

6.2. LOS CONCEPTOS DE DATOS PERSONALES, LA
TRANSFERENCIA INTERNACIONAL Y LOS AGENTES DE
TRATAMIENTO

Cabe destacar que el art. 5, inciso X de la LGPD incluye explicitamente la transferencia
como ejemplo de actividad de tratamiento que implica "toda operacién realizada con
datos personales"”, mientras que define la "transferencia internacional" en su art. 5, XV,
como "la transferencia de datos personales a un pais extranjero o a una organizacién
internacional de la cual el pais sea miembro".

Es importante entender que el concepto de “transferencia” no esta limitado al envio de
datos personales de un pais a otro: el almacenamiento de datos personales fuera del
pais y el acceso remoto a datos personales desde el extranjero, también se consideran
a efectos de la legislacion.

III

como una “transferencia internaciona

Ademads, es importante recordar que la LGPD tomd notable inspiracién en Ia
conceptualizacién europea del dato personal, definiéndolo en el art. 5, | como "toda
informacién relacionada con una persona natural identificada o identificable". Sin
embargo, a diferencia del marco regulatorio europeo, la LGPD no define qué es un dato
"identificable", por lo tanto, puede incluir un espectro extremadamente amplio de datos
cuya transferencia debe estar sujeta al régimen establecido por la LGPD.

14 BELLI, Luca & DONEDA, Danilo. Data Protection in the BRICS Countries: Legal Interoperability through Innovative
Practices and Convergence. International Data Privacy Law, Volume 13, Issue 1, February 2023, Pages 1-24,
https://doi.org/10.1093/idpl/ipac019
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Es importante destacar también que el marco regulatorio brasilefio no se aplica a los
datos anonimizados, definidos como "datos relacionados con un titular que no pueden
ser identificados, considerando el uso de medios técnicos razonables y disponibles en el
momento de su tratamiento". No obstante, se aplica igualmente a los datos personales
sensibles definidos como "datos personales sobre origen racial o étnico, creencias
religiosas, opiniones politicas, afiliacién a un sindicato o a una organizacién de caracter
religioso, filoséfico o politico, datos relacionados con la salud o la vida sexual, datos
genéticos o biométricos, cuando estén vinculados a una persona natural*®”.

Finalmente, la LGPD se aplica a los controladores de datos y a los operadores de datos,
que son conocidos conjuntamente como “agentes de tratamiento”®, los cuales pueden
ser empresas, sectores publicos, instituciones, bien como organizaciones sin fines de
lucro. El art. 5.2, VI de la LGPD define al controlador como la “persona natural o juridica,
de derecho publico o privado, a quien corresponden las decisiones relativas al
tratamiento de datos personales”, es decir, la entidad responsable por definir como los
datos personales seran tratados, con cudles finalidades y para quién. El art. 5.2, VIl LGPD
define el operador como una “persona natural o juridica, de derecho publico o privado,
que realiza el tratamiento de datos personales en nombre del controlador”, es decir, la
entidad que implementa las decisiones tomadas por el controlador.

6.3. LAS CONDICIONES DE LA TRANSFERENCIA
INTERNACIONAL DE DATOS PERSONALES

La LGPD permite la transferencia internacional de datos personales a paises u
organizaciones internacionales que ofrezcan un nivel adecuado de proteccion de datos
personales, o cuando el controlador garantice el cumplimiento del régimen de
proteccion de datos establecido en el capitulo V de la LGPD.

El capitulo V de la LGPD, que se denomina especificamente “Transferencia Internacional
de Datos”, establece en su art. 33, las situaciones legales que autorizan la transferencia
internacional de datos personales, y detalla los pilares de la evaluacién de adecuacién
en su art. 34. A su vez, el art. 35 de la LGPD establece que la Autoridad Nacional de
Proteccion de Datos (ANPD) definird el contenido de las clausulas contractuales modelo,
asi como la verificacion de cldusulas contractuales especificas para una determinada
transferencia, normas corporativas globales o sellos, certificaciones y cédigos de
conducta, descritos en el inciso Il del art. 33. Hasta el momento de la finalizacion de este
trabajo, la ANPD todavia no habia terminado el processo de consulta publica. El
resultado final de dicha consulta es importante por la definicién de estos elementos por
medio de Reglamento de Transferencias Internacionales de Datos Personales y de

15 Ver LGPD art. 5.2, 11 e 5.9, IlI.

16 \Ver LGPD art. 5.2, IX.
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Cldusulas Contratuales Modelo'’. Ademas, el §12 del art. 35 establece que, para la
verificacidon prevista en el art. 35, se deben considerar los requisitos, condiciones y
garantias minimas para el cumplimiento de los derechos, garantias y principios de la

LGPD al transferir datos personales a otra jurisdiccion.

Particularmente, el art. 33 es una norma de mayor relevancia en lo que respecta a las
condiciones que deben cumplirse para regular la transferencia internacional de datos.
La citada norma establece que dicha actividad estd permitida en los siguientes casos:

| - para paises u organismos internacionales que proporcionen un
nivel adecuado de proteccion de datos personales segtn lo previsto
en esta Ley;

Il - cuando el controlador ofrezca y demuestre garantias de
cumplimiento de los principios, derechos del titular y régimen de
proteccion de datos previstos en esta Ley, en forma de:

a) cldusulas contractuales especificas para una transferencia
determinada;

b) clausulas contractuales modelo;

¢) normas corporativas globales;

d) sellos, certificados y cddigos de conducta emitidos regularmente;
Il - cuando la transferencia sea necesaria para la cooperacion
juridica internacional entre organismos publicos de inteligencia,
investigacion y persecucion, de acuerdo con los instrumentos de
derecho internacional;

IV - cuando la transferencia sea necesaria para proteger la vida o la
integridad fisica del titular o de un tercero;

V - cuando la autoridad nacional autorice la transferencia;

VI - cuando la transferencia resulte de un compromiso asumido en un
acuerdo de cooperacion internacional;

VIl - cuando la transferencia sea necesaria para la ejecucion de una
politica publica o una atribucion legal del servicio publico, siempre
que se dé publicidad segun lo dispuesto en el inciso | del caput del
articulo 23 de esta Ley;

VIl - cuando el titular haya otorgado su consentimiento especifico y
destacado para la transferencia, con informacion previa sobre el
cardcter internacional de la operacion, distinguiéndola claramente de
otros propdsitos; [...]

17 Ver la consulta sobre el “Regulamento de Transferéncias Internacionais de Dados Pessoais e do
modelo de Clausulas-Padrao Contratuais”, disponible en la Plataforma Participa + Brasil
https://www.gov.br/participamaisbrasil/regulamento-de-transferencias-internacionais-de-dados-
pessoais-e-do-modelo-de-clausulas-padrao-contratuais
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Las opciones establecidas en el art. 33 serdn exploradas brevemente en las préximas
secciones, enfatizando los principales ventajas y los principales limites de cada una de

las condiciones previstas en la LGPD.
6.4. EVALUACION DE ADECUACION

La evaluacién de adecuacion del nivel de proteccidon de datos personales de los paises
terceros serd realizada por la ANPD que desempefia un papel central en el ambito de la
LGPD, siendo el “6rgano de la administracion publica indirecta responsable por cuidar,
implementar vy fiscalizar el cumplimento de esta ley”. Los criterios que la ANPD debe
seguir para llevar a cabo dicha evaluacidn son definidos por el art. 34 de la LGPD, segun
el cual la Autoridad tomara en cuenta:

I - las normas generales y sectoriales de la legislacion vigente en el
pais de destino o en la organizacion internacional;

Il - la naturaleza de los datos;

Il - el cumplimiento de los principios generales de proteccion de
datos personales y derechos de los titulares establecidos en esta Ley;
IV - la adopcidon de medidas de seguridad previstas en el reglamento;
V - la existencia de garantias judiciales e institucionales para el
respeto de los derechos de proteccion de datos personales; y

VI - otras circunstancias especificas relacionadas con la transferencia.

La Autoridad brasilera ain no ha adoptado una regulacion sobre la transferencia
internacional de datos personales, aclarando el mecanismo de evaluacién del nivel de
proteccion de datos de paises extranjeros u organismos internacionales, asi como la
definicion del contenido de clausulas estandar en contratos, que también le
corresponde. Sin embargo, entre el 18 de mayo y el 30 de junio de 2022, llevé a cabo
una Consulta Publica sobre Transferencia Internacional de Datos*é.

6.5. LA CONSULTA CIUDADANA Y LA CONSULTA PUBLICA
SOBRE TRANSFERENCIA INTERNACIONAL DE DATOS

Entre los afios 2022 y 2023, la ANPD organizé procesos participativos para construir su
enfoque regulatorio en materia de transferencia de datos: primero, una consulta
ciudadana para recibir sugerencias y, luego, una consulta publica sobre su propuesta de
Reglamento sobre Transferencias Internacionales de Datos Personales y de Clausulas
Contractuales Modelo®®.

El item 9 de la agenda reguladora bianual 2021-2022 de la ANPD, aprobada por la
Ordenanza N2 11 del 27 de enero de 2021, se refiere a la regulacién de la transferencia
internacional de datos personales, incluyendo la evaluacién del nivel de proteccion de

18 Ver Consulta de la ANPD en: https://bit.ly/3D3z5MK

¥ Ver nota 18.
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datos de paises extranjeros u organismos internacionales y la definicién del contenido

de clausulas estandar en contratos, que seran analizadas en la préxima seccién.

De acuerdo con lo establecido en el articulo 14 de la Ordenanza ANPD N2 16 de 2021,
gue aprueba el proceso de regulacién en el dmbito de la Autoridad, la consulta
ciudadana conocido como “tomada de subsidios” en portugués, que puede ser
entendido como una consulta preliminar, asi como la recopilacién de datos e
informacién que el equipo de la ANPD considere relevantes, se consideran como
mecanismos de participacion esenciales para el Analisis de Impacto Regulatorio (AIR).

La consulta ciudadana, sin embargo, no debe confundirse solamente como una simple
consulta publica orientada al debate de una propuesta de regulacion. Por el contrario,
debe considerarse ya como una fase preliminar cuya funcién es prodrémica a la
elaboracién de una propuesta de regulacién para su posterior debate. Por lo tanto, al
llevarse a cabo durante el proceso de elaboracién de la propuesta normativa, la consulta
ciudadana es un instrumento adicional de democracia participativa que permite
identificar y mejorar los aspectos significativos relacionados con el tema en cuestion,
delimitando los problemas a abordar y las posibles alternativas regulatorias.

Los resultados de la toma de subsidios, realizada entre mayo y junio de 2022, fueron
consolidados en el Informe de Andlisis de Impacto Regulatorio?®, y publicados en agosto
2023, en el dmbito de la consulta publica sobre la propuesta de Reglamento.

El Informe presenta las alternativas regulatorias y sus impactos, con el objetivo de
establecer mecanismos y procedimientos que permitan la transferencia de datos,
garantizando al mismo tiempo el cumplimiento y respeto de los principios, directrices y
fundamentos establecidos en la LGPD. Particularmente, el documento consolida los
resultados de la consulta ciudadana y enfatiza los caminos regulatorios que deberan ser
seguidos, con miras a reducir las externalidades negativas derivadas de la intervencién
regulatoria.

En este sentido, se observaron cinco principales temas a regular: la definicion de
transferencia internacional de datos personales; la definicion de requisitos minimos,
condiciones y garantias para la transferencia; al contenido de las clausulas contractuales
modelo, de conformidad con el art. 35, caput y §1; el proceso de verificacion de clausulas
contractuales especificas y de las normas corporativas globales, de conformidad con el
art. 33, 1l,ayc, yart. 35, caput, y §§19, 22 y 52; y, finalmente, la definiciéon de la forma y
plazos para comunicar cambios en las garantias presentadas.

20 Ver ANPD. Relatério de Andlise de Impacto Regulatério: Construcdo do Modelo
Regulatorio para Transferéncia Internacional de Dados Pessoais. (2023).
https://www.gov.br/anpd/pt-br/assuntos/noticias/AIR __Transferencias VF.pdf
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Vale la pena sefalar que el informe revela una cierta preferencia del regulador para las
cldusulas contractuales modelo, destacando que, “si bien el art. 33 de la Ley establece
varias hipotesis que autorizan la transferencia internacional de datos personales, las
cldusulas contractuales modelo han sido una de las modalidades de transferencia
internacional de datos mas utilizadas, funcionando como herramienta de convergencia
entre diferentes sistemas juridicos.”?!

La definicion de requisitos, condiciones y garantias minimas para la transferencia
internacional de datos, a su vez, deberd ajustarse a los principios generales establecidos
en el art. 6.2 de la LGPD, tales como finalidad, adecuacion, necesidad, libre acceso,
calidad de los datos, transparencia, seguridad, prevencion, no discriminacion y rendicién
de cuentas, sin posibilidad legal de definir nuevos pardmetros o limites.

El reglamento propuesto en la consulta de 2023 contiene nueve capitulos dedicados a i)
disposiciones generales, ii) definiciones, iii) transferencia internacional de datos, iv)
decisidon de adecuacion, v) cldusulas contractuales modelo, vi) clausulas contractuales
especificas, vii) normas corporativas globales, viii) proceso de aprobacién de clausulas
contractuales especificas y estandares corporativos globales, y ix) disposiciones finales.

El capitulo tercero, sobre la transferencia internacional de datos se estructura en cuatro
secciones dedicadas a: a) requerimientos generales, b) caracterizacién de la
transferencia internacional de datos, c) aplicacién de la legislacion nacional de
proteccion de datos personales, y d) hipétesis juridica y forma de transferencia. La
finalidad de este capitulo es resaltar que la transferencia internacional de datos sélo
podra realizarse para atender finalidades legitimas, especificas, explicitas e informadas
al titular, sin posibilidad de tratamiento posterior de forma incompatible con dichas
finalidades.

El capitulo quinto, sobre decision de adecuacion se estructura en dos secciones sobre a)
disposiciones generales, y b) cldusulas contractuales tipo equivalentes. Esta segunda
seccion es particularmente interesante porque destaca que la ANPD podrda reconocer la
equivalencia de cldusulas contractuales modelo de otros paises u organismos
internacionales con las clausulas establecidas en el Reglamento.

A pesar de no ser todavia definitiva, le estructura del Reglamento propuesto nos permite
entender como la ANPD esta construyendo su abordaje. Las secciones siguientes
elucidan brevemente las herramientas alternativas a la decision de adecuacion,
definidas en la LGPD para permitir la transferencia internacional de datos.

21 |bid. paragrafo 15.
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6.6. CLAUSULAS CONTRACTUALES ESPECIFICAS Y

CLAUSULAS CONTRACTUALES MODELO

Como se destaca en el art. 33, el controlador puede realizar la transferencia
internacional de datos personales mediante las cldusulas contractuales especificas,
siempre que estas cladusulas sean debidamente verificadas y aprobadas por la Autoridad.
La LGPD no define el proceso de evaluacién de las clausulas contractuales especificas de
la ANPD, su limitacidn esta definida en el art. 35 que dice que “ en el analisis de clausulas
contractuales, de documentos o de normas corporativas globales sometidos a la
aprobacion de la autoridad nacional, se podran solicitar informacién adicional o realizar
diligencias de verificacidn sobre las operaciones de tratamiento cuando sea necesario”
y para llevar a cabo la verificacién de las cldusulas contractuales “deberan considerarse
los requisitos, las condiciones y las garantias minimas para la transferencia que cumplan
con los derechos, las garantias y los principios de esta Ley”.

Ademas de las cldusulas especificas, el art. 33 de la LGPD permite el uso de cldusulas
contractuales modelo (CCM) formuladas por la ANPD. Dicha herramienta definird, por
medio de cldusulas modelo, las responsabilidades de las partes involucradas en la
transferencia y los derechos de los titulares de los datos que serdn transferidos. De esta
manera, la adopcion de clausulas contractuales modelos elaboradas por la ANPD, una
vez que sean aprobadas, se convertiran en una herramienta valiosa de cumplimiento
normativo, demostrando la integracién de los requisitos y de las responsabilidades
establecidas en los contratos que regulan la transferencia de datos personales, sin que
la ANPD efectu ulteriores actividades de evaluacion.

Desafortunadamente, la LGPD no define el contenido de las clausulas contractuales
modelo, siendo, por lo tanto, necesaria la actividad regulatoria de la ANDP, que se inicié
con la consulta ciudadana supra mencionada, y que sera finalizada con la consulta
publica que todavia no se encerrd en el momento de la finalizacién de este trabajo .

Como destaca la ANPD, las clausulas contractuales modelo han sido el mecanismo de
transferencia internacional de datos mas utilizado mundialmente, funcionando inclusive
como herramienta de convergencia entre diferentes sistemas. Esto se debe a que este
mecanismo permite compatibilizar, a través de contratos, las normas de proteccién de
datos de diferentes jurisdicciones, especialmente las del pais que exporta los datos
personales??.

Por lo tanto, es importante destacar que, aunque la actividad regulatoria de la ANPD en
relacion con las CCM aln se encuentra en una etapa embrionaria, este instrumento es

22 \Ver Nota Técnica n? 20/2022/CGN/ANPD Asunto: Proposta de realizagdo de Tomada de Subsidios para
regulamentagdo de transferéncia internacional de dados pessoais, nos termos dos art. 33 e 35 da LGPD da Lei n2
13.709, de 14 de agosto de 2018.
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considerado particularmente prometedor por la Autoridad. En este contexto, la reciente
adopcién de una Guia de Implementacién de Cldusulas Contractuales Modelo para la
Transferencia Internacional de Datos Personales por parte de la Red Iberoamericana de
Proteccién de Datos, de la cual la ANPD es miembro, podria influir considerablemente

en el pensamiento del regulador brasilefio?®.
6.7. NORMAS CORPORATIVAS MODELO

Las normas corporativas globales (NCGs) se introdujeron en la LGPD a partir de las
Binding Corporate Rules (BCRs) tipicas del sistema europeo, y permiten la transferencia
internacional de datos personales entre empresas del mismo grupo econdmico y, por lo
tanto, sujetas a la misma politica interna de proteccion de datos personales. Destacase
gue, normalmente, las NCGs de un determinado grupo econdmico no se limitan a la
definicién de las condiciones de las transferencias internacionales. Son el documento
que establece los procedimientos, las politicas y las medidas organizativas y técnicas
adoptadas por todo el grupo para garantizar la proteccion de datos personales.

El art. 33 de la LGPD no proporciona elementos para comprender cémo se evaluard la
conformidad de las NCGs. Sim embargo, el art. 35 establece la necesidad de verificacién
del contenido de las normas por parte de la Autoridad, especificando que en el “analisis
de las clausulas contractuales, de documentos o de normas corporativas globales
presentadas para la aprobacién de la autoridad nacional, podran solicitarse informacién
adicional o llevarse a cabo diligencias de verificacion en relacién con las operaciones de
tratamiento, cuando sea necesario”.

Por ultimo, el art. 36 de la LGPD afiade que “los cambios en las garantias presentadas
como suficientes para cumplir con los principios generales de protecciéon y con los
derechos del titular mencionados en el inciso Il del art. 33 de esta Ley, deben ser

III

comunicados a la autoridad naciona
6.8. SELLOS, CERTIFICADOS Y CODIGOS DE CONDUCTA

Las partes involucradas en la transferencia internacional de datos personales pueden
también utilizar sellos, certificados o cddigos de conducta reconocidos por la ANPD para
realizar la transferencia de forma compatible con la LGPD. El art. 35 § 1.9, establece que,
para la ANPD reconozca, sellos, certificados y cddigos de conducta, deberan cumplir los
requisitos, las condiciones y las garantias minimas para el cumplimiento de derechos,
garantias y principios de la LGPD.

Ademas, el art. 35 § 3.2 agrega que la “autoridad nacional podra designar organismos
de certificacién para el cumplimento de lo determinado en el caput de este articulo, que
permaneceran abajo su fiscalizaciéon en los termos definidos en reglamento”. Sin
embargo, destacamos que dichos elementos aun no han sido definidos por la ANPD.

2 RIPD (Red Iberoamericana de Proteccion de Datos). Guia de Implementacién de Clausulas Contractuales Modelo
para la Transferencia Internacional de Datos Personales. (2022), https://bit.ly/3pDeH1P
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6.9. COOPERACION JURIDICA INTERNACIONAL

El art. 33 también permite la transferencia internacional de datos cuando sea “necesario
para la cooperacién juridica internacional entre érganos publicos de inteligencia, de
investigacion y de persecucion, de acuerdo con los instrumentos del derecho

IlI

internacional”. En relacidn con esta hipdtesis, es importante destacar que se incluyen
explicitamente las actividades de inteligencia, investigacién y persecucién como
circunstancias en las cuales la proteccion del interés publico justifica la transferencia de
datos, a pesar de la falta de una normativa en materia de proteccidon de datos en el

ambito de dichas actividades en Brasil.

Asi como el Reglamento General de Proteccidn de Datos de la Unidn Europea, la LGPD
elimina a su aplicacion para casos de tratamiento de informaciones para la seguridad
publica y persecucién penal. Sin embargo, a diferencia del sistema europeo, en que hay
una legislacién especifica (la Directiva 2016/680) que reguld la proteccién de datos
personales en el dmbito de las actividades de inteligencia, investigacion y persecucién
penal, en Brasil, la llamada “Ley General de Proteccién de Datos Penal” nunca superd la
fase de proyecto de ley, no habiendo sido adoptada hasta la fecha y dejando asi un
importante vacio normativo.

6.10. PROTECCION DE LA VIDA Y DE LA INCOLUMIDAD
FISICA

La LGPD considera la proteccion de la vida o incolumidad fisica del individuo- sea de el
mismo o de terceros- como una base legal para el tratamiento de datos. Por lo tanto,
parece coherente que el art. 35 § 4.2 considere “la proteccion de la vida o de la
incolumidad fisica” como una justificativa valida para la transferencia internacional de
datos personales.

6.11. AUTORIZACION DE LA ANPD

El inciso V del art. 33 establece que la transferencia internacional de datos personales
puede realizarse “cuando la autoridad nacional autorice la transferencia”. Esta norma
puede convertirse en una verdadera carta sorpresa para la ANPD, que tiene una notable
discrecionalidad- y potencial licencia de creatividad- para reglamentar las transferencias
internacionales de datos en la total ausencia de procedimientos y criterios de evaluacién
establecidos por la LGPD.

6.12. ACUERDO DE COOPERACION INTERNACIONAL

El inciso VI del articulo 33 establece que la transferencia internacional de datos
personales solo estd permitida "cuando la transferencia resulte de un compromiso
asumido en un acuerdo de cooperacion internacional". Se debe reconocer que la
redaccion de esta disposicion crea una notable confusidn, ya que, si se interpreta
literalmente, parece considerar la transferencia como generadora del compromiso
internacional.
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Por lo tanto, cabe destacar que esta norma debe ser considerada como victima de un
error de redaccion del legislador, que en lugar de escribir "resultar en", deberia haber

escrito "resultar de", siendo la transferencia el resultado del compromiso internacional.

/.COLOMBIA

7.1. DEL NIVEL ADECUADO DE PROTECCION

La exportacion y la importacion de informacion personal no pueden convertirse en un
escenario reductor del nivel de proteccion que se le confiere al titular del dato en el pais
desde donde se exportan datos personales. Para la Corte Constitucional de la Republica
de Colombia existen principios que, a pesar de no encontrarse numerados en el articulo
42 de la Ley Estatutaria 1581 de 2012 se entienden incorporados en dicha norma?*. Uno
de ellos es el siguiente “principio de exigencia de estandares de proteccidén equivalentes
para la transferencia internacional de datos”

La Corte Constitucional reitera una preocupacién internacional de los Estados cuando
los datos de sus ciudadanos circulan a través de sus fronteras. Por eso, acude al criterio
europeo en la materia, en el sentido de que no se deben enviar datos a paises que no
garanticen un nivel adecuado de proteccion. Para dicha entidad, “tal y como se deduce
del articulo 26 del proyecto de ley estatutaria, existe una prohibicién de transferencia
internacional a cualquier tipo de paises que no proporcionen niveles adecuados de

proteccion de datos”?>.

Establecer el nivel adecuado no es solo cuestidon formal de comparar los textos de las
normas locales con las del pais a donde se exportaran los datos, sino también de evaluar
los mecanismos de proteccién real (administrativos, judiciales) con que cuenta el titular
para que protejan adecuadamente sus datos en otro Estado, asi como de verificar la
existencia de autoridades de proteccion de datos independientes, técnicas y eficientes.
En otras palabras, se deberia establecer el nivel de proteccion real que ofrece en la
practica un pais. En el caso de las autoridades de proteccidn, por ejemplo, se deberia
considerar el nUmero de quejas ciudadanas recibidas, asi como las actuaciones iniciadas
para dar respuesta a dichas quejas junto con las drdenes o sanciones emitidas para
proteger los derechos y sancionar a los infractores de la regulacion sobre tratamiento
de datos.

2% Cfr. Corte Constitucional, Sentencia C-748 de 2011, numeral 2.6.6.2.
5 Cfr. Corte Constitucional, Sentencia C-748 de 2011, numeral 2.6.6.2.
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Como es sabido, las regulaciones sobre transferencia internacional de datos o “flujo
transfronterizo de datos” procuran garantizar que el nivel de proteccion de los datos
personales de los ciudadanos de un pais no disminuya o desaparezca cuando estos
deben ser exportados o transferidos a otro u otros paises. Por eso, en el caso de la
regulacién colombiana, por ejemplo, se prohibe “la transferencia de datos personales
de cualquier tipo a paises que no proporcionen niveles adecuados de proteccion de
datos”?®,

No es absoluta la prohibicién de transferir datos a terceros paises que carezcan de
niveles adecuados de proteccion. En ciertos casos excepcionales, ello es factible siempre
y cuando se cumplan las condiciones que exige la Ley 1581, la jurisprudencia de la
Constitucional (C-748/2011) y la eventual reglamentacion sobre transferencias
internacionales. En situaciones no previstas como excepciones en la citada ley, la SIC
debe emitir una declaracién de conformidad respecto de dicha transferencia?’.

7.2. DEL RECONOCIMIENTO A COLOMBIA COMO UN PAIS
CON NIVEL ADECUADO DE PROTECCION

La Superintendencia de Industria y Comercio (SIC) de la Republica de Colombia, como
autoridad de proteccion de datos personales, ha iniciado varios procesos para obtener
nivel adecuado de protecciéon de datos. Por ahora, ha sido reconocido por el Centro
Financiero Internacional de Dubai como un pais que ofrece un nivel adecuado de
proteccion de datos personales®.

Esta fue la conclusion del 6 de octubre de 2022 del DIFC?® Office of the Commissioner of
Data Protection: “It is for these reasons that the DIFC Office of the Commissioner of Data
Protection (“the Commissioner”) should grant adequacy recognition to Colombia. The
current risk assessment regarding Colombia’s laws and regulations, as well as the
cultural and environmental approach to privacy and redress, align with the DIFC DP Law
2020 such that transfers to Colombia will receive the same or substantially equivalent

protection when exported thereto”*.

26 Cfr. Republica de Colombia. Ley 1581 de 2012, articulo 26

z En los casos no contemplados como excepcion en el presente articulo, corresponderd a la Superintendencia de Industria y
Comercio, proferir la declaracion de conformidad relativa a la transferencia internacional de datos personales. Para el efecto, el
Superintendente queda facultado para requerir informacion y adelantar las diligencias tendientes a establecer el cumplimiento de los
presupuestos que requiere la viabilidad de la operacion (par. 12, art. 26, Ley 1581 de 2012).

28 Cfr. Superintendencia de Industria y Comercio (SIC). Colombia es reconocida por su nivel adecuado de proteccién
de datos por el Centro Financiero de Dubai. 18 de octubre de 2022, online en https://bit.ly/colombiareconoceadubai

29 Dubai International Financial Centre Authority
30 Cfr. Dubai International Financial Centre Authority (“DIFC” or “DIFCA”) Commissioner of Data Protection

(2022) Assessment of Colombia’s Data Protection Regime as Substantially Equivalent. El texto oficial puede
consultarse en: https://bit.ly/aereconoceimientocolombia
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Adicionalmente, desde 2019 Colombia inicid conversaciones o presentd solicitudes a

otras organizaciones o paises con el citado propdsito. En todos los casos, se suministro,
en esencia, la misma informacién considerada por el DIFC de Dubai.

Organizacion o pais al que Fecha inicio del tramite Decisién
Colombia ha solicitado
nivel adecuado
Comision Europea 15 de octubre de 2019 se iniciaron Pendiente
conversaciones preliminares (Oficio 19-
236409 del Superintendente Delegado
para la proteccion de Datos de la SIC)

Reino Unido de Gran Abril de 2021 Pendiente
Bretaina e Irlanda del

Norte

Argentina 31 de agosto de 2021 Pendiente

(Oficio 21-348053 del Superintendente
Delegado para la proteccién de Datos
de la SIC)
Uruguay 31 de agosto de 2021 Pendiente
(Oficio 21-348062 del Superintendente
Delegado para la proteccion de Datos
de la SIC)

Tabla 1 - Listado de solicitudes realizadas por Colombia para obtener nivel adecuado de proteccion de datos
personales

7.3. DE LOS RECONOCIMIENTOS DE NIVEL ADECUADO DE
PROTECCION DE DATOS OTORGADOS POR COLOMBIA A
OTROS PAISES

Para efectos de la circulacion transfronteriza de datos, la Superintendencia de Industria
y Comercio (SIC) desde el mes de agosto de 2017 ha establecido que los siguientes paises
tienen nivel adecuado de proteccién de datos®': Alemania; Australia, Austria; Bélgica;
Bulgaria; Chipre; Costa Rica; Croacia; Dinamarca; Eslovaquia; Eslovenia; Estonia; Espafia;
Estados Unidos de América; Finlandia; Francia; Grecia; Hungria; Irlanda; Islandia; Italia;
Japén; Letonia; Lituania; Luxemburgo; Malta; México; Noruega; Paises Bajos; Peru;
Polonia; Portugal; Reino Unido; Republica Checa; Republica de Corea; Rumania; Serbia;
Suecia; y los paises que han sido declarados con el nivel adecuado de proteccion por la
Comision Europea (Suiza; Canad3d; Argentina, Guernsey, Isla de Man, Jersey, Islas Feroe,
Andorra, Israel, Uruguay, Nueva Zelanda y Japdn).

Al mismo tiempo, la SIC, mediante la Circular Externa 5 del 10 de agosto del 2017,
ordend lo siguiente en el paragrafo primero del numeral 3.2:

31 Cfr. SIC Circulares externas 5y 8 de 2017 y 2 de 2018.
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Sin perjuicio de que las transferencias de datos personales se realicen a paises que tienen
un nivel adecuado de proteccion, los responsables del tratamiento, en virtud del
principio de responsabilidad demostrada, debe ser capaces de demostrar que han
implementado medidas apropiadas y efectivas para garantizar el adecuado
tratamiento de los datos personales que transfieren a otro pais y para otorgar
seguridad a los registros al momento de efectuar dicha transferencia®?.

Como se observa, para transferir datos a otros paises no es suficiente que el pais de
destino esté catalogado por la SIC como un pais con nivel adecuado de proteccién, sino
que ademads es necesario que el responsable del tratamiento pueda demostrar que ha
tomado medidas adecuadas, Utiles y practicas para logra estos dos objetivos:

1. Garantizar el adecuado tratamiento de los datos personales que transfieren a
otro pais.

2. Conferir la seguridad de “los registros al momento de efectuar dicha
transferencia”.

7.4. ¢ QUE EXIGE LA AUTORIDAD COLOMBIANA DE
PROTECCION DE DATOS PARA ESTABLECER SI UN PAIS
TIENE NIVEL ADECUADO DE PROTECCION DE DATOS?

La regulacion colombiana es enfatica en sefialar con absoluta claridad que los
estandares fijados para establecer si un pais tiene dicho nivel “en ningun caso podrdn
ser inferiores” > alos que la ley 1581 de 2012. Como se observa, para el caso colombiano
no se puede enviar datos a un pais que tenga un grado de proteccién inferior al previsto
en la precitada norma®4. Para establecer que otro pais cumple con el nivel adecuado, se

32 Cfr. el numeral 3.2 de la Circular 5 del 2017 de la SIC.

33 Cfr. Republica de Colombia. Ley 1581 de 2012, articulo 26.

34 Esto dice el articulo 26 de la Ley Estatutaria 1581 de 2012: ART. 26. —Prohibicién. Se prohibe la transferencia de
datos personales de cualquier tipo a paises que no proporcionen niveles adecuados de proteccidon de datos. Se
entiende que un pais ofrece un nivel adecuado de proteccién de datos cuando cumpla con los estandares fijados por
la Superintendencia de Industria y Comercio sobre la materia, los cuales en ningin caso podran ser inferiores a los
que la presente ley exige a sus destinatarios.

Esta prohibicidn no regird cuando se trate de:

a) Informacién respecto de la cual el titular haya otorgado su autorizacion expresa e inequivoca para la
transferencia;

b) Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del titular por razones de salud o
higiene publica;

c) Transferencias bancarias o bursatiles, conforme a la legislacidn que les resulte aplicable;

d) Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de Colombia sea
parte, con fundamento en el principio de reciprocidad;

e) Transferencias necesarias para la ejecucion de un contrato entre el titular y el responsable del tratamiento, o
para la ejecucién de medidas precontractuales siempre y cuando se cuente con la autorizacién del titular;
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deben tener en cuenta los estdndares que establezca la SIC para ese propdsito, los
cuales, dice la parte final del primer parrafo del articulo 26 de la Ley 1581 de 2012, “en

ninguln caso podran ser inferiores a los que la presente ley exige a sus destinatarios”.

La autoridad colombiana de proteccion de datos, mediante la Circular 5 del 10 de agosto
de 2017 de la SIC establecid lo siguiente que se incorpord en el numeral 3.1. del Capitulo
V (Proteccién de Datos) de la Circular Unica de dicha entidad:

“El andlisis para establecer si un pais ofrece un nivel adecuado de proteccion de datos
personales, a efectos de realizar una transferencia internacional de datos, estard
orientado a determinar si dicho pais garantiza la proteccion de los mismos, con base en
los siguientes estdndares:

a. Existencia de normas aplicables al tratamiento de datos personales

b. Consagracién normativa de principios aplicables al tratamiento de datos, entre
otros: legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso y
circulacion restringida, seguridad y confidencialidad.

c. Consagracidon normativa de derechos de los Titulares.
Consagracion normativa de deberes de los Responsables y Encargados.
Existencia de medios y vias judiciales y administrativas para garantizar la tutela
efectiva de los derechos de los Titulares y exigir el cumplimiento de la ley.

f. Existencia de autoridad (es) publica (s) encargada (s) de la supervision del
tratamiento de datos personales, del cumplimiento de la legislacién aplicable y
de la proteccion de los derechos de los titulares, que ejerza (n) de manera

efectiva sus funciones.”®

7.5. DE LA FLEXIBILIDAD PARA EXPORTAR DATOS DESDE
COLOMBIA A OTROS PAISES

Si bien la Ley Estatutaria es estricta en las reglas de trasferencias internacionales, dichas
pautas fueron modificadas por una norma de inferior jerarquia como la citada Circular
5 del 10 de agosto de 2017 de la SIC. Dicha circular aun sigue vigente y no ha sido
declarada nula, razén por la cual tiene plena aplicabilidad.

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

PAR. 12—En los casos no contemplados como excepcidn en el presente articulo, corresponderd a la Superintendencia
de Industria y Comercio, proferir la declaracion de conformidad relativa a la transferencia internacional de datos
personales. Para el efecto, el superintendente queda facultado para requerir informacion y adelantar las diligencias
tendientes a establecer el cumplimiento de los presupuestos que requiere la viabilidad de la operacién.

PAR. 22—Las disposiciones contenidas en el presente articulo seran aplicables para todos los datos personales,
incluyendo aquellos contemplados en la Ley 1266 de 2008.

35 Cfr. Numeral 3.1. del Capitulo V (Proteccién de Datos) de la Circular Unica de la SIC. El texto oficial y completo
puede consultarse en: https://bit.ly/44vCX4T
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En esa circular se crearon otros caminos no previstos en la Ley 1581 de 2012 para
exportar datos desde Colombia a otros paises. Sefiala lo mismo lo siguiente que se
incorporé en el numeral 3.2. del Capitulo V (Proteccién de Datos) de la Circular Unica de

la SIC:

Cuando la Transferencia de datos personales se vaya a realizar a un pais que no se
encuentre dentro los paises considerados con nivel adecuado por la SIC, el Responsable
del tratamiento debera:

a. Verificar si la transferencia estda comprendida dentro de una de las causales de
excepcion establecidas en el articulo 26 de la Ley 1581 de 2012, o,

b. “Si ese pais cumple con los estdndares fijados por la SIC, “casos en los cuales
podrd realizar la transferencia”. (Destacamos). Como se observa, la SIC faculta a
los exportadores de datos para que ellos (no la SIC) puedan establecer que
determinado pais cumple con los estandares fijados por dicha entidad. Esto
ultimo no lo establece la Ley 1518 de 2012 y es una clara extralimitacion de
poderes reglamentarios de dicha entidad porque mediante esa circular amplia el
contenido y alcance de una Ley Estatutaria, estableciendo una nueva regla que
no cred el legislador.

c. De no cumplirse ninguna de las anteriores hipdtesis, “solicitar la respectiva
declaracion de conformidad ante esta Superintendencia”.

Adicionalmente, y respecto de la declaracion de conformidad, la SIC se creé la siguiente
regla no establecida en la Ley Estatutaria 1581 de 2012:

“Pardgrafo: Cuando los Responsables del Tratamiento, que a efectos
de cumplir con el principio de responsabilidad demostrada, suscriban
un contrato con el Responsable del Tratamiento destinatario de los
datos o implementen otro instrumento juridico mediante el cual
sefalen las condiciones que regirdn la transferencia internacional de
datos personales y mediante las cuales garantizardn el cumplimiento
de los principios que rigen el tratamiento, asi como de las
obligaciones que tienen a cargo, se presumird que la operacion es
viable y que cuenta con Declaracion de Conformidad.

En consecuencia, los Responsables del Tratamiento podrdn realizar
dicha transferencia, previa comunicacion remitida a la Delegatura
para la Proteccion de Datos Personales de la Superintendencia de
Industria y Comercio, mediante la cual informen sobre la operacion a
realizar y declaren que han suscrito el contrato de transferencia u
otro instrumento juridico que garantice la proteccion de los datos
personales objeto de transferencia, lo cual podrd ser verificado en
cualquier momento por esta Superintendencia y, en caso de que se
evidencie un incumplimiento, podrd adelantar la respectiva
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investigacion e imponer las sanciones que correspondan y ordenar las

medidas a que haya lugar.”3®

Al margen de su utilidad, la suscripcidon de un contrato de transferencia o instrumento
juridico no esta previsto en la Ley 1581 de 2012 como un reemplazo de la declaracién
de conformidad.

8.MEXICO

Las transferencias internacionales de datos en el sistema legal mexicano de proteccion
de datos personales.

8.1. INTRODUCCION

Los datos personales son definidos como cualquier informaciéon concerniente a una
persona fisica identificada o identificable, entendida como aquélla cuya identidad puede
ser determinada de forma directa o indirecta mediante cualquier informacion.

La proteccion de nuestros datos personales es uno de los elementos que integran el
concepto de privacidad. Al respecto, algunos autores consideran necesario distinguir
entre los términos “privacidad” e “intimidad”, toda vez que estiman que la visién
norteamericana contempla la privacidad como el derecho a estar aislado y no estar
sujeto a la publicidad o escrutinio®’.

Ahora bien, el orden juridico nacional en materia de proteccidn de datos personales en
México esta estructurado bajo una clasificacion que atiende a la naturaleza publica o
privada de quienes llevan a cabo el tratamiento de datos personales, es decir, de los
responsables.

El derecho humano a la proteccién de datos personales se encuentra inscrito en el
articulo 16 de la Constitucidon Politica de los Estados Unidos Mexicanos (“CPEUM”)
reconociendo que todas las personas tienen derecho a la proteccion de sus datos
personales, al acceso, rectificacidn y cancelacién, asi como a manifestar su oposicidn,
en los términos establecidos por Ley.

36 Cfr. Numeral 3.3. del Capitulo V (Proteccién de Datos) de la Circular Unica de la SIC. El texto oficial y completo
puede consultarse en:
https://www.sic.gov.co/sites/default/files/normatividad/092022/T%C3%ADtulo%20V%20Versi%C3%B3n%2029-09-
2022.pdf

37 Cienfuegos Salgado, David. “El derecho a la intimidad y los actos procesales de imposible reparacién. La tesis
1a/117/2003, sobre admision y desahogo de la prueba pericial en genética”, Revista Lex, México, nimero 101, 2003,
p. 47y 203.
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Lo anterior, de conformidad con el articulo 1 de la Constitucidn que reconoce que todas
las personas gozaran de los derechos humanos previstos en ésta y en los tratados
internacionales de los que el Estado Mexicano sea parte y establece la aplicacién del
principio pro persona para la interpretacién de las normas relativas a los derechos
humanos.

8.2. ANTECEDENTES NORMATIVOS EN MEXICO

A partir de la reforma constitucional publicada en el Diario Oficial de la Federacién el 1
de junio de 2009%, se adiciond un pérrafo al articulo 16 de la Constitucién Politica de los
Estados Unidos Mexicanos en el cual se dispuso que toda persona tiene derecho a la
proteccion de sus datos personales, al acceso, rectificacion y cancelacion de los mismos,
asi como a manifestar su oposicion, en los términos que fije la ley.

Con base en lo anterior, el 5 de julio de 2010, se publicé en el Diario Oficial de la
Federacién la Ley Federal de Proteccién de Datos Personales en Posesiéon de los
Particulares®® (LFPDPPP), la cual tiene por objeto la proteccién de los datos personales
en posesion de las personas fisicas o morales de caracter privado (particulares), a efecto
de regular su tratamiento legitimo, controlado e informado, con la finalidad de
garantizar la privacidad y el derecho a la autodeterminacién informativa de las personas.

Dicha normatividad, tiene como excepciones a las sociedades de informacién crediticia
en los supuestos de la legislacién que las regula, asi como aquellas personas que realizan
la obtencién y almacenamiento de datos personales, cuando sea para uso
exclusivamente personal, y sin fines de divulgacién o utilizaciéon comercial.

Por otra parte, resulta necesario hacer referencia al Decreto de reforma constitucional
en materia de transparencia, publicado en el Diario Oficial de la Federacion el 7 de
febrero de 2014%°, por virtud del cual se establecié que la Federacién contaria con un
organismo auténomo, especializado, imparcial, colegiado, con personalidad juridica y
patrimonio propio, responsable de garantizar el cumplimiento del derecho de acceso a
la informacién publica y a la proteccidn de datos personales en posesion de los sujetos

38 DECRETO por el que se adiciona un segundo parrafo, recorriéndose los subsecuentes en su orden, al articulo 16 de
la Constitucion Politica de los Estados Unidos Mexicanos, disponible en
http://www.diputados.gob.mx/LeyesBiblio/ref/dof/CPEUM ref 187 01jun09.pdf, consultada el 15 de julio de 2020.

39 DECRETO por el que se expide la Ley Federal de Proteccidén de Datos Personales en Posesion de los Particulares y
se reforman los articulos 3, fracciones Il y VII, y 33, asi como la denominacion del Capitulo I, del Titulo Segundo, de
la Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental, disponible en
http://dof.gob.mx/nota_detalle.php?codigo=5150631&fecha=05/07/2010, consultada el 15 de julio de 2020

40 DECRETO por el que se reforman y adicionan diversas disposiciones de la Constitucion Politica de los Estados Unidos
Mexicanos, en materia de transparencia, disponible en
http://www.diputados.gob.mx/LeyesBiblio/ref/dof/CPEUM ref 215 07feb14.pdf, consultada el 15 de julio de 2020.
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obligados en los términos establecidos en la ley; creando al actual Instituto Nacional de

Transparencia, Acceso a la Informacién y Proteccion de Datos Personales (INAI).

Asimismo, en la misma reforma constitucional se adicionaron las fracciones XXIX-S y
XXIX-T al articulo 73 de la Constitucién Politica de los Estados Unidos Mexicanos, para
conferir atribuciones al Congreso de la Unidon para expedir las leyes generales
reglamentarias que desarrollen los principios y bases en materia de transparencia
gubernamental, acceso a la informacion y proteccion de datos personales en posesion
de las autoridades, entidades, érganos y organismos gubernamentales de todos los
niveles de gobierno.

Finalmente, el 26 de enero de 2017 se publicé en el Diario Oficial de la Federacion, la
Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados®
(LGPDPPSQ), misma que tiene por objeto establecer las bases, principios vy
procedimientos para garantizar el derecho de las personas a la proteccién de sus datos
personales, en posesion de sujetos obligados, entendiendo por éstos a cualquier
autoridad, entidad, érgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial,
organos auténomos, partidos politicos, fideicomisos y fondos publicos, en los ambitos
federal, estatal y municipal.

8.3. INSTRUMENTOS INTERNACIONALES RELEVANTES DE
LOS QUE MEXICO FORMA PARTE

La Declaracién Universal de los Derechos Humanos en su articulo 12 plantea que “Nadie
serd objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputaciéon. Toda persona tiene
derecho a la proteccién de la ley contra tales injerencias o ataques”.

La Declaracién Americana de los Derechos y Deberes del Hombre en el articulo 5 titulado
“Derecho a la proteccion a la honra, la reputacién personal y la vida privada y familiar”
sefiala que “Toda persona tiene derecho a la proteccidn de la Ley contra los ataques
abusivos a su honra, a su reputacion y a su vida privada y familiar.

El Pacto Internacional de Derechos Civiles y Politicos en el articulo 17 establece que
nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques ilegales a su honra y reputacion. De igual
forma, se establece que toda persona tiene derecho a la proteccidn de la ley contra esas
injerencias o esos ataques.

La Convencion Americana de Derechos Humanos en el articulo 11 sobre “Proteccién de
la Honra y de la Dignidad” establece tres puntos “Toda persona tiene derecho al respeto
de su honray al reconocimiento de su dignidad”, “Nadie puede ser objeto de injerencias

41 DECRETO por el que se expide la Ley General de Proteccidn de Datos Personales en Posesion de Sujetos Obligados,
disponible en http://dof.gob.mx/nota_detalle.php?codigo=5469949&fecha=26/01/2017, consultada el 15 de julio de
2020.
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arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su
correspondencia, ni de ataques ilegales a su honra o reputacién” y “Toda persona tiene

derecho a la proteccién de la ley contra esas injerencias o esos ataques”.

En el articulo 16 de la Convencion sobre los Derechos del Nifio se establece que los
nifos, nifias y adolescentes tienen el derecho a que se respete su privacidad, y es
responsabilidad del Estado proteger este derecho y ese sentido se establece:

1. Ningun nifio sera objeto de injerencias arbitrarias o ilegales en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honray
a su reputacion.

2. El nifo tiene derecho a la proteccién de la ley contra esas injerencias o ataques.

Asi mismo, en la Convencidn Internacional sobre la Proteccién de los Derechos de todos
los Trabajadores Migratorios y de sus Familias en especifico en el articulo 14 de esta
Convencion se establece que “Ningun trabajador migratorio o familiar suyo serd
sometido a injerencias arbitrarias o ilegales en su vida privada, familia, hogar,
correspondencia u otras comunicaciones ni a ataques ilegales contra su honor y buen
nombre. Todos los trabajadores migratorios tendran derecho a la proteccion de la ley
contra tales injerencias o ataques”. Igualmente se acepta el derecho de los empleados
mencionados y sus seres queridos a recibir proteccidn legal en el territorio en el que se
encuentren.

La Convencidn sobre los Derechos de las Personas con Discapacidad incluye el articulo
22, llamado "Respeto de la privacidad", el cual reconoce el derecho de las personas con
discapacidad a la privacidad de su hogar, correspondencia, honra y reputacién. En
especifico, el segundo parrafo establece que los Estados deben proteger la privacidad
de la informacién personal y relacionada con la salud y la rehabilitacidn de las personas
con discapacidad en igualdad de condiciones que las demas.

El Convenio 108 fue el primer instrumento juridicamente vinculante a nivel internacional
gue se adoptd en cuanto a la proteccidn de datos se refiere. Segun el primer articulo de
este convenio, su objetivo es garantizar, dentro del territorio de cada parte, el respeto
de los derechos y libertades fundamentales de toda persona fisica, independientemente
de su nacionalidad o lugar de residencia. Esto se refiere especificamente al derecho a la
privacidad en relacion con el tratamiento automatizado de los datos personales de dicha
persona ("proteccién de datos").

El 28 de septiembre de 2018 se dio a conocer en el Diario Oficial de la Federacién el
decreto Promulgatorio del Convenio para la Proteccién de las Personas en cuanto al
Tratamiento Automatizado de Datos de Caracter Personal, que fue adoptado en
Estrasburgo, Francia, el 28 de enero de 1981.

A partir de lo expuesto en los tratados internacionales y documentos mencionados, se
puede inferir que:
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México ha firmado diversos acuerdos internacionales que reconocen la
importancia de los derechos a la privacidad y la vida privada. Entre estos
instrumentos se encuentran la Declaracidon Universal de los Derechos Humanos,
la Declaracion Americana de los Derechos y Deberes del Hombre, el Pacto
Internacional de Derechos Civiles y Politicos, la Convencién Americana de
Derechos Humanos, la Convenciéon sobre los Derechos del Nifo, la Convencion
Internacional sobre la Proteccion de los Derechos de todos los Trabajadores
Migratorios y de sus Familias, la Convencidn sobre los Derechos de las Personas
con Discapacidad y el Convenio 108.

Uno de los acuerdos internacionales mas relevantes en materia de derechos
humanos que México ha suscrito es el Convenio 108, que fue aprobado por la
Cadmara de Senadores el 26 de abril de 2018 y cuyo decreto fue publicado en el
DOF el 12 de junio del mismo afio. El Ejecutivo Federal firmé el instrumento de
adhesién a este convenio el 19 de junio de 2018 y lo deposité ante el Secretario
General del Consejo de Europa el 28 de junio de 2019. La adhesién a este
convenio es importante tanto para el Estado mexicano en términos politicos y
econdmicos, como para las personas, ya que este instrumento regula un derecho
humano fundamental.

Por otro lado, el Acuerdo Estados Unidos-México-Canada (T-MEC) estipula que
los paises participantes cooperaran y mantendran un didlogo sobre la promocion
y el desarrollo de mecanismos que mejoren la interoperabilidad global de los
regimenes de privacidad, incluidos los CBPR.

La situacidn geografica de México lo coloca en una fuerte relacién comercial con
los Estados Unidos de América y Canada, por lo que se espera mejorar la relacion
comercial digital y la interoperabilidad entre sus marcos de privacidad. Ademas,
la implementacién total de las CBPR podria posicionar a estos tres paises para
trabajar como socios estratégicos en la promocién de la adopcidn de las CBPR a
nivel regional.

Los acuerdos juridicos mencionados demuestran que el Estado Mexicano esta
comprometido con la proteccion efectiva de los derechos a la privacidad, la vida
privada y la proteccién de datos personales. Es importante destacar que la Red
Iberoamericana de Proteccidn de Datos (RIPD), actualmente presidida por el
INAI, elabord los Estdndares de Proteccion de Datos Personales (EPDP)*?, que
son disposiciones modernas que establecen principios y derechos para la
proteccion de datos personales. Estos principios pueden ser adoptados vy
desarrollados por los Estados Iberoamericanos en sus propias legislaciones
nacionales, con el objetivo de garantizar un tratamiento adecuado de los datos
personales.

42 Estandares de Proteccion de Datos Personales. Disponibles en:

https:
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8.4. TRANSFERENCIAS NACIONALES E INTERNACIONALES

DE DATOS DE CARACTER PERSONAL

Las transferencias internacionales de datos son de gran importancia en la actualidad
debido a la globalizacién y a la naturaleza cada vez mas interconectada de nuestra
sociedad. En un mundo cada vez mas digital, las empresas y organizaciones alrededor
del mundo necesitan transferir datos constantemente entre diferentes paises y regiones
para poder realizar sus actividades y operaciones diarias.

Los modelos de proteccién para las transferencias de datos personales pueden ser muy
dispares, dependiendo de la regién en las que se realicen. En México, la Ley adopta un
modelo propio, pero el articulado de la misma y su Reglamento también pueden ser
analizados a la luz de dos de los principales enfoques en materia de privacidad en el
mundo: el europeo y el estadounidense, sin olvidar que es esencial que se garanticen
los derechos personales, pero también que no se obstruya el desarrollo comercial y
global.

En el marco normativo mexicano las transferencias nacionales e internacionales de
datos de caracter personal se encuentran regulados tanto en la Ley Federal de
Proteccién de Datos Personales en Posesion de Particulares, como en la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados.

Para el sector privado, la Ley Federal establece en su Capitulo V, “Transferencias
nacionales e internacionales de datos de caracter personal”, articulos 36 y 37, y su
Reglamento en los articulos 37, 38 y 39, sefialando:

Articulo 36. Cuando el responsable pretenda transferir los datos
personales a terceros nacionales o extranjeros, distintos del
encargado, deberd comunicar a éstos el aviso de privacidad y las
finalidades a las que el titular sujetd su tratamiento. El tratamiento
de los datos se hard conforme a lo convenido en el aviso de
privacidad, el cual contendrd una cldusula en la que se indique si el
titular acepta o no la transferencia de sus datos, de igual manera, el
tercero receptor, asumird las mismas obligaciones que correspondan
al responsable que transfirio los datos.
Articulo 37. Las transferencias nacionales o internacionales de datos
podradn llevarse a cabo sin el consentimiento del titular cuando se dé
alguno de los siguientes supuestos:

. Cuando la transferencia esté prevista en una Ley o Tratado en

los que México sea parte;

Il.  Cuando la transferencia sea necesaria para la prevencion o el
diagndstico médico, la prestacion de asistencia sanitaria,
tratamiento médico o la gestion de servicios sanitarios;

Ill.  Cuando la transferencia sea efectuada a sociedades
controladoras, subsidiarias o afiliadas bajo el control comun

40



DISCUSSION PAPER PRESENTADO EN LA COMPUTERS PRIVACY AND DATA PROTECTION
CONFERENCE LATIN AMERICA (CPDP LATAM) 2023 PARA RECIBIMIENTO DE COMENTARIOS. LA
VERSION CONSOLIDADA DE ESTE TRABAJO SERA PUBLICADA EN "PROTECCION DE DATOS
PERSONALES: DOCTRINA Y JURISPRUDENCIA. CETYS, CDYT, 2023, BUENOS AIRES".
del responsable, o a una sociedad matriz o a cualquier
sociedad del mismo grupo del responsable que opere bajo los
mismos procesos y politicas internas;
IV.  Cuando la transferencia sea necesaria por virtud de un
contrato celebrado o por celebrar en interés del titular, por el
responsable y un tercero;
V.  Cuando la transferencia sea necesaria o legalmente exigida
para la salvaguarda de un interés publico, o para la
procuracion o administracion de justicia;
VI.  Cuando la transferencia sea precisa para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial, y
VIl.  Cuando la transferencia sea precisa para el mantenimiento o
cumplimiento de una relacion juridica entre el responsable y
el titular.

Para el sector publico, de conformidad con la Ley General, el Capitulo Unico “De las
Transferencias y Remisiones de Datos Personales”, articulo 65 al 71, sefiala:

Articulo 65. Toda transferencia de datos personales, sea ésta
nacional o internacional, se encuentra sujeta al consentimiento de su
titular, salvo las excepciones previstas en los articulos 22, 66 y 70 de
esta Ley.

Articulo 66. Toda transferencia deberd formalizarse mediante la

suscripcion de cldusulas contractuales, convenios de colaboracion o

cualquier otro instrumento juridico, de conformidad con la

normatividad que le resulte aplicable al responsable, que permita
demostrar el alcance del tratamiento de los datos personales, asi
como las obligaciones y responsabilidades asumidas por las partes.

Lo dispuesto en el pdrrafo anterior, no serd aplicable en los siguientes

casos:

l. Cuando la transferencia sea nacional y se realice entre
responsables en virtud del cumplimiento de una disposicion
legal o en el ejercicio de atribuciones expresamente
conferidas a éstos, o

Il Cuando la transferencia sea internacional y se encuentre
prevista en una ley o tratado suscrito y ratificado por México,
o bien, se realice a peticion de una autoridad extranjera u
organismo internacional competente en su cardcter de
receptor, siempre y cuando las facultades entre el responsable
transferente y receptor sean homdlogas, o bien, las
finalidades que motivan la transferencia sean andlogas o
compatibles respecto de aquéllas que dieron origen al
tratamiento del responsable transferente.
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Articulo 67. Cuando la transferencia sea nacional, el receptor de los

datos personales deberd tratar los datos personales,

comprometiéndose a garantizar su confidencialidad y unicamente los
utilizard para los fines que fueron transferidos atendiendo a lo
convenido en el aviso de privacidad que le serd comunicado por el
responsable transferente.

Articulo 68. El responsable sélo podrd transferir o hacer remision de

datos personales fuera del territorio nacional cuando el tercero

receptor o el encargado se obligue a proteger los datos personales

conforme a los principios y deberes que establece la presente Ley y

las disposiciones que resulten aplicables en la materia.

Articulo 69. En toda transferencia de datos personales, el responsable

deberd comunicar al receptor de los datos personales el aviso de

privacidad conforme al cual se tratan los datos personales frente al
titular.

Articulo 70. El responsable podrd realizar transferencias de datos

personales sin necesidad de requerir el consentimiento del titular, en

los siguientes supuestos:

l. Cuando la transferencia esté prevista en esta Ley u otras
leyes, convenios o Tratados Internacionales suscritos y
ratificados por México;

Il Cuando la transferencia se realice entre responsables,
siempre y cuando los datos personales se utilicen para el
ejercicio de facultades propias, compatibles o andlogas con la
finalidad que motivo el tratamiento de los datos personales;

1. Cuando la transferencia sea legalmente exigida para la
investigacion y persecucion de los delitos, asi como la
procuracion o administracion de justicia;

IV. Cuando la transferencia sea precisa para el reconocimiento,
ejercicio o defensa de un derecho ante autoridad competente,
siempre y cuando medie el requerimiento de esta ultima;

V. Cuando la transferencia sea necesaria para la prevencion o el
diagndstico médico, la prestacion de asistencia sanitaria,
tratamiento médico o la gestion de servicios sanitarios,
siempre y cuando dichos fines sean acreditados;

V. Cuando la transferencia sea precisa para el mantenimiento o
cumplimiento de una relacion juridica entre el responsable y
el titular;

Vil. Cuando la transferencia sea necesaria por virtud de un
contrato celebrado o por celebrar en interés del titular, por el
responsable y un tercero;
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VIll.  Cuando se trate de los casos en los que el responsable no esté
obligado a recabar el consentimiento del titular para el
tratamiento y transmision de sus datos personales, conforme
a lo dispuesto en el articulo 22 de la presente Ley, o
IX. Cuando la transferencia sea necesaria por razones de
seguridad nacional.
La actualizacion de algunas de las excepciones previstas en este
articulo, no exime al responsable de cumplir con las obligaciones
previstas en el presente Capitulo que resulten aplicables.
Articulo 71. Las remisiones nacionales e internacionales de datos
personales que se realicen entre responsable y encargado no
requerirdn ser informadas al titular, ni contar con su consentimiento

8.5. CONCLUSIONES

México ha dado pasos importantes hacia la consolidacién de su sistema juridico de
proteccion de datos personales, desde la éptica de los derechos humanos, cuestion que
ha quedado patente con los diferentes procesos legislativos (como la existencia de dos
leyes federales y las 31 leyes estatales) y la firma y ratificacion del Convenio 108 del
Consejo de Europa, por citar dos ejemplos al respecto.

La conviccién bajo la cual se ha trabajado desde la reforma constitucional del articulo
16, para reconocer al derecho de proteccion de datos como un derecho fundamental,
ha sido fortalecer el sistema de derechos humanos de este pais bajo un pilar esencial,
garantizar el adecuado y sano desarrollo de las personas en el contexto de la revolucién
tecnolégica. Para ello, se deben buscar nuevos espacios que amplien la proteccién de
datos personales y brinden mayores fortalezas y beneficios para todos los mexicanos.

Trabajar en la busqueda del reconocimiento de la Unién Europea, apunta a ser parte de
un sistema de derechos humanos, especificamente en su componente de proteccion de
datos, en el que se reconocen los estandares mas exigentes en la materia a nivel global.

Para México, contar con la adecuacién desde la dptica de terceros paises, no solo esta
enfocado en cdmo crear un mecanismo comercial que elimine barreras no arancelarias
al comercio, sino que el énfasis esta en determinar si nuestro pais cuenta con las
fortalezas suficientes para garantizar los derechos vy libertades fundamentales con un
marco normativo robusto, instituciones del Estado eficaces, garantias de los titulares,
entre otros, sin dejar de tener en cuenta el potencial comercial que acompaiia a este
tipo de procesos.

En términos de lo antes planteado, consideramos que México debe seguir avanzando
en el fortalecimiento de su sistema de derechos humanos, mediante el reconocimiento
de un nivel de proteccion de datos personales adecuado, asi México se sumaria al
conjunto de democracias con el mas alto nivel de exigencia en el espacio de uno de los
derechos de la personalidad (proteccidon de datos), con los multiples efectos positivos

43



DISCUSSION PAPER PRESENTADO EN LA COMPUTERS PRIVACY AND DATA PROTECTION
CONFERENCE LATIN AMERICA (CPDP LATAM) 2023 PARA RECIBIMIENTO DE COMENTARIOS. LA
VERSION CONSOLIDADA DE ESTE TRABAJO SERA PUBLICADA EN "PROTECCION DE DATOS
PERSONALES: DOCTRINA Y JURISPRUDENCIA. CETYS, CDYT, 2023, BUENOS AIRES".

que esto traeria a la vida cotidiana de las personas, dada la transversalidad de esta

medida.

9.URUGUAY

9.1. INTRODUCCION AL SISTEMA URUGUAYO

El sistema juridico uruguayo para las transferencias internacionales de datos, conforme
el cual estas se encuentran en principio prohibidas, encuentra su inspiracién en el
Reglamento Europeo de Proteccion de Datos ((EU) 2016/679), asi como en las normas
que le precedieron. En tal sentido, es dable recordar que Uruguay fue declarado
“adecuado” en el afio 2012 (Resolucion 2012/484/EU).

Conforme al sistema uruguayo de protecciéon de datos personales, por tanto, en
principio las transferencias internacionales de datos estan prohibidas y su habilitacién
se produce como una excepcién al mencionado principio general.

En este sentido, la ley madre de proteccién de datos (Ley N° 18.331, de agosto de 2008)
sélo permite transferencias de datos personales a paises que sean considerados
“adecuados” por resolucion de la autoridad de proteccién de datos uruguaya (la Unidad
Reguladora y de Control de Datos Personales, en adelante, la URCDP), junto con otras
varias excepciones establecidas en el articulo 23 de la mencionada Ley, conforme nos
referiremos a continuacion.

En lo que respecta al caracter “adecuado” de los paises de destino, éste se relaciona
segln el articulo mencionado con el cumplimiento de estandares del Derecho
Internacional o Regional en la materia. Ello es relevante por cuanto al determinar la
“adecuacion” de los paises y territorios que se dirdn, se consideré al RGPD como un
estandar internacional a considerar.

Entre las excepciones que admiten que se produzca la transferencia de datos personales
a paises que no se consideran adecuados podemos encontrar: el consentimiento
expreso del interesado, que debe estar debidamente documentado; las transferencias
gue se realizan para cooperar con las autoridades publicas de otros paises; la
transferencia de datos sanitarios sensibles para el tratamiento médico de una persona
en el extranjero o por razones de salud publica; la transferencia de datos personales
financieros en caso de transacciones financieras internacionales; las transferencias de
datos realizadas desde una fuente accesible al publico*?; las transferencias de datos
realizadas en el ambito de una convencién o tratado internacional que Uruguay haya
suscrito; las transferencias de datos realizadas en cooperaciéon entre organismos de
inteligencia contra la delincuencia organizada, el trafico ilicito de drogas y la prevencién

43 Fuentes accesibles al publico: aquellas bases de datos cuya consulta puede ser realizada por
cualquier persona, no impedida por una norma limitativa o sin mas exigencia que, en su caso, el
abono de una contraprestacion (lit. E del articulo 4, Ley No. 18.331).
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del terrorismo. También, es posible realizar transferencias internacionales de datos si se
realizan en cumplimiento de un contrato con el interesado (o para proteger los intereses
del interesado), si es necesario u obligatorio para el reconocimiento, ejercicio o defensa
de un derecho en un procedimiento judicial, o en el caso en que la transferencia sea
necesaria para la salvaguardia del interés vital del interesado.

9.2. AUTORIZACION A LA URCDP PARA REALIZAR LAS
TRANSFERENCIAS INTERNACIONALES

Ahora bien, incluso si el pais de destino no proporciona estandares de “adecuacion” y la
transferencia no se encuentra dentro de las excepciones legales, el responsable de la
base de datos puede solicitar autorizaciéon a la URCDP para realizar las transferencias
internacionales de datos ofreciendo garantias suficientes respecto a la proteccién de la
vida privada, de los derechos y libertades fundamentales de las personas, asi como
respecto al ejercicio de los respectivos derechos.

Para otorgar la autorizacion mencionada, que es potestad de la Unidad Reguladora, se
tendrd en cuenta la adopcién de cldusulas contractuales, la ubicacion del responsable
del tratamiento (y si el pais en el que se encuentra ha adoptado alguna normativa de
proteccion de datos), asi como la auto certificacién puesta a disposicién por el
organismo norteamericano de contralor FTC (Federal Trade Commission de los Estados
Unidos de Norteamérica).

El régimen uruguayo de proteccion de datos recibid el impacto del caso "Schrems 11" (C-
311/18) y de la sentencia del TJUE de 16 de julio de 2020, como ocurrié en otras partes
del mundo. Como consecuencia, la URCDP anuncié algunos cambios en el régimen de
proteccion de datos respecto a las transferencias internacionales de datos personales.
Dichos cambios fueron realizados mediante la Resolucién No. 23/2021, de 8 de junio de
2021, y la Resolucion No. 41/2021, de 8 de septiembre de 2021.

9.3. LA RESOLUCION No. 23/2021

La Resolucién No. 23/2021 realizé algunos ajustes con respecto a los paises
considerados “adecuados” para las transferencias internacionales de datos, eliminando
de la lista las transferencias realizadas bajo el programa “Privacy Shield” entre la Unién
Europea y los Estados Unidos de Norteamérica. La URCDP también tomo otras medidas
complementarias, como establecer un plazo para la adecuacion de los contratos
existentes realizados bajo el programa “Privacy Shield”.

A su vez establecid cudles son los paises considerados adecuados para las transferencias
de datos personales, que son los paises de la UE y el Acuerdo EEE, Andorra, Argentina,
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el sector privado de Canadd, Guernsey, Islas Man, Islas Feroe, Israel, Japdn, Jersey,
Nueva Zelanda, el Reino Unido, Irlanda del Norte y Suiza. La eliminacion del “Privacy

Shield” de la lista fue el cambio relevante realizado.

Un andlisis realizado por la autoridad uruguaya concluyd que era necesario adaptar la
lista de paises adecuados frente al caso “Schrems I1” y la sentencia del TJUE. Segun lo
declarado por la URCDP con respecto al “Privacy Shield”, existen algunos elementos
derivados del analisis realizado sobre el procesamiento de datos desde los Estados
Unidos que resultaron en la invalidacion de dicho marco de cooperacidn. La idea
explicita detras de esta decisiéon fue mantener al pais actualizado para cumplir con los
Estandares Internacionales de Proteccién de Datos de la Red Iberoamericana de
Proteccién de Datos y el RGPD, permitiendo a Uruguay seguir siendo “adecuado” segln
los estandares europeos.

Para poner al dia al sector publico y privado en materia de privacidad y proteccién de
datos, la URCDP dio a los responsables y encargados del tratamiento seis meses desde
la publicacién de la Resolucidn (16 de septiembre de 2021) para ajustarse a las nuevas
condiciones para las transferencias de datos realizadas previamente en el marco del
programa “Privacy Shield”.

9.4. LA RESOLUCION No. 41/21

La Resolucién de la URCDP No. 41/2021 amplia aiin mas las modificaciones del régimen
iniciadas con la Resolucion No. 23/2021, poniendo a disposicidn de los responsables y
encargados del tratamiento una guia sobre las cldusulas de redaccion de un contrato de
transferencia de datos, que sirve como ejemplo de buenas practicas y como prueba del
cumplimiento exigido por el articulo 23 de la Ley N° 18.331 para los casos en los que la
autorizacion de la URCDP para realizar la transferencia internacional de datos se torna
necesaria.

Las transferencias internacionales de datos a paises considerados "no adecuados" por
la URCDP deben ir precedidas de un andlisis del riesgo e impacto de esta transferencia
(articulo 6 literal f del Decreto reglamentario No. 64/020, de febrero de 2020).

La guia contiene algunas estipulaciones consideradas de suma importancia y como
contenido minimo de cada contrato de transferencia de datos.

Cuenta con Clausulas Generales y Clausulas Especificas, las primeras establecen las
disposiciones que deben estar en todo contrato internacional de transferencia de datos;
las segundas, el contenido necesario en funcidn de las partes que suscriben dicho
contrato (Responsable-Responsable, Responsable-Encargado, Encargado-Encargado).

Las Clausulas Generales constituyen requerimientos que se fundan en la necesidad de
gue cierta informacion sea explicitamente indicada en los términos del contrato, aunque
algunas soluciones particulares también son obligatorias.
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Si bien el texto de la Resolucién no posee caracter obligatorio para quienes lo suscriben,

algunos términos de la misma denotan obligatoriedad.

Este es el caso de la finalidad de la cesidn, que debe estar claramente establecida en el
contrato.

Asimismo, debe contener la normativa aplicable y deben definirse los términos mas
comunes, asi como establecerse el derecho de informacion del interesado, segun lo
establecido en el articulo 13 de la Ley N° 18.331, que establece la informacidn que debe
facilitarse al interesado cuando se recopilan los datos, incluida la identidad del
encargado del tratamiento y de los subprocesadores (si procede). Esta informacién
debe estar disponible de forma permanente o debe facilitarse a peticidn del interesado.

En todo caso, el contrato deberd estipular que --en caso de incumplimiento-- Ia
autoridad administrativa competente deberd ser la uruguaya, con excepcién de los
casos en que el importador esté sujeto a una autoridad reguladora homdnima en el pais
de destino.

El analisis de impacto obligatorio (articulo 6 f) del Decreto N2 64/020 ) debe adjuntarse
al contrato como demostracion de la debida diligencia en materia de seguridad y
privacidad de los datos.

Con respecto a la informacién que debe indicarse explicitamente en el contrato, los
datos especificos transferidos al tercer pais deben enumerarse en detalle. En caso de
que haya datos sensibles, se debe detallar el contenido y el propdsito para la
transferencia de cada dato.

Se deben indicar las operaciones de tratamiento a realizar, asi como las medidas
operativas y de seguridad, necesarias para cumplir con el principio de seguridad de los
datos y de responsabilidad proactiva los articulos 10 y 12 de la Ley N° 18.331 (en su
nueva redaccién del articulo 39 de la Ley N° 19.670 y Decreto N° 64/020).

Si se opera una transferencia de datos con posterioridad, el controlador también debe
establecer las condiciones bajo las cuales los datos se transferirdn a otra parte.

Sobre la resolucion de disputas, las partes pueden estipular cualquier mecanismo
siempre que no altere los derechos del titular del dato, no incumpla con las leyes
aplicables, no altere las operaciones de tratamiento que son de interés del titular del
dato , ni establezca una retencién indebida de informacién, que debe eliminarse de
acuerdo con la ley aplicable.

Las condiciones bajo las cuales se conservaran los datos (por el exportador, el
importador y terceros) también deben indicarse en las cldusulas. Los datos deben estar
siempre a disposicion de la URCDP, cumpliendo con lo establecido en el articulo 34 D)
de la Ley No. 18.331.

La guia también exige que el contrato establezca el contenido de las obligaciones de
confidencialidad asumidas por el personal del importador y del exportador, asi como el
hecho de que sélo las autoridades de control del pais de destino pueden acceder a la
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base de datos con una orden judicial y siempre en el marco de normas legales vigentes
que otorguen las debidas garantias a los titulares de los datos, accediendo sdélo a

aquellos datos que sean estrictamente necesarios para cumplir con dicha orden judicial.

Las Clausulas Especificas, por su parte, versan sobre las bases legales para esa
transferencia en particular y todas las posteriores, con especial atencién a la
responsabilidad de cada parte por los dafios causados sobre los derechos del titular de
los datos.

A pesar de que las clausulas son obligatorias para las transferencias de datos realizadas
a paises que "no son adecuados" segun la autoridad uruguaya, la Resolucién exhorta a
todos los responsables a tener en cuenta estas clausulas en todo tipo de transferencia
internacional de datos, en lo pertinente.

9.5. OTRAS RESOLUCIONES VINCULADAS A LAS
TRANSFERENCIAS EN BASE A CLAUSULAS
CONTRACTUALES

Corresponde mencionar ademas de la Resolucién No. 41/2021, la Resolucién URCDP No.
50/2022, en tanto ésta recomienda el empleo de las cldusulas de la Red Iberoamericana
de Proteccién de Datos para transferencias al amparo del articulo 23 de la Ley No.
18.331, con las adaptaciones a la normativa nacional que correspondan. Se aclara en la
resolucién, que su uso no excluye la autorizacién previa de la Unidad.

Asimismo, la URCDP ha adoptado una aproximacidn que busca facilitar el proceso de
solicitud de autorizacidon, pre-analizando contratos de proveedores de servicios en
internet (como Microsoft y AWS), considerando la adecuacion de esas clausulas a la
normativa uruguaya (ver a estos efectos las Resoluciones URCDP No. 11/2020 y No.
42/2022). Se aclara que ello no excluye la solicitud de autorizacion de la Unidad, sin
perjuicio de que también para facilitar este proceso a responsables y encargados, se
puso a disposicién un mecanismo completamente en linea, disponible en la pagina de la
URCDP.

9.6. CONCLUSIONES

Las nuevas resoluciones de Uruguay marcan nuevas obligaciones para los sujetos
involucrados en las transferencias internacionales de datos, estructurandose un sistema
mas complejo y con mas cargas especialmente para las empresas, pero que tiene por
ventaja para el pais el poder continuar en la linea del sistema europeo de proteccion de
datos personales. A su vez, la adaptacion a los estandares preacordados en materia de
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proteccion de datos personales por parte del estado uruguayo nos marca una conducta
en pro de la cooperacion internacional, lo cual es aceptado y especialmente valorado
por los distintos actores con diferentes intereses en juego involucrados.

10. CONSIDERACIONES FINALES

10.1.

TABLA COMPARATIVA DE LOS PAISES ANALIZADOS

La tabla comparativa muestra un resumen de las reglas vigentes en cada uno de los

paises que expusimos en los puntos anteriores.

“

acuerdos “sui

Estados pacten

Argentina Brasil | Colombia México Uruguay

Normas aplicables Ley 25.326 | LGPD, | Ley 1581 | Leyfederal | Ley 18331
At 12y | Arts. | 982012 | Ao 36737 | At 23
Disp. 60 33/34 Art. 26

Prevé la posibilidad de que la Sl Si Si No Si

autoridad de datos u otra

autoridad publica declare o

catalogue a otros paises con nivel

adecuado de proteccién de datos?

Permite que el Responsable del | Si Si Si No No

Tratamiento evalle si el pais de

destino de la informacidn tiene un

nivel adecuado de proteccion de

datos ?

Consagra la posibilidad de que los | No Si Si No No
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generis” para transferir datos entre
ellos tal y como sucede en Europay
Estados Unidos?

Permite que se legitime Ia Si Si Si Si Si
transferencia internacional de
datos con la
autorizacidon/consentimiento
del Titular del dato?

La autorizacién del Titular debe No No No Si No
cumplir requisitos adicionales o
especiales para realizar
transferencias internacionales
de datos?

Consagra expresamente las Si Si No Si Si
cldusulas contractuales como
alternativa para transferir datos
a otros paises?

Consagra expresamente las Sl Sl Sl Sl NO
Normas Corporativas
Vinculantes como alternativa
para transferir datos a otros

paises?
Prevé la figura de la recoleccion NO NO Si NO NO
internacional de datos

personales?

Han sido reconocidos por la UE Sl NO NO NO S
como pais adecuado?

Existen casos judiciales sobre NO NO NO NO NO
esta tematica?

Han aprobado cldusulas modelo Sl NO NO NO S|
para transferencias?

Han aprobado SCC de la RIPD? Si NO NO NO S|

CBPR NO NO NO S NO
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Del analisis de los capitulos anteriores y lo volcado en la tabla podemos esbozar las

siguientes conclusiones:

- Todos los paises analizados ofrecen la posibilidad de que la autoridad de datos u
otra autoridad publica declare o catalogue a otros paises con nivel adecuado de
proteccion de datos.

- Tres de los paises de este estudio permiten que el Responsable del Tratamiento
evalle si el pais de destino de la informacién tiene un nivel adecuado de
proteccion de datos.

- Todos los paises de este estudio permiten que se legitime la transferencia
internacional de datos con la autorizacién del Titular del dato.

- Todos los paises analizados permiten las cldusulas contractuales como
alternativa para transferir datos personales a otros paises. Argentina, Perd y
Uruguay han aprobado las cldusulas modelo de la Red Iberoamericana.

- Cuatro paises (Argentina, Colombia, Brasil y Uruguay) contemplan expresamente
las Normas Corporativas Vinculantes como alternativa para transferir datos a
otros paises.

- Solo un pais (Colombia) prevé la figura de la recoleccion internacional de datos
personales.

- Solo un pais (México) contempla la posibilidad de usar CBPRs debido a su
participaciéon en el tratado de libre comercio entre Estados Unidos de América,
Canada y México (TMEC) y los compromisos internacionales que ha asumido.

- Solo dos paises (Argentina y Uruguay) han sido reconocidos como adecuados por
la UE en las ultimas dos décadas.

- Por su parte América Latina ha realizado los siguientes reconocimientos de
adecuacioén:

o Argentina reconociéo como adecuados a todos los paises que en el 2016
la UE habia reconocido como adecuados, y sumo a esa lista al Reino
Unido en 2018 a raiz del Brexit.

o Colombia ha reconocido a DFIC de Dubai y tiene en tramite el
reconocimiento del Reino Unido.

o Uruguay ha reconocido como adecuados a todos los paises que en la UE
ha reconocido como adecuados.

10.2. DESAFIOS ACTUALES EN AMERICA LATINA

Las transferencias internacionales de datos enfrentan varios desafios, considerando su
importancia en la economia digital se convierten en practicas imprescindibles, que
deben cumplir con los estandares de calidad y seguridad para los usuarios, tomando en
consideracién que en algunos casos su implementacion es compleja a causa de la
diferencia de las regulaciones que existe en cada pais y a la imparable innovacién
tecnolégica que ofrece dia con dia nuevas formas de comercializar y productos y
servicios que ofrecer.
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Enlisto algunos desafios que se presentan como areas de oportunidad para la efectiva y

segura transferencia de datos:

1. Proteccion de datos y privacidad: uno de los principales desafios es garantizar la
proteccion y privacidad de los datos durante las transferencias internacionales
de datos. Los datos pueden estar sujetos a diferentes leyes y reglamentos en
cada pais, lo que genera discrepancias en el nivel de proteccién vy dificulta la
garantia de la privacidad de las personas.

2. Jurisdiccién y marcos regulatorios: Las transferencias internacionales de datos
estan influenciadas por diferentes jurisdicciones y marcos regulatorios en
diferentes paises. Cada pais puede tener diferentes leyes y regulaciones con
respecto a la proteccion de datos, lo que puede crear desafios para cumplir con
los requisitos legales y respetar los derechos de privacidad en diferentes
contextos.

3. Seguridad de los datos: las transferencias internacionales de datos pueden
presentar riesgos de seguridad, ya que los datos pueden estar expuestos a
amenazas de seguridad cibernética, pirateria o intercepcion no autorizada
durante el proceso de transferencia. La implementacion de medidas de
seguridad sdlidas es esencial para proteger los datos durante la transferencia y
el almacenamiento.

4. Consentimiento informado: Obtener el consentimiento informado de las
personas para transferir sus datos personales a nivel internacional puede ser un
desafio. Es posible que las personas no sean plenamente conscientes de cémo
se utilizaran sus datos en otros paises o de los riesgos asociados. Garantizar un
consentimiento valido y claro se convierte en un desafio importante.

5. Transferencias a paises con niveles de proteccion inadecuados: algunos paises
pueden tener niveles de proteccion de datos considerados inadecuados en
comparacion con los estandares internacionales. La transferencia de datos
personales a estos paises puede presentar riesgos adicionales para la privacidad
y la seguridad de los datos.

6. Transparencia y rendicion de cuentas: las organizaciones deben ser
transparentes sobre cémo se transfieren, almacenan vy utilizan los datos
personales en el contexto de las transferencias internacionales. Adicionalmente,
deben asumir la responsabilidad de asegurar el cumplimiento de las normas y
estandares aplicables.

Para hacer frente a estos desafios, se han establecido marcos legales y mecanismos de
autorregulacion, como acuerdos de transferencia de datos y estandares de seguridad,
para garantizar una proteccién adecuada de los datos y el respeto de los derechos de
privacidad en las transferencias internacionales de datos personales, una practica que
debemos alentar es la adopcion de esquemas de autorregulacion vinculante, asi como
la adopcién de instrumentos juridicos especificos como cldusulas modelo o Normas
Corporativas Vinculantes (BCR por sus siglas en inglés), entre otras.
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10.3. ALGUNAS IDEAS PARA EL DESARROLLO DE

MECANISMOS DE ADECUACION “LATINOAMERICANOS”

En América Latina resulta necesario desarrollar un marco regional adecuado para el
reconocimiento de adecuacion de las jurisdicciones locales, a los fines de permitir el
libre flujo de datos dentro de un marco protectorio de los derechos de proteccion de
datos personales.

Esto podria darse de diferentes maneras, entre otras, las posibilidades que describimos
seguidamente:

a) Reconocimiento con base en legislaciones de datos personales vigentes en cada
jurisdiccion mediante un “checklist” que tenga como base a los Estandares
Iberoamericanos desarrollados por la RIPD como una suerte de “marco general”
para reconocimiento de adecuacién. Este checklist podria ser elaborado por la
Red Iberoamericana mediante un acuerdo conjunto entre varias autoridades de
proteccion de datos personales de la regién (e ir sumando a las que quieran
sumarse) o incluso a nivel regional para los miembros del Mercosur o del Pacto
Andino.

b) Tener en cuenta, asimismo, la existencia y aplicacién de tratados vigentes sobre
derechos humanos (la Convencidén Americana sobre Derechos humanos) y sobre
proteccion de datos personales tales como el Convenio 108 original o el
Convenio 108+ en la jurisdiccion de destino de la transferencia de los datos.

c) Elaborar un tratado regional de proteccién de datos personales a nivel
latinoamericano (por ej. en el marco de la Organizacién de Estados Americanos
(OEA) y siguiendo los Principios actualizados de 2021) que establezca como
principio general que los paises miembros, en virtud de los compromisos
convencionales asumidos en ese tratado, poseen un nivel adecuado de
proteccion de datos personales a los fines del libre flujo de datos personales
dentro de los paises miembros y que fomente la cooperacién directa entre las
agencias de datos personales.

d) Desarrollar, promover e implementar el uso de cldusulas contractuales modelo
para toda la region. En este sentido, la RIPD elaboré una primera version de las
cldusulas contractuales modelo para transferencias a responsables y a
encargados de datos y una Guia de implementacién de las mismas. Por ahora
solo Perd y Uruguay han adoptado este modelo y otros paises lo estan
analizando. Pero aln queda mucho por hacer, por ejemplo, generar mas
maodulos alternativos como hizo la UE al aprobar cuatro modelos y no solo dos,
o redactar un modelo de clausula contractual mas para América Latina
compatible con el modelo de la UE.

e) Desarrollar y promover el uso de “binding corporate rules” para toda la regién a
través de la RIPD o por medio de un acuerdo de reconocimiento mutuo directo
entre autoridades de proteccidén de datos personales con un canal compartido
entre todas para designar una autoridad de origen (la que recibe el pedido de
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aprobacion de BCRs y compila comentarios de todas las agencias) y un
procedimiento interno de aprobacion regional de BCRs para toda América Latina.
f) “Puentes”: Pensar en la posibilidad de reconocimiento mutuo entre distintas
jurisdicciones creando equivalencia con otras herramientas o clausulas modelos
vigentes en otras regiones (BRICs, Mercosur, Comunidad Andina, APEC, ASEAN,
EU, Foro de Autoridades de Privacidad de Asia Pacifico (APPA Forum) y Consejo
de Europa) a través de “puentes” o acuerdos regionales donde un bloque
reconoce las herramientas de transferencia internacional usadas por otro
bloque. Esto evitaria los reconocimientos unilaterales que terminan creando un
“campo minado” para el libre flujo de datos personales.
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