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INTRODUCAO

CPDP LatAm 2024: Construir a governang¢a de dados de maneira
soberana e sustentavel, da América Latina ao G20

Luca Belli, Nicolo Zingales, Walter Britto Gaspar

Nos dias 17 e 18 de julho, aconteceu a quarta edicdo da Computers, Privacy and Data
Protection Conference Latin America (CPDP LatAm), conferéncia que se estabeleceu como a
principal — e Unica — plataforma para debates multissetoriais sobre governanca de dados na
América Latina. Considerando a presidéncia brasileira do G20 em 2024, o encontro foi
dedicado a “Governancga de dados: Da América Latina ao G20” e foi organizado como evento
paralelo oficial do T20, o grupo de think tanks do G20.

O evento ofereceu uma oportunidade Unica de reunir perspectivas variadas dos maiores
especialistas da regido latino-americana e dos paises do G20 a respeito da protecdo de dados,
tendo um objetivo duplo: debater como os desafios globais estdo impactando a América Latina
e o Brasil e, de outro lado, como as propostas, ideias e solugdes latino-americanas podem
impactar os debates globais.

Para alcancar esses ambiciosos objetivos, o evento contou com duas sessoes plenarias e 27
sessOes organizadas ao longo de dois dias, e foi seguido de um side event dedicado a
“Soberania Digital no G20”, no dia 19 de julho. O evento incluiu também um keynote de Max
Schrems, fundador da organizacdo NOYB - European Center for Digital Rights, conhecida
mundialmente pelos casos Schrems | e Il do Tribunal de Justi¢a da Unido Europeia, que
levaram a renegociagao das transferéncias de dados entre UE e EUA.

Como organizadores do evento, queremos compartilhar algumas reflexdes sobre os assuntos
gue nos parecem se destacar como os mais relevantes para a regido. No final deste artigo, o
leitor podera encontrar também as gravacGes das sessoes realizadas.

Soberania digital

E importante ressaltar a crescente conex3o entre governanca de dados e soberania digital.
Particularmente relevante é a emergéncia de um entendimento positivo da soberania digital
como a capacidade de “entender o funcionamento da tecnologia digital, saber desenvolvé-la e
reguld-la efetivamente, em conformidade aos seus préprios valores”.

E neste sentido que a governanca de dados desempenha um papel essencial para permitir que
as pessoas sejam individualmente e coletivamente soberanas sobre seus dados: aos individuos
deve ser garantida a autodeterminacao informativa como base da soberania de dados.

Porém, é extremamente dificil reconciliar autodeterminacgao informativa com o
desenvolvimento de sistemas de IA baseados em raspagem massiva de dados pessoais, cujas
bases legais continuam sendo altamente questionaveis e cujo tratamento de dados acontece
de maneira preocupantemente opaca. Neste contexto, parece muito dificil materializar a
responsabilidade e presta¢do de contas que devem caracterizar todo tratamento de dados.


https://cpdp.lat/pt-br/programa/
https://cpdp.lat/pt-br/programa/
https://www.youtube.com/watch?v=FQGGEDgsBSs
https://cyberbrics.info/digital-sovereignty-from-the-brics-structuring-self-determination-cybersecurity-and-control/
https://www.sciencedirect.com/science/article/pii/S0267364924000839?dgcid=author

Assim, é mais que compreensivel que, neste particular momento histérico, os reguladores de
dados estejam no centro das atencdes. Essas autoridades tém uma responsabilidade enorme,
desempenhando uma funcdo crucial para orientar ndo somente nosso desenvolvimento
tecnoldgico, mas até social e democratico.

E normal, e até necessario, que um amplo leque de partes interessadas esteja demandando,
cada dia mais, que tais reguladores sejam mais ativos, entreguem mais e assumam uma
postura mais clara e assertiva. Precisamos deles e o trabalho deles desempenha um papel
fundamental para que nos tornemos digitalmente soberanos.

Ser mais estratégicos com dados

A protecdo de dados pessoais é um pilar essencial da governanca de dados. Porém,
precisamos também ser mais estratégicos na nossa relacdao com dados e considera-los
realmente como um dos ativos mais valiosos que temos, que desempenha um papel essencial
para o desenvolvimento nacional.

0O G20 é uma excelente oportunidade para destacar a necessidade de elaborar estratégias de
dados integradas e coerentes, capazes de reconhecer que governanca de dados ndo é
somente protecao de dados pessoais. Para garantir que o valor dos dados seja aproveitado de
maneira mais justa e sustentavel, a inclusdo de todos os setores se torna uma peca
fundamental.

Assim, precisamos ser mais estratégicos com dados para sermos mais inclusivos e precisamos
ser inclusivos para sermos mais estratégicos. Necessitamos promover acesso e uso de dados
com base no respeito aos direitos individuais, na garantia da ciberseguranca e na defesa da
equidade. Precisamos também nos perguntar se, como individuos e como nag¢es, estamos
conseguindo as melhores condi¢Ges possiveis no que diz respeito ao uso e a governanca de
nossos dados. Francamente, ndo parece ser o caso.

Uma abordagem latino-americana

Talvez uma das razdes seja porque os paises latino-americanos ndo estdao negociando as
condi¢Bes de maneira coletiva, como um bloco regional, mas de maneira fragmentada e
totalmente desorganizada.

Precisamos admitir que, fora o Brasil e talvez o México, nenhum ator na regidao tem o tamanho
e capacidade para ser um ator de peso na governanca global de dados. Ainda menos, no que
diz respeito a IA.

Uma abordagem regional da governanca de dados é essencial para o desenvolvimento
tecnolégico sustentdvel e soberano da América Latina. Nesta perspectiva, o estabelecimento
de um arcabougo normativo e institucional coerente e homogéneo embasado em direitos
fundamentais pode trazer ndo somente enormes avangos em termos de direitos, mas
beneficios enormes em termos de cooperacdao em pesquisa, desenvolvimento e comércio e
facilitacdo de transferéncias de dados regionais de maneira sustentavel.

Estamos num momento histérico extremamente importante, no qual a regido precisa agir de
maneira mais coordenada, ser mais assertiva sobre nossos direitos e o desenvolvimento digital
que queremos. Por isso, durante a CPDP LatAm foi langcada uma Proposta de Convencao
Interamericana sobre Autodeterminacdo Informativa e Tratamento de Dados Pessoais.



https://oglobo.globo.com/opiniao/artigos/coluna/2024/07/o-brasil-precisa-de-uma-estrategia-de-dados.ghtml
https://cyberbrics.info/ciberseguranca-uma-visao-sistemica-rumo-a-uma-proposta-de-marco-regulatorio-para-um-brasil-digitalmente-soberano/
https://cpdp.lat/cpdp-latam-2024-discussion-paper/
https://cpdp.lat/cpdp-latam-2024-discussion-paper/

Aideia é simples. A maioria dos paises da regido ja tem uma lei de protec¢do de dados. Ou seja,
a protecao de dados pessoais é uma escolha que ja foi feita pelas nag¢des latino-americanas.
Entdo, podemos ser ambiciosos e propor um instrumento de integracao regional sobre
governanca de dados. Na verdade, ndo somente podemos, mas realmente devemos ter tal
ambicdo, considerando os ultimos desenvolvimentos jurisprudenciais da regiao.

Em margo 2024, a Corte Interamericana de Direitos Humanos publicou a decisdo do caso
CAJAR Vs. Coldmbia, destacando que do conteldo da Convengdao Americana sobre Direitos
Humanos deriva o direito autébnomo a autodeterminagdo informativa, demandando a
aprovacdo de normativas necessarias para implementar mecanismos ou procedimentos que
garantam o direito a autodeterminacdo informativa. A harmonizacdo regional ja ndo é
somente um ideal romantico: deve ser um objetivo comum de politicas publicas.

Reformar o ordenamento juridico para uma melhor governanga de dados

No intuito de promover uma governanca de dados e IA transparente, inclusiva e
representativa da nossa realidade, é recomendavel elaborar e atualizar a legislagdo em trés
aspectos. Primeiro, para estimular a criacdo de espacos comuns de dados (conhecidos como
“data spaces”) ao nivel nacional ou regional, onde os reguladores possam garantir o
cumprimento de direitos e liberdades.

Trata-se tanto de infraestrutura quanto de normas e mecanismos de governanca que
permitam acompanhamento regulatdrio e facilitem a colaboragdo interinstitucional de varios
tipos de reguladores cujas atribuicdes sejam relevantes para esses espacos de dados. Os
“Espacos comuns europeus de dados” oferecem um exemplo interessante para pensar como
construir nossa abordagem.

Segundo, para ampliar a participacao social expandindo o acesso a dados pelas instituicdes de
pesquisa. Os Projetos de Lei 2630/2020 e 2338/2023 contém disposicdes especificas que
oferecem essa oportunidade, mas precisam ser complementados com uma regulamentagao
gue defina quem é pesquisador, qual tipo de pesquisa é legitima e como verificar a sua
conformidade a lei e aos principios gerais do ordenamento juridico. Isso se conecta a outra
figura profissional que sera necessdria em um mundo sempre mais interconectado e
complexo, que é a de “auditores”, e a necessidade de instituicdes e capacitagao nesse sentido.

Terceiro, para criar um marco regulatério voltado a reconhecer intermediarios de dados de
diversos tipos: desde agentes que auxiliam os titulares no exercicio dos seus direitos e os
controladores em gerenciar esses pedidos de forma padronizada (gerando eficiéncia e
evitando falhas de segurancga) a entidades de destinacdo coletiva de dados com diferentes
graus de governanga participativa, como cooperativas e data trusts. Porque o empoderamento
de dados ndo é apenas uma questdo de controle individual: é importante assegurar também
um controle coletivo, especialmente sobre os riscos e as externalidades produzidas por
determinados tratamentos.

Como exemplo, basta olhar o projeto de lei 234/2023, que transita hoje no Congresso Nacional
propondo a criagdo do ecossistema brasileiro de monetiza¢ao de dados: por um lado, o
projeto traz algumas sugestdes que poderiam ser positivas para o empoderamento individual,
como a possibilidade de proibir o uso de dados pessoais por padrao pelas empresas que nos
fornecem servigos digitais e o direito de compensagdo em troca de eventual autorizagao.



http://www.corteidh.or.cr/docs/casos/articulos/resumen_506_esp.pdf
http://www.corteidh.or.cr/docs/casos/articulos/resumen_506_esp.pdf
https://digital-strategy.ec.europa.eu/pt/policies/data-spaces
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2256735
https://www25.senado.leg.br/web/atividade/materias/-/materia/157233
https://www.elgaronline.com/edcollchap/book/9781789903799/book-part-9781789903799-11.xml
https://www.elgaronline.com/edcollchap/book/9781789903799/book-part-9781789903799-11.xml
https://academic.oup.com/idpl/article/9/4/236/5579842
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2401133

Por outro, no seu estado atual ele arrisca produzir também efeitos indesejados, como
aumentar as inequidades entre quem pode e quem ndo pode se permitir proteger a prdpria
privacidade, gerar uma dependéncia ainda maior desses servicos e exacerbar as dindmicas do
capitalismo de vigilancia. Essas sdo questdes complexas sobre as quais a sociedade como um
todo precisa discutir para definir uma politica de governanca de dados com ampla participacdo
social.

Conclusao

Por fim, queremos frisar que o evento incluiu homenagem ao querido Danilo Doneda, um dos
fundadores da CPDP LatAm, ao qual é dedicado o Danilo Doneda Award, prémio que destaca
as melhores publicacdes da CPDP LatAm para honrar a memdria do nosso amigo, colega e
mestre.

Estimular o trabalho cooperativo e a pesquisa com objetivo de impactar positivamente as
politicas publicas é algo que o Danilo — sem o qual a CPDP LatAm n3o existiria — nos ensinou. E
por isso que continuamos o esforco que comegamos juntos, com entusiasmo e com alegria,
voltado a cooperar para construir a cultura de protecao de dados no Brasil e na América
Latina.

A seguir o leitor encontrara as principais informacdes e os principais resultados de cada sessao
organizada no ambito da CPDP LatAm 2024. Boa leitura!

No final deste relatério se encontra o “Projeto de Convencao Interamericana sobre
Autodeterminacao Informativa, Tratamento e Circulacao de Dados Pessoais” elaborado com
base nos valiosos comentarios dos participantes da CPDP LatAm 2024, que esperamos possa
ser debatido no ambito do MERCOSUL ou outras organizac¢Ges regionais.



https://cpdp.lat/pt-br/publicacoes/
https://cpdp.lat/uma-proposta-de-convencao-interamericana-sobre-autodeterminacao-informativa-tratamento-e-circulacao-de-dados-pessoais/
https://cpdp.lat/uma-proposta-de-convencao-interamericana-sobre-autodeterminacao-informativa-tratamento-e-circulacao-de-dados-pessoais/
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ADVANCING PRIVACY IN LATIN AMERICA:
EXPLORING THE POTENTIAL OF
PRIVACY-ENHANCING TECHNOLOGIES

Gravagao: https://youtu.be/1vZZqgTyiolo

Organizagao: Future of Privacy Forum
Moderagdo: Maria Badillo (Future of Privacy Forum)

Palestrantes: Camila Nagano (Ifood), Pedro Martins (Data Privacy Brasil), Pedro

Sydenstricker (Nym Technologies), Thiago Moraes (Autoridade Nacional de
Protecdo de Dados (ANPD))

O painel debateu o potencial das Privacy-Enhancing Technologies (PETs) em
promover o avanco da privacidade e da protecao de dados na América Latina.
Foram englobados temas como o estado da implementacao de algumas dessas
tecnologias, a formulagdo de politica e prioridades regulatérias e os potenciais
oportunidades e limitagoes.

Os painelistas analisaram a atuagdo da Autoridade Nacional de Proteg¢do de
Dados do Brasil (ANDP) em duas frentes: na sua conducdo dos estudos
tecnoldgicos em anonimizagao e pseudonimiza¢do como base para orientagdes
futuras; e na sua participacao na OpenLoop. No Brasil, apontou-se uma lacuna
nas leis de protecdo de dados no concernente a provisdo das PETs, além da
conexao entre a lei e as novas tecnologias recari sobre o alcance de principios
referentes a protecdo de dados, como a minimizacdo de dados, ou em cumprir
com as obrigacdes de anonimizacao.

Por fim, foram discutidos os casos nos quais as PETs podem também auxiliar no
desenvolvimento de negdcios ao abrir as empresas a novas oportunidades de
melhora no engajamento dos usuarios, a tomada de decisdo estratégica e a
construcado de confianga, elemento essencial nas transacdes digitais. Reforcou-
se como as PETs sdo relevantes em lidar com possiveis riscos de privacidade
gerados pela Inteligéncia Artificial, tendo em vista os desafios éticos e legais
desencadeados por ela. Os palestrantes enfatizaram a importancia de as
organizagdes se esforcarem em aprovar programas e direcionamento dentro da
governanga interna, assim como em investir em educagdao em treinamento de
staff e em manter registro da regulamentacao.


https://youtu.be/1vZZqTyioLo

Al AND CYBERSECURITY GOVERNANCE IN
THE G20

Gravagao: https://youtu.be/WMs1F5xjXy4

Organizagao: FGV Direito Rio, Rede Brasileira de Ciberseguraca
Moderagdo: Natalia Couto (CTS-FGV)

Palestrantes: Breno Pauli de Medeiros (CTS-FGV), Igor Monteiro Moraes (Professor
da UFF e Coordenador da CESeg da SBC), Marcelo Malagutti (Gabinete de
Seguranca Institucional), Nina da Hora (Diretora do Instituto da Hora,
Pesquisadora Recode IC/Unicamp, Ford Fellow 2024), Nombulelo Lekota
(University of Johannesburg), Olga Cavalli (Universidad de Buenos Aires)

e O painel discutiu a importancia da governanca de IA e ciberseguranca,
destacando a crescente convergéncia entre a seguranca cibernética e a
inteligéncia artificial (IA) e a necessidade de governancga nessas areas,
especialmente para economias emergentes como o Brasil. Foi ressaltada a
relevancia dos paises do G20, incluindo o Brasil, na lideranga dessas discussdes
e na atualizacdo de suas estratégias nacionais de ciberseguranca.

e Os painelistas exploraram alguns dos desafios de regulacdo e o papel da
Agéncia Nacional de Protecdo de Dados (ANPD), como o uso de IA para fins
defensivos e ofensivos e a prote¢do de dados. Houve um debate sobre a
adequacdo da ANPD como autoridade para regular a IA, considerando-se que a
maioria das tecnologias de IA n3o lida diretamente com dados pessoais e que o
setor enfrenta uma caréncia de padronizacao global.

e Por fim, foi abordada a escassez de profissionais capacitados em
ciberseguranga e IA, com estimativas indicando uma demanda crescente por
formacdo. A criacdo de curriculos especificos para ciberseguranca em
universidades e programas de formacgao, como o programa Hackers do Bem,
foram apontados como iniciativas importantes para suprir essa caréncia e
contribuir para uma melhor regulacdo e protegao cibernética no futuro.


https://youtu.be/WMs1F5xjXy4

Al AND DATA PROTECTION REGULATION
IN THE G20

Gravacao: https://youtu.be/ESKJNRg4RFU

Organizagao: Nelson Mandela University
Moderagdo: Luca Belli (CTS-FGV)

Palestrantes: Aifang Ma (Peking University), Danil Kerimi (CTS-FGV), Jai Vipra (CTS-
FGV), Sizwe Snail (Nelson Mandela University), Taina Aguiar Junquilho (IDP),
Thomas Lohninger (Epicenter.Works — For Digital Rights)

e O painel debateu a existéncia de um consenso crescente de que a
regulamentacdo da inteligéncia artificial (IA) é entendida como essencial, com
varias iniciativas em andamento por parte de grandes economias como o Brasil,
a China, a Russia, a Unido Europeia e os EUA. Além disso, enfatizou-se a
necessidade de se garantir que a IA respeite os direitos humanos e seja
desenvolvida de forma ética e segura.

e Os painelistas analisaram os desafios na protecao de dados, tendo em vista que
a questdo é uma preocupacao central nas discussdes sobre IA. Foi destacado
também que, em paises como a india e a China, as leis relativas a esse tema
estdo em desenvolvimento e tém como foco buscar um equilibrio entre o
crescimento econdmico e os direitos de privacidade dos cidaddos.

e Por fim, foi ressaltado o impacto Global do G20, considerada uma plataforma
vital para discutir a governancga da IA e a protecdo de dados por reunir grandes
economias em prol de alinhar estratégias globais. Apontou-se que apesar de
suas declarag¢des nao serem vinculativas, elas ainda assim ajudam a moldar o
debate e promover boas praticas entre os paises participantes.


https://youtu.be/E9KJNRq4RFU

Al FROM THE GLOBAL MAJORITY:

MEETING OF THE UN IGF COALITION ON
DATA AND Al GOVERNANCE

Gravagao: https://www.youtube.com/watch?v=ItJZMrdFUQE&feature=youtu.be

Organizagao: UN IGF Coalition on Data and Al Governance
Moderagdo: Luca Belli (CTS — FGV)

Palestrantes: Ana Brian Nougreres (UN Special Rapporteur on the Right to Privacy,

10

Uruguai), Armando J. Manzueta Pefia (Ministry of Economy, Planning and
Development), Isadora Perez Peixoto (Datasphere Initiative), Jonathan
Mendoza (INAI), Maria Julia Giorgelli (Defensoria del Pueblo de la Ciudad
Auténoma de Buenos Aires), Pablo Palazzi (UDESA), Tatiana Coutinho (Lima
Feigelson Attorneys)

O painel destacou quais seriam as prioridades relativas a governanca da
Inteligéncia Artificial (IA), dentre elas a importancia de abordar soberania,
transparéncia e prestacao de contas no desenvolvimento e regulamentagao da
IA. Foi discutida a necessidade de inclusdo de perspectivas do Sul Global nos
debates internacionais, que muitas vezes privilegiam as visdes do Norte Global.
A inclusdo de stakeholders diversificados, com representatividade e
capacitacao adequadas, também foi identificada como essencial.

Os painelistas discutiram também as preocupacgdes sobre o uso de IA em
contextos discriminatdrios, como na questdo da vigilancia facial por exemplo,
pratica que afeta desproporcionalmente minorias raciais e de género. O painel
enfatizou a necessidade de se promover interoperabilidade técnica e legislativa
em prol de garantir que os sistemas respeitem a privacidade e os direitos
humanos, mesmo em contextos diversos.

Por fim, foi debatida a sustentabilidade da IA em termos ambientais e sociais,
destacando o alto consumo de energia por centros de dados e o impacto
ambiental associado as tecnologias. Além disso, questionou-se qual tipo de
desenvolvimento tecnoldgico é desejavel para garantir beneficios coletivos e
minimizar riscos.


https://www.youtube.com/watch?v=ltJZMrdFUQE&feature=youtu.be

Al: FROM DATA COLLECTION BY DEFAULT
TO COLLECTIVE PRIVACY BY DESIGN

Gravagao: https://youtu.be/ItJZMrdFUQE

Organizagao: Access Now
Moderacgdo: Franco Giandana Gigena (Access Now)

Palestrantes: Ellie Mcdonald (Global Partners Digital), Juan de Brigard (HR4I1D
(Human Rights for ID coalition)), Lucas Martho Marcon (Instituto de Defesa de
Consumidores (Idec)), Paula Guedes (PUC-RJ)

e O painel abordou a importancia de se proteger a privacidade individual e
coletiva em um cenario de rapida evolucao tecnoldgica. Os especialistas
ressaltaram que a legislacdo atual foca predominantemente no primeiro tipo e
deixa lacunas para o segundo, sendo esse Ultimo crucial no uso de dados em
massa pela IA.

e Os painelistas discutiram o conceito de “privacidade coletiva” e sua definicdo a
partir de uma concepcdo de protecdo de grupos que leve em consideracao os
impactos sociais mais amplos. Somado a isso, concluiu-se que ainda nao existe
uma regulamentagao abrangente para lidar com os danos coletivos e
estruturais causados pela IA.

e Por fim, destacou-se a atuacdo do Brasil com o seu recente projeto da PL 2338
atualmente no Senado, que segue um modelo inspirado no Al Act europeu
adaptado a realidade brasileira de desigualdade estrutural. Destacou-se como
este projeto adota uma abordagem baseada em direitos, visando proteger
grupos vulneraveis contra riscos da IA, e propde avaliagdes de impacto para
sistemas de alto risco, além de uma autoridade central de supervisao.
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https://youtu.be/ltJZMrdFUQE

ARQUITETANDO UMA IDENTIDADE DIGITAL

CIDADA: GOVERNANCA E
ACCOUNTABILITY DESDE A
INFRAESTRUTURA

Gravagao: https://youtu.be/cXy6iCpavds

Organizagao: Data Privacy Brasil
Moderagao: Eduarda Costa Almeida (Data Privacy Brasil)

Palestrantes: Kunal Raj Barua (Aapti), Luanna Roncaratti (Ministério da Gestado e da
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Inovacdo), Priscila Couto (Ripple)

O painel reuniu temas como a elucida¢ao de pontos da aplicacao da identidade
digital, a identificacdo de lacunas regulatédrias para alcancar a seguranca e
inclusdo nas aplica¢cdes, e 0 mapeamento das praticas governamentais
multisetoriais voltadas para esse sistema. Foi ressaltada a importancia de haver
a implementac¢ao de uma infraestrutura publica digital (digital public
infrastructure, DPI) que respeite os direitos fundamentais e atente-se tanto as
oportunidades decorrentes quanto aos riscos derivados. Debateu-se quais sdo
as fundagdes necessarias para construir a aplicacdo de uma DPI, dentre elas a
governanca de dados e identificacdo de credenciais.

A painelista Luana Roncaratti destacou a necessidade de se desenvolver uma
governanca tecnélogica e pessoal de modo a lidar com o sistema de
identificacdo fragmentado utilizado no Brasil. O panelista Kunal Raj, por sua
vez, afirmou a importancia de incorporar medidas governamentais dentro da
DPI por meio de protocolos padronizados, diretrizes e abordagem baseada em
principios. Também foi enfatizada a necessidade de se desenvolver
mecanismos de feedback dentro da infraestrutura para permitir
representatividade de valores de inclusdo, equidade, seguranca e colaboracao
com grupos vulnerdveis.

A painelista Priscila abordou a relagao entre identidade e estruturas
descentralizadas, na qual ha potencial garantia de maior autonomia para
pessoas identificadas. Por fim, ela elaborou a forma como, com o uso de
ferramentas de blockchain, seria possivel para o ator guardar suas informacgdes
pessoais de fora segura e gerenciar o compartilhamento de tais dados com
outros atores no ecossistema.


https://youtu.be/cXy6iCpavds

ARTIFICIAL INTELLIGENCE AND HEALTH:
BETWEEN IMPROVED ACCESS AND
DISCRIMINATION

Gravagao: https://youtu.be/eFYlebyiW7w

Organizagdo: Instituto de Defesa de Consumidores (ldec)
Moderagdo: Franco Giandana Gigena (Access Now)

Palestrantes: Fernanda Rodrigues (IRIS), Lucas Martho Marcon (Instituto de Defesa
de Consumidores (ldec)), Marina Fernandes de Siqueira (Instituto de Defesa de
Consumidores (ldec)), Matheus Falcdo (Centre for Law, Technology and Society
— University of Ottawa)

e O painel analisou como os sistemas de |A sdo treinados para a drea de health
tech, além de elucidar a existéncia de problemas na qualidade e diversidade
desses dados, especialmente em populagbes vulneraveis e sub-representadas.

e Os painelistas avaliaram qual o risco representado pela |IA para a seguranca de
dados relacionados a saude sexual e a saude. Destacou-se como aplicativos de
saude muitas vezes ndo oferecem transparéncia sobre o uso e
compartilhamento dos dados dos usuarios.

e Por fim, foi debatida a questdo de como as tendéncias regulatdrias na regido
estdo abordando as ameacas a privacidade causadas pelo uso massivo de
dados. Apontou-se o projeto de lei 2338 no Brasil a partir de seu objetivo de
criar uma estrutura regulatdria para IA, incluindo o uso em saude, e de
classificar os sistemas de IA por nivel de risco, exigindo medidas de
transparéncia e governanga.

13


https://youtu.be/eFY1ebyiW7w

CAPITALISMO DE DADOS:

NEURODIREITOS COMO NOVO
PARADIGMA EM DIREITOS HUMANOS NA
LIMITACAO DA COMERCIALIZACAO DA
ESSENCIA HUMANA

Gravagao: https://youtu.be/g6JP6HORCqQ

Organizagao: Centro de Tecnologia e Sociedade (CTS); Fundacién Kamanau
Moderagdo: Paulo Faltay (UFRJ)

Palestrantes: Barbara Muracciole (Universidad de la Republica), Caitlin Mulholland
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(PUC-RJ), Camila Pintarelli (Ministério da Justica), Jared Genser (The
NeuroRights Foundation)

O painel debateu quais sdo os impactos das tecnologias emergentes na
sociedade no concernente aos desafios éticos e regulamentares e em como, na
sociedade contemporanea - tecnoldgica, datificada e informacional - os dados
representam ativos de valor agregado. Foi ressaltada a preocupacdo sobre
como as neurotecnologias, invasivas e nao invasivas, despontam ao permitir o
estabelecimento de uma conexdo bidirecional entre o sistema nervoso central
de um individuo e um sistema eletrénico. Salientou-se como a ultima fronteira
da privacidade é ultrapassada a partir da possibilidade de acessar as
informacdes fornecidas pelo cérebro e explora-las, grava-las, exclui-las e até
modifica-las.

Os painelistas analisaram a aplicacao desses novos instrumentos em contextos
plurais como os da saude, educacdo, recursos humanos, entreterimento, e
outros, e enfatizaram a urgéncia de se promover um debate multisetorial e
global.

Por fim, foram levantadas as seguintes questdes a serem focadas dentro da
tematica: qual seria a definigdo dos limites da interferéncia na atividade
cerebral humana; se os neurodados devem ser classificados como dados
pessoais sensiveis; se a base legal do consentimento livre, informado e prévio é
um instrumento adequado para a legitimagao desses tratamentos de
neurodados; e qual seria o melhor modelo regulatério e de governanga nesse
contexto.


https://youtu.be/g6JP6HORCqQ

DATA PORTABILITY AND

INTEROPERABILITY: BUSTING MYTHS
AND BUILDING BRIDGES FOR
INDIVIDUAL EMPOWERMENT

Gravagao: https://youtu.be/Ti6050wzVr8

Organizagao: MyData Brasil Hub
Moderacgdo: Nicolo Zingales (CTS-FGV)

Palestrantes: Caroline Maciel (ABRANET), Delara Derakhshani (Data Transfer
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Initiative), lan Brown (CTS-FGV), Jai Vipra (CTS-FGV), Paulo Brancher (Mattos
Filho)

Dentre as questdes levantadas pelo painel, destacou-se a possibilidade de
tornar a portabilidade dos dados uma realidade tangivel e vidvel para as
empresas e os utilizadores; como garantir a qualidade dos dados partilhados e
a seguranca dos modelos de governacgdo e quais/como modelos tecnolégicos e
técnicos devem ser aplicados da mesma forma para viabilizar o sistema; e
como expandir os modelos de interoperabilidade de dados em modelos de
negdcio caracterizados por monopdlios e como superar os custos da
concorréncia.

Os painelistas discorreram sobre a importancia de, ao se desenvolver um
modelo que seja interessante para as empresas, governos e proprietarios,
haver conscientizagdo e transparéncia sobre como os modelos funcionam e
guais sdo as questdes técnicas e também os direitos que os individuos tém.
Incorporando praticas implementadas no modelo inglés, foi proposta a pratica
de construcdo de um modelo amplo que leve em conta tanto os interesses de
politicas publicas governamentais e empresariais, com o objetivo de criar um
ecossistema tecnoldgico, do ponto de vista de APIs e seguranca, que permita o
compartilhamento de informacgdes entre os diversos atores existentes.

Por fim, foi apontado como os modelos de interoperabilidade podem ser uma
alternativa para empoderar os usuarios diante de servicos promovidos por
conglomerados empresariais que operam sob a légica do monopdlio,
permitindo maior concorréncia.


https://youtu.be/Ti6O5owzVr8

DATA SHARING RESTRICTIONS FROM A
GLOBAL SOUTH PERSPECTIVE:
BALANCING DATA PROTECTION,
COMPETITION, AND INNOVATION IN
LATIN AMERICA?

Gravagao: https://youtu.be/E70Jev8Rak0

Organizagao: Legal Ground Institute; VMCA Advogados
Moderagdo: Isabella Aragdo (VMCA advogados)

Palestrantes: Andrés Calderon (Universidad Catolica Pontificia de Chile), Juliano
Maranhao (Universidade de Sao Paulo (USP)), Meghna Bal (Esya Center)

e O painel abordou a forma como a intersegdo entre protecao de dados e leis de
concorréncia impacta a economia digital no Sul Global. Foi apontado o desafio
de se conciliar a atencdo prioritaria a privacidade individual do primeiro fator
com a busca promover mercados justos e competitivos do segundo,
respectivamente.

e Os painelistas debateram também como o compartilhamento de dados é uma
guestdo critica, pois restricGes rigidas podem prejudicar o dinamismo
econdmico e a inovagdo, especialmente em economias onde pequenas e
médias empresas dependem de publicidade direcionada e de dados para
adquirir clientes e competir no mercado digital.

e Por fim, foi abordado como paises do Sul Global, como Brasil, Peru e Colémbia,
tém considerado a criacdo de regulamentacdes adaptadas a sua realidade
econOmica e social. Sugeriu-se os modelos regulatérios alternativos, a exemplo
de normas de propriedade de dados e exigéncias de interoperabilidade, como
solucdes que podem atender as necessidades locais, evitar praticas abusivas e
ao mesmo tempo fomentar a inovagdo em mercados emergentes.
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https://youtu.be/E7OJev8Rak0

DATOS EN MOVIMIENTO: DESAFIOS DE
PRIVACIDAD PARA AMERICA LATINA EN
UN ECOSISTEMA DE IA

Gravagao: https://youtu.be/JONVINLWeVO

Organizagao: IPANDETEC, R3D, Suld Batsu e Hiperderecho.
Moderacgdo: Silvia Maria Calderén Lépez (IPANDETEC)

Palestrantes: Francia Pietrasanta (R3D), Matias Mascitti (Universidad de Buenos
Aires), Rubiela Alexandra Gaspar Clavo (Hiperderecho)

e O painel analisou as deficiéncias legislativas na protecao de dados, destacando
como alguns paises na América Latina possuem leis insuficientes, enquanto
outros ainda carecem de regulamentacao. Além disso, a falta de harmonizagao
entre leis de protecdo de dados e as regulamentacdes emergentes de
inteligéncia artificial € mencionada como uma preocupacao, ja que muitas
legislacbes sdo importadas sem adaptacao para o contexto local.

e Os painelistas enfatizaram como a vigilancia estatal e a coleta de dados
biométricos sdo utilizadas em nome da seguranca publica, especialmente em
locais como aeroportos e fronteiras. Elaboraram como essas praticas sdo vistas
como uma ameaca a privacidade e aos direitos humanos, especialmente em
regides onde os governos mantém uma visdo tecnossolucionista, acreditando
gue a tecnologia resolverd problemas de seguranca.

e Por fim, o debate apresentou sugestdes de medidas para mitigar esses riscos,
como a criacdo de centros regionais de controle algoritmico e a adaptacao de
normas que contemplem a realidade sociocultural da América Latina. Também
prop6s uma colaboracdo entre paises e setores para regulamentac¢des mais
coerentes, incluindo a participacdo ativa de autoridades e da sociedade civil, a
fim de melhorar a transparéncia e a protecdo de dados na regiao.
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https://youtu.be/J9NVtNLWeV0

DIGITAL PUBLIC INFRASTRUCTURES &

TOWARD FINANCIAL INCLUSION

Gravacgao: https://youtu.be/GluSyui7n-A

Organizagao: Instituto de Defesa de Consumidores (Idec) & Consumers

International

Moderagdo: Hannah Draper (Consumers International)

Palestrantes: Armando J. Manzueta Pefia (Ministry of Economy, Planning and
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Development), Fiorentina Garcia Miramén (Tec-Check (Organizacion de
Consumidores en Linea)), Maria Luciano (Instituto de Defesa de Consumidores
(Idec)), S Saroja (Citizen consumer and civic Action Group (CAG))

O painel explorou o impacto das infraestruturas publicas digitais (DPIs) na
inclusdo financeira em diversos paises, destacando como as DPIs, a exemplo do
Pix no Brasil e 0 UPI na india, facilitam transacdes rdpidas e acessiveis e
promovem maior inclusao financeira, especialmente em areas com baixo
acesso a bancos. Também se analisou como a implementacao dessas
tecnologias enfrenta desafios relacionados a privacidade, seguranca e falta de
entendimento por parte dos usuarios, o que leva a casos frequentes de fraudes
e uso indevido.

Os painelistas abordaram a importancia da protecao e privacidade dos dados
nas transagoes digitais, alertando para os riscos de vazamento de dados e da
falta de seguranca cibernética. Discutiu-se a necessidade de uma infraestrutura
de seguranca mais robusta e de politicas de privacidade por design para evitar
abusos, somada a relevancia da conscientiza¢cdo dos consumidores sobre o uso
de seus dados.

Por fim, o painel apontou a necessidade de inclusdo dos consumidores no
proceso de governanga dessas DPIs, a partir de mecanismos de apoio a esse

grupo.


https://youtu.be/GIuSyui7n-A

DIREITOS DOS TITULARES EM ACAO:

MARKETPLACES E PLATAFORMAS

Gravacao: https://youtu.be/mAvbG7XXy0c?si=XTgS9rO5mYqyHBwV

Organizagao: Nucleo eCommerce
Moderagdo: Beatriz Costa (CTS-FGV)

Palestrantes: Diego Machado (Universidade Federal de Vigosa), Erica Bakonyi (CTS-
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FGV), Felipe Tavares (FGV Direito Rio), Giovanna Milanese (VLK Advogados),
Luciano Gandolla (Mercado Livre), Rodrigo Dias de Pinho Gomes (Pinho
Gomes), Julia Mendonca (FGV Direito Rio)

O painel tratou dos desafios e da eficacia da prote¢do de dados nos
marketplaces e plataformas digitais, analisando o cumprimento das obrigacdes
da Lei Geral de Protecdo de Dados (LGPD) no Brasil. A pesquisa abrangeu 100
plataformas, examinando suas politicas de privacidade, com foco no
fornecimento de informag¢des sobre o controlador dos dados e o encarregado
de protecdo (DPO), além da transparéncia em relacdo ao compartilhamento de
dados com terceiros. Observou-se que muitas empresas, principalmente as de
médio e grande porte, ndo cumprem integralmente com as exigéncias
legislativas.

Os painelistas demonstraram como a andlise pratica da aplicacdo dos direitos
dos titulares, como pedidos de acesso e exclusao de dados, revelou falhas
significativas no atendimento ao consumidor. Em alguns casos, as empresas
exigiram verificacOes de identidade inadequadas ou ndo responderam dentro
do prazo estipulado, dificultando o exercicio dos direitos. Também foram
identificados problemas quanto ao compartilhamento de dados, com algumas
empresas nao especificando as finalidades e bases legais.

Por fim, o painel destacou a importancia de maior transparéncia e adequacao
das politicas de privacidade. A pesquisa sugeriu que melhorias significativas sao
necessarias para que os direitos dos titulares sejam efetivamente protegidos,
promovendo uma maior confianga no ambiente digital e nas operacgdes dessas
plataformas.


https://youtu.be/mAvbG7XXy0c?si=XTqS9rO5mYqyHBwV

DIREITOS HUMANOS EM SERVICOS
PUBLICOS DIGITAIS: DEBATENDO O
PAPEL DE CIDADES E PREFEITURAS

Gravagao: https://youtu.be/38gWIIfIsfM

Organizagao: InternetlLab
Moderagdo: Daniel Gaspar (Prefeitura de Niterdi)

Palestrantes: Barbara Prado Simdo (InternetlLab), Livia Schaeffer Nonose (ONU-
Habitat), Luisa Passeto (USP)

e O painel abordou a importancia dos direitos humanos no desenvolvimento de
servicos publicos digitais em governos locais, destacando a iniciativa da
Prefeitura de Niterdi, em parceria com o Internet Lab e a ONU Habitat, para
criar um guia que orienta as administracées municipais sobre como humanizar
esses servigos.

e QOs painelistas apresentaram a proposta de um guia que tem um enfoque
pratico, com recomendagdes que incluem a necessidade de manter canais
presenciais para quem enfrenta dificuldades digitais e a capacitacao de
gestores publicos. Para enfrentar desigualdades no acesso digital, o projeto
propde iniciativas como ajudantes digitais e pesquisas com usuarios
vulneraveis, permitindo que os servigos sejam redesenhados conforme as
necessidades locais. A transparéncia é enfatizada, com indicadores que
permitem a populacdo avaliar a prestacdo de servicos e exercer controle social.

e Por fim, o debate destacou o papel da ONU Habitat em promover cidades
inteligentes centradas nas pessoas, que usam a tecnologia como um meio para
melhorar a qualidade de vida, respeitando direitos humanos digitais. A
iniciativa fomenta discussoes globais sobre governanca digital, evidenciando a
importancia da inclusao digital e da criacdo de mecanismos de colaboracao
entre governos e cidadaos, de modo a garantir que a tecnologia contribua
positivamente para o desenvolvimento sustentavel nas cidades.
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https://youtu.be/38gWJIfIsfM

ESTANDARES INTERAMERICANOS DE

DDHH E IA: UNA ARTICULACION ENTRE
DERECHOS HUMANOS, RETOS
REGIONALES Y DIRECTRICES
GLOBALES

Gravagao: https://youtu.be/jTcFyk-Em-o

Organizagao: Electronic Frontier Foundation y Derechos Digitales
Moderagdo: Mercedes Elaskar (Allende & Brea)

Palestrantes: Fabio Soares Eon (UNESCO), Jamila Venturini (Derechos Digitales),
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Renata Mielli (Ministério da Ciéncia, Tecnologia e Inovacdo (MCTI)), Veridiana
Alimonti (Electronic Frontier Foundation)

O painel abordou a importancia de se criar padrdes interamericanos de direitos
humanos na implementacdo de inteligéncia artificial (IA) em paises da América
Latina. Avaliou-se como a implementacdo de sistemas automatizados
frequentemente carece de regulamentacdes e avalia¢cdes de impacto
adequadas, o que pode prejudicar o acesso a direitos bdsicos e reforcar
desigualdades. Além disso, demonstrou-se preocupacao com o uso de dados
pessoais, que muitas vezes é realizado sem o devido consentimento ou
transparéncia.

Os painelistas debateram sobre as posturas das organizacdes como a UNESCO e
a Electronic Frontier Foundation (EFF) em enfatizar a necessidade de
regulamentacao ética e social da IA. Citou-se o exemplo da UNESCO, que criou
uma recomendacdo global para a ética em IA, incentivando paises a adotarem
praticas regulatérias que garantam a protec¢do dos direitos humanos, com
especial atencdo a transparéncia, supervisdao humana e diversidade de dados.

Por fim, os participantes defenderam que a cooperacdo internacional é
essencial para apoiar esses paises no desenvolvimento de uma governanca de
IA ética e inclusiva. Isso inclui promover o direito a autodeterminagao
informativa, a privacidade e a igualdade, visando a evitar que tecnologias
ampliem desigualdades e protejam efetivamente os direitos dos cidad3os.


https://youtu.be/jTcFyk-Em-o

GLOBAL INDEX ON RESPONSIBLE Al: AN

OVERVIEW OF GOVERNANCE,
CAPABILITIES, AND FUNDAMENTAL
RIGHTS

Gravagao: https://youtu.be/v_VsF6 NGgl

Organizagao: CyberBRICS, FGV Direito Rio
Moderagdo: José Luiz Nunes (CTS-FGV)

Palestrantes: Armando J. Manzueta Peia (Ministry of Economy, Planning and
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Development), Larissa Galdino de Magalhdes Santos (CyberBRICS), Mercedes
de los Santos (Open Data Charter), Samara Castro (Governo Federal do Brasil)

O painel discutiu a importancia de haver consideragao da origem e
representatividade dos dados de aplica¢des de IA dentro da pauta de
governanca de dados, com preocupacoes sobre a garantia de que os sistemas
de IA sejam treinados de modo a refletir os contextos locais e as realidades de
cada pais. Adicionalmente, destacou-se a necessidade de que modelos
governamentais robustos tratem do compartilhamento de dados e
transferéncias de dados entre o setor publico-privado, além atuarem na
protecdo de dados ao liderar e supervisionar a governanga da IA.

O segundo ponto do painel apontou para como é essencial o envolvimento do
publico de modo a priorizar os direitos humanos ao longo do processo de
lifecycle da IA, desde a formulacao da agenda até a supervisdao regulamentaria.
Por fim, debateu-se como as conversas em torno das capacidades da IA em
relacdo a compras publicas permanecem subdesenvolvidas. Apesar de haver
referéncias a essa pratica em paises como o Chile, tais visdes ainda ndo
contribuem substancialmente para o debate mais amplo, no qual as
capacidades ainda sdo consideradas secundarias.


https://youtu.be/v_VsF6_NGgI

INNOVATION OR HUMAN RIGHTS: DATA

GOVERNANCE AND SANDBOXES FOR Al
IN LAC

Gravagao: https://youtu.be/7pd3TpTcrik

Organizagao: Derechos Digitales, Datasphere Initiative
Moderagdo: Jamila Venturini (Derechos Digitales)

Palestrantes: Jonathan Mendoza (INAI), Laura Galindo (Meta), Lucia Camacho
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(Derechos Digitales), Philipe Moura (Vinci Ventures), Breno Pauli de Medeiros
(CTS-FGV)

O painel discutiu o uso de sandboxes regulatdrios como ferramentas para
experimentacdo e desenvolvimento de normas em inteligéncia artificial (IA) nos
paises da América Latina. Foi enfatizado como os sandboxes proporcionam um
espaco controlado onde reguladores e inovadores podem testar tecnologias
disruptivas e explorar dire¢des normativas. Além disso, esse modelo de
experimentac¢do é defendido por permitir que os paises formulem regulagées
mais ajustadas ao seu contexto socioeconémico, o que é crucial para a América
Latina, onde a replicagdo de leis de outras regides pode ndo se adequar a
realidade local.

Os painelistas também apontaram um desafio significativo, que é o de
equilibrar a inovacdo tecnoldgica com a protecdo dos direitos humanos. Foi
destacado como os sandboxes ndo apenas incentivam a inovacdo, mas também
precisam considerar os direitos e a seguranga dos usuarios, especialmente em
contextos de IA.

Por fim, o debate ressaltou a importancia da colaboracdao multissetorial e
internacional para lidar com os desafios e complexidades de regulamentacao
de IA. Para a América Latina, o texto sugere que uma abordagem que inclua o
envolvimento de diversas partes interessadas e uma estrutura institucional
mais flexivel, pode ser a chave para desenvolver regulamentacdes de IA que
protejam os direitos humanos e fomentem a inovacdo de maneira sustentavel.


https://youtu.be/7pd3TpTcrjk

LGPD E FUTURA REGULACAO DE IA NO

BRASIL: INTERSECCOES ENTRE A
AUTORIDADE DE PROTECAO DE DADOS
PESSOAIS E A AUTORIDADE DE
GOVERNANCA DA IA

Gravagao: https://youtu.be/-2uZIkBCfOI

Organizagdo: LIA - Laboratdrio de Governanga e Regulagao do Instituto Brasileiro

de Ensino, Desenvolvimento e Pesquisa (IDP)

Moderagao: Laura Schertel Mendes (IDP/UnB)

Palestrantes: Ana Brian Nougreres (UN Special Rapporteur on the Right to Privacy,

24

Uruguai), Pablo Palazzi (UDESA), Taina Aguiar Junquilho (IDP), Waldemar
Goncalves (Autoridade Nacional de Protecdo de Dados (ANPD))

O painel debateu a Lei Geral de Protecdo de Dados (LGPD) e o papel crucial de
uma futura regulacdo de Inteligéncia Artificial (I1A) no Brasil. Foi explorada a
forma como a proposta legislativa principal, o Projeto de Lei 2338, visa criar um
sistema de supervisao hibrido no qual a Autoridade Nacional de Protecao de
Dados (ANPD) desempenha um papel central na coordenacao das regulacées
sobre IA, atuando em parceria com outras agéncias reguladoras setoriais.

Os painelistas destacaram que o modelo da PL 2338 visa garantir uma
abordagem equilibrada, onde os principios de transparéncia, responsabilidade
e seguranca sdo aplicados de forma uniforme, independente do setor. Além
disso, o sistema também da espaco para as agéncias que ja lidam com IA, como
a Anatel, para que usem seu conhecimento especializado em areas especificas,
sob a orientagao coordenadora da ANPD.

Por fim, foi ressaltado como a ANPD tomou medidas contra o uso de dados
pessoais pela Meta para treinamento de IA, demonstrando seu compromisso
com a protecao dos direitos dos titulares. Também foi elencado como que, com
mais de quatro anos de discussdes, o PL 2338 tem sido aprimorado com base
em audiéncias publicas e consultas com especialistas, refletindo um
amadurecimento na regulamentagdo de IA no Brasil.


https://youtu.be/-2uZlkBCf0I

PANORAMA DE LA NORMATIVA SOBRE

REGULACION ALGORITMICA EN
AMERICA LATINA: AUDITORIA DE
ALGORITMOS E IMPACTO SOCIAL EN LA
REGION

Gravagao: https://youtu.be/RKf423C4C7M

Organizagao: Daniel law, CETYS UDESA Argentina
Moderagao: Pablo Palazzi (UDESA)

Palestrantes: Nuria Lopez (Daniel Law), Mercedes Elaskar (Allende & Brea),
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Gemma Galdon Clavell (Conselheira Senior da Comissao Europeia), Humberto
De Jesus Ortiz Rodriguez (Whirpool)

O painel explorou o panorama regulatdrio sobre algoritmos e inteligéncia
artificial na América Latina, destacando a auséncia de leis especificas em
diversos paises. Analisou-se como, em geral, as legislacdes de protecao de
dados tratam da questdo de forma indireta, assegurando o direito de n3do ser
sujeito a decisdes automatizadas sem transparéncia. Destacou-se como alguns
paises apresentam avancgos ao exigir que empresas informem os cidadaos
sobre o uso de algoritmos para decisdes que afetem diretamente suas vidas.
Os painelistas enfatizaram como, no Brasil, a lei de protecdo de dados permite
revisdo de decisGes automatizadas, mas ha resisténcia das empresas em
divulgar informacodes técnicas sobre os algoritmos, o que cria desafios para a
auditoria dos sistemas.

Por fim, o painel ressaltou a necessidade de maior transparéncia algoritmica,
especialmente para prevenir discriminacdo e garantir o cumprimento das
normas de forma justa e responsavel. Foram sugeridas auditorias com trés
niveis: governanca, avaliacdo técnica do modelo e auditoria de impacto, sendo
esta ultima essencial para avaliar o efeito real dos algoritmos na sociedade.


https://youtu.be/RKf4Z3C4C7M

PLATFORMS ACCOUNTABILITY:
TRANSPARENCY, PRIVACY AND LABOR

Gravacgao: https://youtu.be/j6SummX-Xkw?si=NgQhb4mygUL-w-ea

Organizagao: CTS-FGV, Derechos Digitales
Moderagdo: Jessica Pidoux (PersonalData.lO)

Palestrantes: Grenfieth Sierra (Delegatura de Proteccion de Datos de Colombia),
Guilherme Mucelin (CTS-FGV), Jamila Venturini (Derechos Digitales), Lucia
Camacho (Derechos Digitales), Rodrigo Carelli (Ministério Publico do Trabalho)

e O painel centrou-se na interacdo entre as classificacdes laborais e a
transparéncia algoritmica. Os participantes do painel examinaram a luta
continua enfrentada pelas autoridades brasileiras para determinar se os
trabalhadores baseados em aplicativos devem ser classificados como
empregados ou contratados auténomos, e o que deve ser proposto para
garantir que esses trabalhadores recebam prote¢des adequadas, reconhecendo
a natureza flexivel dos papéis da economia de gig.

e Os painelistas avaliaram o estado atual das medidas de protec¢ado trabalhista e
praticas de transparéncia entre varias plataformas na América Latina, com foco
especial nos setores de entrega de alimentos e mercearias. A conversa
ressaltou os desafios especificos da regido e a necessidade de abordagens
regulatdrias personalizadas para salvaguardar os direitos dos trabalhadores.

e Por fim, foram apresentadas as propostas formuladas pelos participantes, que
defenderam o desenvolvimento e a aplicagdo de estruturas abrangentes de
transparéncia algoritmica. Estes quadros devem obrigar as plataformas a
divulgar os processos de tomada de decisdo e as praticas de tratamento de
dados, aumentando assim a responsabilizacdo e permitindo que os
trabalhadores e os reguladores examinem eficazmente as operagdes das
plataformas. O conceito de soberania digital foi enfatizado como crucial para
capacitar individuos e comunidades contra o dominio de grandes empresas de
tecnologia.
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https://youtu.be/j6SummX-Xkw?si=NgQhb4myqUL-w-ea

PROTOTIPAGEM DE POLITICAS

APLICADAS A TECNOLOGIAS DE
APRIMORAMENTO DE PRIVACIDADE:
ESTUDO DE CASO DO PROJETO OPEN
LOOP NO BRASIL E NO URUGUAL.

Gravagao: https://youtu.be/-ZCxZtgtKVY

Organizagao: Universidade Estadual da Paraiba e Instituto Liberdade Digital
Moderagdo: Maria Edelvacy Marinho (Instituto Liberdade Civil)

Palestrantes: Claudia Del Pozo (C Minds), Laura Galindo (Meta), Raissa Moura
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(Nubank), Samanta Oliveira (Mercado Livre)

O painel discutiu como as Politicas de Prototipagem de Tecnologias de
Aprimoramento de Privacidade (PETs), que incluem métodos como criptografia
avancada e anonimizacao, visam melhorar a privacidade dos dados enquanto
possibilitam a extracdo de informacgdes de forma segura.

Os painelistas mencionaram como o projeto Open Loop, promovido pela Meta,
busca desenvolver protétipos e coletar dados para embasar politicas voltadas
para PETs. O objetivo é oferecer diretrizes que auxiliem organizacdes e
reguladores a entender melhor como implementar essas tecnologias em
conformidade com leis de protecdo de dados, como a LGPD no Brasil.

O debate também abordou a importancia de uma colaboragdo entre os setores
publico e privado para definir padrdes e orientacdes, promovendo um
ambiente de inovacdo responsavel e segura na América Latina.


https://youtu.be/-ZCxZtgtKVY

QUESTIONANDO A LEGALIDADE DO USO
DE SPYWARES NA AMERICA LATINA:
PERSPECTIVAS DA SOCIEDADE CIVIL

Gravagao: https://youtu.be/-xtnolalres

Organizagao: InternetLab e Data Privacy Brasil
Moderagdo: Barbara Prado Simao (InternetLab)

Palestrantes: Giovanna Milanese (VLK Advogados), Luis Fernando Garcia (R3D),
Pedro Saliba (Data Privacy Brasil), Pilar Saénz (Fondacién Karisma)

e O painel analisou a problematica do uso de spywares na América Latina,
com foco em como governos empregam essas ferramentas para vigilancia
sem transparéncia, muitas vezes direcionada a jornalistas, ativistas e
defensores de direitos humanos. Tecnologias como o spyware Pegasus
possibilitam a coleta de dados pessoais, localizagdao e conversas,
intensificando preocupacdes sobre violagdes de privacidade e liberdades
fundamentais. Enfatizou-se como organizagdes de direitos civis questionam
a legitimidade desses métodos, sugerindo que tais praticas colocam em
risco principios democraticos.

e Os painelistas mencionaram que, na pratica, a aplicacdo dessas tecnologias
ocorre sem supervisao adequada, e, em muitos casos, ha indicios de
corrupgdo, com autoridades beneficiando-se da vigilancia para fins
politicos. A sociedade civil defende que uma regulamentacdo é necessaria
para definir limites de uso e garantir proporcionalidade e transparéncia.

e Por fim, também foram exploradas formas de combater os abusos a partir
de um documento que recomenda a implementacao de mecanismos de
supervisdo e regulamentacdo rigorosos que exijam autorizacdo judicial e
relatdrios de transparéncia sobre o uso de spywares. Sugere também que
sejam adotados principios de necessidade e proporcionalidade. A andlise
aponta para o risco do "tecnoautoritarismo", onde o uso excessivo de
vigilancia digital ameaca a democracia e reforc¢a a importancia de proteger
os direitos dos cidadaos.
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https://youtu.be/-xtnoLaIres

REGULAMENTACAO DE IA NO BRASIL:

IMPACTQOS, OBRINGA(;(N)ES E DESAFIOS
PARA A INOVACAO

Gravagao: https://youtu.be/reMd5wLISME

Organizagao: Prado Vidigal Advogados
Moderagdo: Luis Fernando Prado (Prado Vidigal Advogados)

Palestrantes: Deborah Siqueira de Oliveira (Quinto Andar), Fabro Steibel (Instituto
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de Tecnologia e Sociedade), Lucas Borges (Autoridade Nacional de Protecdo de
Dados (ANPD))

O painel abordou como o Brasil busca equilibrar a regulamentacao de
inteligéncia artificial (IA) com a necessidade de fomentar a inovagao. Foram
discutidos os projetos de lei em andamento como o PL 2338. Foi levantada a
preocupacdo de que uma regulagdo excessivamente prescritiva pode prejudicar
pequenas empresas e startups, além de criar desafios para setores académicos.
A flexibilidade e a neutralidade tecnolégica foram sugeridas como caminhos
para uma legislacdo mais adaptdvel.

Os painelistas apontaram para o fato de as empresas brasileiras estarem em
estdgios iniciais de implementacdo de governanca em IA, e portanto ainda
compreendendo conceitos basicos e avaliando frameworks globais. No
entanto, foi destacado que muitas organizacdes ainda ndo realizam avaliacbes
de riscos adequadas, indicando a necessidade de maior conscientizagao e
treinamento interno.

Por fim, a sustentabilidade foi destacada como um aspecto central, tanto no
uso de recursos ambientais quanto na preservacao cultural e social. Foi
mencionado o papel do Brasil como um potencial lider em IA aberta, com
solugdes que equilibrem inovacgao e responsabilidade social.


https://youtu.be/reMd5wLJ5ME

SAUDE DIGITAL, INTELIGENCIA ARTIFICIAL

E COMPUTACAO EM NUVEM:
PERSPECTIVAS MULTISSETORIAIS

Gravagao: https://youtu.be/WxZC9g4yQ4Q

Organizagao: Legal Grounds Institute, FGV Direito Rio
Moderagdo: Samuel Oliveira (Legal Grounds Institute)

Palestrantes: Adriana Marques (Secretaria de Informacdo e Saude Digital,
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Ministério da Saude), Diogo Manganelli (FGV Rio), Ricardo Campos (Goethe
Universitat Frankfurt/Main)

O painel abordou o impacto das tecnologias digitais na saude, destacando a
importancia da inteligéncia artificial (IA) e da computacdo em nuvem para
aprimorar o acesso e a qualidade dos servicos no Sistema Unico de Saude
(SUS). Foram apresentados exemplos de iniciativas, como telemedicina,
prontudrios eletrénicos e a Rede Nacional de Dados em Saude (RNDS), que
organiza bilhdes de dados para suportar politicas publicas e pesquisa. Além
disso, enfatizou-se o papel da IA na predicdo de emergéncias sanitarias,
diagndstico médico e apoio a decisao clinica, sempre considerando a decisdo
final do profissional de saude.

Foi destacada a criagdao da Secretaria de Informagado e Saude Digital em 2023,
gue coordena a¢des como governancga de dados, interoperabilidade e protecao
de dados pessoais. Iniciativas especificas incluem o prontuario falado,
monitoramento de medicamentos e uso de |A para diagndéstico de doencgas
como cancer e tuberculose, reforcando a transformacao digital no SUS.

Por fim, o painel discutiu a relevancia da soberania digital e da regula¢do no
uso de IA e nuvens computacionais. Enfatizou-se a necessidade de
harmonizac¢ao entre salude publica e privada, a interoperabilidade de sistemas
e a protecdo dos direitos dos titulares. O Brasil também busca uma posi¢do
estratégica internacional, alinhada ao G20 e ao Plano Brasileiro de IA, para
garantir a aplicacdo ética e eficiente dessas tecnologias no contexto local e
global.


https://youtu.be/WxZC9q4yQ4Q

THE IMPACT OF EU Al REGULATION ON

LATIN AMERICAN Al GOVERNANCE:
EMERGING Al AUTHORITIES?

Gravagao: https://youtu.be/oHDIj2AjVol

Organizagao: CPDP - Privacy Salon
Moderagao: Ine van Zeeland (Vrije Universiteit Brussel)

Palestrantes: Alberto Cerda (Universidad de Chile), Barbara Lazarotto (Vrije
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Universiteit Brussel), Filipe Medon (CTS-FGV), Lucas Borges (Autoridade
Nacional de Protecdo de Dados (ANPD)), Pedro Martins (Data Privacy Brasil)

O painel analisou a Lei de Inteligéncia Artificial da Unido Europeia (Al Act) e sua
potencial influéncia nos quadros de governacdo da IA na América Latina.
Explorou a abordagem regulatéria horizontal da UE, centrada no ser humano e
baseada no risco, enfatizando como esses principios estdo a moldar o discurso
regulamentar e o desenvolvimento de politicas em todo o Atlantico.

Um foco central da discussao foi os mecanismos de aplicagdo dessas novas
regulagOes de IA. O painel analisou se sdo necessarias autoridades de
supervisdo especializadas para abordar questdes especificas da IA - como a
opacidade de certos modelos de IA e as complexidades das cadeias de
fornecimento de dados e algoritmos - ou se os organismos reguladores
existentes poderiam alargar o seu ambito para gerir eficazmente estes
desafios.

Por fim, foram sublinhado as complexidades da regulamentacdo da IA e os
desafios na determinacdo os mecanismos de supervisdo mais adequados.
Ressaltou-se que deve ser encontrado um equilibrio cuidadoso entre a
promocgao da inovacgao e a protecdo dos direitos fundamentais, além de a ver
possibilidade de as consideracbes matizadas necessitadas pelos paises latino-
americanos gerarem obstaculos ao desenvolverem os seus préprios quadros de
governacdo da IA.


https://youtu.be/oHDIj2AjVoI

TRANSPARENCIA ALGORITMICA, USO Y

PROTECCION DE DATOS POR LOS
GOBIERNOS

Gravagao: https://youtu.be/pb6HWYRQmMAQI

Organizagao: Article 19
Moderagao: Priscila Ruiz (Artigo 19 Brasil)

Palestrantes: Romina Garrido (Universidad Adolfo Ibafez), Lia Hernandez (Legal
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IT), Jonathan Mendoza (INAI), Silvia Maria Calderén Lépez (IPANDETEC)

O painel refletiu questdes, dentre elas a definicdo de transparéncia algoritmica
e qual a sua importancia no sector publico; as medidas que foram adaptadas no
setor publico para a compra e/ou aquisi¢do de tecnologias para uso interno e
externo; e, por fim, a duvida sobre a necesidade de haver regulamentacao e
transparéncia algoritmica e o reforco sobre as normas de transparéncia e
protecdo de dados pessoais na América Latina.

Os painelistas defenderam a importancia conceitual da transparéncia
algoritmica no setor publico como fundamental para a compreensao e
aplicagdo do uso e desenvolvimento de tecnologias, além de ressaltar que o
uso e o desenvolvimento de tecnologias sao ferramentas de apoio e ndo
solugdes para problemas mais complexos dentro dos sistemas institucionais de
governo e até mesmo dentro de um pais.

Por ultimo, destacou-se que os principios de transparéncia, privacidade e
responsabilidade sdo direitos humanos que devem ser garantidos e respeitados
pelos Estados e incorporados nos seus regulamentos internos.


https://youtu.be/pb6HwYRQmQI

WORLDCOIN: IDENTIDAD DIGITAL, DATOS

BIOMETRICOS Y SEGURIDAD

Gravagao: https://youtu.be/Ma5Mb5C9INI

Organizagdo: Fundacién Kamanau
Moderagdo: Eduarda Costa Almeida (Data Privacy Brasil)

Palestrantes: Horrara Moreira (Aqualtunelab), Maria Julia Giorgelli (Defensoria del
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Pueblo de la Ciudad Autdnoma de Buenos Aires), Moisés Sanchez (Fundacién
Kumanau), Ruth Puente (Experta internacional independiente)

O painel debateu a atuacao da empresa WorldCoin e sua proposicao de um
modelo que desafia o pensamento sobre a protecao de dados. Partindo da
premissa da necessidade de um sistema para identificar as interagdes humanas
no mundo virtual, ha o desenvolvimento de um modelo que procura credenciar
essa “humanidade” com base em dados biométricos da iris. Alguns dos
problemas presentes nesse processo foram analisados.

Foi apontado como exemplo de problema o fato de a captacao de dados
biométricos exigir um nivel elevado de consentimento informado, e como isso
nao é realizado pela empresa, que os capta utilizando sistemas que ndo sdo
diferentes dos de qualquer aplicacdo. Somado a isso, outro exemplo dado foi o
processo no qual, ao gerar um sistema de valoriza¢ao da sua base de dados de
iris através da criacdo de uma criptomoeda (que é dada aos utilizadores que
registram sua iris na plataforma) ha como resultante para os efeitos de captura
de dados o vicio no consentimento. Isto é, ocorre a entrega de dados
biométricos com a promessa de monetiza¢do desses dados.

Por fim, o painel debateu o impacto gerado na ordem publica econ6mica, na
medida em que ndo é razoavel que as duas atividades (a identificacdo e a
moeda digital) funcionem de forma integrada. A consequéncia desse processo
foi descrita como a indugdo a um comportamento monopolista e/ou a um
abuso de posi¢cdao no mercado.


https://youtu.be/Ma5Mb5C9INI
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UNA PROPUESTA DE
CONVENCION
INTERAMERICANA SOBRE
TRATAMIENTO DE DATOS
PERSONALES,
AUTODETERMINACION
INFORMATIVA Y
CIRCULACION DE ESA
INFORMACION

La idea de desarrollar esta propuesta
surgid a partir del documento de
discusion "Hacia un Modelo
Latinoamericano de Adecuacién para la
Transferencia International de Datos
Personales”,  presentado en la
conferencia Computers Privacy and Data
Protection Conference Latin America
2023 (CPDP LatAm) en Rio de Janeiro,
Brasil, con el fin de recibir comentarios

de los asistentes al evento.

La versidn actualizada con comentarios
recibidos fue publicada en la obra Palazzi
(Org.) “Proteccion de Datos personales:
doctrina y jurisprudencia, tomo 4”,
Buenos Aires, Argentina (2024). Este
documento fue premiado por el Future
of Privacy Forum con el reconocimiento
“Privacy  Papers for
Award”

Policymakers
y utilizado como primero
capitulo de una obra en publicacion
dedicada a las “Transferencia
Internacional de Datos Personales en
América Latina: Hacia la Armonizacion
de Normas” de autoria de Belli, Brian,

Mendoza, Palazzi e Remolina.

Esta propuesta de “Convencién
Interamericana sobre Tratamiento de
Datos Personales, Autodeterminacion
Informativa y Circulacion de esa

Informacién” serd incluida como anexo

UMA PROPOSTA DE
CONVENCAO
INTERAMERICANA SOBRE
TRATAMENTO DE DADOS
PESSOAIS,
AUTODETERMINACAO
INFORMATIVA E CIRCULACAO
DESSAS INFORMACOES

A ideia de desenvolver essa proposta
surgiu com base no documento de
discussao “Rumo a um Modelo Latino-
Americano de Adequacdo para a
Transferéncia Internacional de Dados
Pessoais”, apresentado na conferéncia
Computers Privacy and Data Protection
Conference Latin America 2023 (CPDP
LatAm) no Rio de Janeiro, Brasil, para
receber comentarios dos participantes
do evento.

A versdo atualizada com comentdrios
recebidos foi publicada na obra Palazzi
(Org.) “Proteccion de Datos personales:
doctrina vy jurisprudencia, tomo 4”,
Buenos Aires, Argentina (2024). Este
documento foi premiado pelo Future of
Privacy Forum com o reconhecimento
“Privacy  Papers for Policymakers
Award” e utilizado como primeiro
capitulo de uma obra de publicacao
dedicada a “Transferéncia Internacional
de Dados Pessoais na América Latina:
Hacia la Armonizacion de Normas” de
autoria de Belli, Brian, Mendoza, Palazzi
e Remolina.

Esta proposta de “Convengao
Interamericana sobre Tratamento de
Dados Pessoais, Autodeterminacao
Informativa e  Circulagdo
Informagao” sera incluida como anexo

dessa



del volumen en publicacion. Los autores
dedican estes trabajos a la memoria del
querido profesor Danilo Doneda, sin el
cual estas reflexiones probablemente
nunca hubieran ocurrido.

Una convencion regional de proteccién
de datos puede facilitar e, idealmente,
aumentar los estandares de proteccion
de datos en los paises participantes,
promoviendo la tan necesaria
consistencia y coherencia en los marcos
regulatorios, reduciendo enormemente
la inseguridad juridica y los costos de
cumplimiento para las empresas que
operan a través de fronteras, facilitando
las transferencias de datos
transfronterizas y promoviendo las
politicas regionales,
crecimiento econdémico, contribuyendo
al fortalecimiento de la soberania de
cada pais miembro.

integracién vy

La globalizacién 'y el creciente
intercambio de datos personales entre
paises de América Latina demandan un
marco regulatorio uniforme que permita
proteger la privacidad y los derechos
fundamentales de los individuos.
Actualmente, diversas
estructuras legales en la region, como la
Organizacion de los Estados Americanos
(OEA), el Pacto Andino y el Mercosur,
que podrian albergar dicho acuerdo. De
estos, la OEA, con 34 paises miembros,
ofrece  la mayor cobertura vy
antecedentes en la proteccién de datos
personales y derechos humanos.

existen

Sin embargo, como destacamos el
nuestro estudio, es también posible
pensar que las ideas propuestas aqui
puedan inspirar un esfuerzo de
desarrollo de un marco regional, por

do volume de publicagdo. Os autores
dedicam estes trabalhos a memaria do
guerido professor Danilo Doneda, sem o
qual essas reflexdes provavelmente
nunca teriam acontecido.

Uma convencdo regional de protecdo de
dados pode facilitar e, idealmente,
aumentar os padrdes de protecdao de
dados nos paises  participantes,
promovendo a tao necessaria
consisténcia e coeréncia nos quadros
regulamentares, reduzindo
significativamente a incerteza juridica e
os custos de conformidade para as
empresas que operam além-fronteiras,
facilitando as transferéncias de dados e
promocdo de politicas regionais,
integracdo e crescimento econdmico,
contribuindo al fortalecimento da
soberania de cada pais membro.

A globalizagdo e o crescente intercambio
de dados pessoais entre os paises latino-
americanos  exigem um  quadro
regulatéorio uniforme, que permita
proteger a privacidade e os direitos
fundamentais dos individuos.
Atualmente, existem diversas estruturas
juridicas na regidao, como a Organizagao
dos Estados Americanos, o Pacto Andino
e o Mercosul, que poderiam acolher tal
acordo. Destes, a OEA, com 34 paises
membros, oferece a maior cobertura e
histdrico na protecdo de dados pessoais
e dos direitos humanos.

No entanto, como destaca
estudio, também é possivel pensar que
as ideias propostas aqui possam inspirar
um esfor¢o de desenvolvimento de um
marco regional, por parte de um grupo

limitado de paises latino-americanos

Nnosso



parte de un grupo limitado de paises
latinoamericanos con intereses afines y
sistemas juridicos compatibles, sin
necesidad de depender de una
organizacién intergubernamental
preexistente. Por lo tanto, podemos
pensar que un esfuerzo plurilateral
liderado por un grupo reducido de
paises abiertos a la colaboracion con
todos los estados de América Latina
puede considerarse como una opcién
potencialmente exitosa.

Beneficios de una Convencion
Regional

Derechos Fundamentales: Reafirmaria la
proteccidn de datos personales como un
derecho fundamental en América Latina,
aumentando la credibilidad y la influencia
en foros internacionales.

Cooperacion, Desarrollo y
Sostenibilidad: Un marco regional
mejoraria la cooperacion en temas
como la investigacion, el comercio
electrénico vy la  ciberseguridad,
promoviendo la integracion econdmica
y social de la regién, y estimulando el
desarrollo de sistemas de inteligencia
artificial y tecnologias de uso intensivo
de dados e de manera sostenible,
basada en el Estado de derecho.

Armonizacion 'y Interoperabilidad
Legislativa: Facilitaria el desarrollo de la
protecciéon de datos, armonizando las
reglas y la gobernanza de dados entre
los paises que las tienen y ofreciendo un
modelo para los que aun no las tienen.
También facilitaria las transferencias
internacionales de datos y la

com interesses afins e sistemas juridicos
compativeis, sem necessidade de
depender de uma
intergovernamental preexistente. Por
isso, podemos pensar que um esforgo
plurilateral liderado por um grupo
reduzido de paises abertos a
colaboragao com todos os estados da
América Latina pode ser considerado

organizacao

uma opg¢ao potencialmente exitosa.

Beneficios de uma Convencéo
Regional

Direitos Fundamentais: Reafirmaria a
protecdo dos dados pessoais como um
direito fundamental na América Latina,
aumentando a credibilidade e a
influéncia nos féruns internacionais.

Cooperagao, Desenvolvimento e
Sustentabilidade: Um quadro regional
melhoraria a cooperacdo em questdes
como a investigacdo, o comércio
electrénico e a ciberseguranca,
promovendo a integracdo econdmica e
social da regido, e estimulando o
desenvolvimento de sistemas de
inteligéncia artificial e tecnologias de
uso intensivo de dados e de forma
sustentavel, com base no Estado de

direito.

Regulamento Unificado: Facilitaria o
desenvolvimento da protecdo de dados,
harmonizando as regras e a governanga
de dados entre os paises que existem e
oferecendo um modelo para aqueles
que ainda ndo existem. Facilitaria
também as transferéncias
internacionais de dados e a cooperacao



cooperacion entre autoridades de

proteccién de datos.

Organismos y Mecanismos: La
convencién facilitaria la cooperacion
entre las autoridades reguladoras
existentes y podria crear una Comisién
Interamericana de Proteccion de Datos
Personales (CIPDP) dentro de la OEA,
gue actuaria como un foro politico y
emisor de orientaciones, adaptandose a
la complejidad y los cambios constantes
en la materia.

Propuesta de Tratado

El tratado propuesto se basa en los
Principios de la OEA de 2021, las del
Mercosur de 2010 y otros estandares
internacionales, como el Convenio 108
modernizado y el RGPD europeo, y de
soft-law como los estdndares de la Red
Iberoamericana de Proteccién de Datos.
El esquema del tratado incluye:

Definiciones y Principios Generales:
Establece los objetivos y principios
generales del tratado, como |la
proteccién de la privacidad y la
seguridad en el tratamiento de datos.

Ambito de Aplicacién: Define quiénes
estan sujetos a sus disposiciones y qué
tipos de datos personales estan
protegidos, incluyendo limites y
condiciones para la recopilacién de
datos por razones de seguridad nacional

Derechos de los Titulares: Establece
derechos fundamentales como el
acceso, rectificacion,

oposicion

cancelacion 'y
de datos, asi como la

entre as autoridades de protecdo de
dados.

Organizagbes e Mecanismos: A
convencao facilitaria a cooperacdo entre
as autoridades reguladoras existentes e
poderia criar uma Comissao
Interamericana de Protecdo de Dados
Pessoais (CIPDP) dentro da OEA, que
atuaria como férum politico e emissor
de orientacdes, adaptando-se a
complexidade e as constantes mudancas
no assunto.

Proposta de Tratado

O tratado proposto baseia-se nos
Principios da OEA de 2021, as Medidas
do Mercosul de 2010, e em outras
normas internacionais, como a
Convencao 108 modernizada e o GDPR
europeu, e de soft-law como os padroes
da Rede Iberoamericana de Protecdo de
Dados. O esboco do tratado inclui:

Definigbes e  Principios  Gerais:
Estabelece os objetivos e principios
gerais do tratado, como a protecdo da
privacidade e a seguranga no
tratamento de dados.

Ambito de Aplicagdo: Define quem est3
sujeito as suas disposicOes e que tipos
de dados pessoais sdo protegidos,
incluindo limites e condi¢bes para
de dados por razbes de
seguranca nacional.

recolha

Direitos dos Titulares: Estabelece
direitos fundamentais como acesso,
retificacdo, cancelamento e oposicdo de
dados, bem como portabilidade e



portabilidad y protecciéon en caso de
decisiones automatizadas.

Obligaciones del Sector Publico vy
Privado: Incluye medidas de seguridad,
transparencia y responsabilidad, asi
como la designacion de un encargado de
proteccién de datos y evaluaciones de
impacto.

Transferencias Internacionales: Regula
las condiciones para la transferencia de
datos entre paises, garantizando el
respeto a las normas establecidas.

Mecanismos de Cumplimiento: Prevé la
creacién de agencias independientes de
protecciéon de datos y la cooperaciéon
entre estas agencias para asegurar una
aplicacién uniforme del tratado.

Desafios y Consideraciones

Reconociendo la complejidad de
aprobar e implementar un proyecto de
tal envergadura, subrayase que los
superan los
Armonizar las  regulaciones de
proteccién de datos y promover la
cooperacion transfronteriza no solo
mejora la seguridad cibernética y la
resiliencia, sino que también posiciona a
América Latina como lider en

beneficios costos.

gobernanza de datos y cooperacién
digital. Aunque el esfuerzo diplomatico
necesario es considerable, los
interesados en la regidn son conscientes
de los beneficios de un marco
compartido de proteccion de datos.

Vale la pena que Latinoamérica dé este
paso importante. El esfuerzo no serd

protecdio em caso de decisdes

automatizadas.

Obrigagoes do Setor Publico e Privado:
Inclui medidas de seguranca,
transparéncia e responsabilidade, bem
como a nomeacao de um encarregado
de protecdo de dados e avaliacdes de
impacto.

Transferéncias Internacionais: Regula
as condicOes de transferéncia de dados
entre paises, garantindo o respeito aos
padrdes estabelecidos.

Mecanismos de Conformidade: Dispse
sobre a criacdo de  agéncias
independentes de protecdo de dados e
a cooperagdo entre essas agéncias para
garantir a aplicacdo uniforme do
tratado.

Desafios e Consideractes

Reconhecendo a complexidade de
aprovar e implementar um projeto
desta magnitude, enfatiza-se que os
beneficios  superam 0s
Harmonizar as regulamentacbes de
protecio de dados e promover a
cooperacdo transfronteirica ndo sé
melhora a seguranga cibernética e a
resiliéncia, mas também posiciona a
América Latina como lider na

custos.

governanc¢a de dados e na cooperagao
digital. Embora o esfor¢co diplomatico
necessario seja considerdvel, as partes
interessadas na regiao estao
conscientes dos beneficios de um
guadro partilhado de protecdo de
dados.

Vale a pena que a América Latina dé este
importante passo. O esfor¢co ndo serd



facil, pero es hora de ser audaces vy
ambiciosos para crear un instrumento
verdaderamente latinoamericano para
la gobernanza de datos con miras a
garantizar un debido tratamiento de los
datos de las personas en América Latina,
criando un mercado latinoamericano de
dados y un desarrollo tecnoldgico
regional braseado en el derecho
fundamental a la autodeterminacién
informativa.

facil, mas é hora de sermos ousados e
ambiciosos para criar um instrumento
verdadeiramente latino-americano de
governanca de dados para garantir o
tratamento adequado dos dados
pessoais ha América Latina, criando um
mercado latino-americano de dados e

um desenvolvimento  tecnoldgico

regional baseado no direito
fundamental a  autodeterminacdo
informativa.



PROYECTO

CONVENCION
INTERAMERICANA SOBRE
TRATAMIENTO DE DATOS
PERSONALES,
AUTODETERMINACION
INFORMATIVA Y
CIRCULACION DE ESA
INFORMACION

LOS ESTADOS PARTES DE LA PRESENTE
CONVENCION,

RECONOCIENDO que el respeto
irrestricto a los derechos humanos y a la
privacidad ha sido consagrado en la
Declaraciéon Americana de los Derechos
Hombre y en Ia
Declaracion Universal de los Derechos

y Deberes del

Humanos vy reafirmado en otros
instrumentos internacionales v
regionales;

RECORDANDO los Principios

Actualizados sobre la Privacidad vy la
Proteccion de Datos Personales
redactados por el Comité Juridico de la
OEA en 2021;

PROJETO

CONVENCAO
INTERAMERICANA SOBRE
TRATAMENTO DE DADOS
PESSOAIS,
AUTODETERMINACAO
INFORMATIVA E CIRCULACAO
DE TAIS INFORMACOES

OS ESTADOS PARTES DA PRESENTE
CONVENCAO,

RECONHECENDO o respeito irrestrito
para direitos humanos e privacidade foi
consagrado pela Declaracdo Americana
de Direitos e deveres do homem e pela
Declaracdo Universal de Direitos
Humanos e reafirmados em outros
instrumentos internacionais e regionais;

LEMBRANDO os Principios Atualizados
sobre Privacidade e Protecdo de Dados
Pessoais elaborado pelo Comité Juridico
da OEA em 2021 e afirmando que a
protecdo de dados pessoais transcende
todos os setores do sociedade
independentemente de sua
nacionalidade, residéncia, classe, raca
ou etnia, nivel de renda, cultura,
escolaridade, idade ou religido;



RECORDANDO que la Corte
interamericana de Derechos Humanos
ha reconocido el derecho a Ia
autodeterminacién informativa como
un derecho auténomo en la sentencia
Serie C No. 506 de 18 de octubre de

2023;

AFIRMANDO que la infraccion de los
derechos a la privacidad y a la proteccién
de los datos personalas es una violacion
de los derechos humanosyy las libertades
fundamentales vy limita total o
parcialmente a los titulares de datos el
reconocimiento, goce y ejercicio de tales
derechos vy libertades y de otros

derechos humanos;

PREOCUPADOS porque la tecnologia de
la informacion esté al servicio de cada
ciudadano, el desarrollo de la sociedad
de la informacién se dé en el marco de la
cooperacion internacional y que
ninguna tecnologia atente contra los
derechos humanos, ni la tutela de los
datos personales, ni constituya una
ofensa a la dignidad humana;

PREOCUPADOS porque los cada vez mas
frecuentes incidentes de seguridad en
los sectores publico y privado amenazan
en la region la seguridad de los
ciudadanos y les impiden disfrutar
adecuadamente los beneficios del
gobierno electrénico, de los servicios
digitales y del desarrollo sostenible por
medio de la tecnologia de |la

informacion;

RECORDANDO que a Corte
Interamericana de Direitos Humanos
reconheceu o direito a
autodeterminagao informacional como
direito autbnomo na decisdo Série C n?

506, de 18 de outubro de 2023;

DECLARANDO que a Vviolagdo dos
direitos a privacidade e a protecdo de
dados pessoais € uma violacdo de
e de liberdades
fundamentais e limita total ou
parcialmente aos titulares de dados o
reconhecimento, gozo e exercicio de tais

direitos humanos

direitos e liberdades e de outros direitos
humanos;

PREOCUPADOS que a tecnologia da
informacdo esteja ao servico de cada
cidaddao, que o desenvolvimento da
sociedade da informacdo se dé em um
guadro de cooperagdo internacional e
gue nenhuma tecnologia viole direitos
humanos nem a tutela de dados
pessoais, e ndo constitua uma ofensa a
dignidade humana;

PREOCUPADOS que a ameaga cada vez
mais frequente de incidentes de
seguranca nos setores publico e privado
afete a seguranca dos cidad3os na regiao
e 0s impeca de aproveitar
adequadamente os beneficios do
governo eletrénico, dos servicos digitais
e do desenvolvimento sustentavel por
meio da tecnologia da informacao;



CONVENCIDOS de que elevar el nivel de
proteccién de los datos personales es
una prioridad para la regidon y una
condicién  indispensable para el
desarrollo individual y social y su plena e
igualitaria participacion en todas las
esferas de la sociedad de |Ia

informacion,

HAN CONVENIDO en lo siguiente:

CAPITULO | - AMBITO DE
APLICACION Y DEFINICIONES

Articulo 1. Objetivos

1.1. La presente Convencidén tiene por
objeto:

a) Fijar las reglas para garantizar el
debido tratamiento de los datos
personales y proteger los derechos de
las personas titulares de esa
informacion.

b) Facilitar el flujo de los datos
personales entre los Estados miembros
con la finalidad de coadyuvar al
crecimiento social y econdmico y el
desarrollo sostenible de la regidn.

¢) Impulsar el desarrollo de mecanismos
para la cooperacién internacional entre
las autoridades de control de los estados
miembros, las autoridades de control de

CONVENCIDOS de que aumentar o nivel
de protecdo de dados pessoais é uma
prioridade para o regido e uma condicao
essencial para o desenvolvimento
individual e social e também para sua
plena e igual participacdao em todas as
esferas da sociedade da informacao,

ACORDARAM o seguinte:

CAPITULO | - AMBITO DE
APLICACAO E DEFINICOES

Artigo 1.2 Objetivos

1.1. Esta Convencdo tem como objeto:

a) Estabelecer as regras para garantir o
devido tratamento do dados pessoais e
proteger direitos dos titulares dessa
informacao.

b) Facilitar o fluxo de dados entre os
Estados-Membros com o finalidade de
contribuir para o crescimento social e
econémico e para o desenvolvimento
sustentdvel da regiao.

c¢) Promover o desenvolvimento de
mecanismos para cooperagao
internacional entre as autoridades de
supervisdao dos Estados membros, as



estados no pertenecientes al Convenio y
autoridades y entidades internacionales
en la materia.

1.2. La proteccion de datos personales
se basa en:

a. el respeto a la privacidad reconocido
en el art. 11 de la Convencién Americana
de Derechos Humanos;

b. el derecho a la autodeterminacion
informativa;

c. la libertad de expresion, informacion,
comunicacion y opinion;

d. la inviolabilidad de la intimidad, del
honor y de la imagen;

e. el desarrollo e innovacién econdmica
y tecnoldgica;

f. la libre empresa, libre competencia y
proteccién del consumidor;

g. los derechos humanos, el libre
desarrollo de la personalidad, la
dignidad y el ejercicio de la ciudadania
por las personas naturales.

Articulo 2. Definiciones

2.1. Para los efectos de esta Convencidn
debe entenderse por:

a. Anonimizacion:
medidas de

la aplicacién de

cualquier naturaleza
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autoridades de supervisdao dos Estados
ndo membros desta Convencdo e as
autoridades e entidades internacionais
neste assunto.

1.2. A protecdo de dados pessoais
baseia-se:

a) no respeito a privacidade
reconhecido no art. 11 do Convencgdo
Americana sobre Direitos Humanos;

b. no direito a
informacional;

autodeterminacao

c. na liberdade de expressdo,
informacgdo, comunicacdo e opinido;

d. na inviolabilidade da privacidade, da
honra e da imagem;

e. no desenvolvimento econdmico e
tecnoldgico e inovacgao;

f. na livre iniciativa, livre concorréncia e
protecdo do consumidor;

g. nos direitos humanos , no livre
desenvolvimento personalidade , na
dignidade e no exercicio de cidadania
por pessoas naturais.

Artigo 2. Defini¢oes

2.1. Para os efeitos desta Convencao
deve-se entender:

a. Anonimizacdao: a aplicacdo de

medidas de qualquer natureza



dirigidas a impedir la identificacion o
reidentificacion de una persona fisica sin
esfuerzos desproporcionados.

b. Consentimiento: manifestacién de la
voluntad, libre, especifica, inequivoca e
informada, del titular a través de la cual
acepta y autoriza el tratamiento de los
datos personales que le conciernen.

c. Datos Personales: cualquier
informacidn concerniente a una persona

fisica identificada o identificable,
expresada en forma numeérica,
alfabética, grafica, fotografica,

alfanumérica, acustica o de cualquier
otro tipo. Se considera que una persona
es identificable cuando su identidad
pueda determinarse  directa o
indirectamente, siempre y cuando esto
no requiera plazos o actividades
desproporcionadas.

d. Datos personales sensibles: aquellos
gue se refieran a la esfera intima de su
titular, o cuya utilizacién indebida
puedan dar origen a discriminacién o
conlleve un riesgo grave para éste. De
Mmanera enunciativa, se consideran
sensibles los datos personales que
puedan, entre otros, revelar aspectos
como origen racial o étnico; creencias o
convicciones religiosas, filoséficas y
morales; afiliacion sindical;, opiniones
politicas; datos relativos a la salud, a la
vida, preferencia u orientacién sexual,
datos genéticos o datos biométricos
dirigidos a identificar de manera univoca
a una persona fisica.

e. Encargado: prestador de servicios,
que con el caracter de persona fisica o
juridica o autoridad publica, ajena a la
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destinadas a prevenir a identificacdao ou
reidentificacdo de uma pessoa fisica sem
esforcos desproporcionais;

b. Consentimento: manifestacdao de
vontade livre, especifica, inequivoca e
informada do titular dos dados, através
da qual aceita e autoriza o tratamento
dos dados pessoais que |he dizem
respeito;

c. Dados Pessoais: qualquer informacao
relativa a uma pessoa fisica identificada
ou identificavel, expressa em forma
numeérica, alfabética, grafica,
fotografica, alfanumeérica, acustica ou
qualquer outra forma. Uma pessoa é
considerada identificavel quando é
possivel determinar direta ou
indiretamente sua identidade, desde
gque isso nao despenda prazo ou
atividades desproporcionais.

d. Dados pessoais sensiveis: aqueles
gue se referem a esfera intima de seu
titular, ou cujo utilizacdo indevida possa
dar origem ou gere sério risco de
discriminacdo. Por exemplo , sdo
considerados dados pessoais sensiveis
as informagdes que possam, entre
outros, revelar aspectos como origem
racial ou étnica; crencas ou convicgoes
religiosas, filosoficas e morais; filiagao
sindical; opinides politicas; dados
relativos a saude, vida, preferéncia ou
orientacdo sexual, dados genéticos ou
dados

identificar de forma Unica uma pessoa

biométricos destinados a

natural.

e. Operador: prestador de servigos,
pessoa fisica ou juridica ou autoridade
publica, sem relacdo com a organizagao



organizacién del responsable, trata
datos personales a nombre y por cuenta

de éste.

f. Exportador: persona fisica o juridica
de cardcter privado, autoridad publica,
servicios, organismo o prestador de
servicios situado en territorio de un
Estado que
internacionales de datos personales,
conforme a lo dispuesto en los
presentes Estandares.

efectie transferencias

g. Responsable: persona fisica o juridica
de caracter privado, autoridad publica,
servicios u organismo que, solo o en
conjunto con otros, determina los fines,
medios, alcance y demas cuestiones
relacionadas con un tratamiento de
datos personales.

h. Titular del dato personal: persona
fisica a quien le conciernen los datos
personales.

i. Tratamiento: cualquier operaciéon o
conjunto de operaciones efectuadas
mediante procedimientos fisicos o
automatizados realizadas sobre datos
personales, relacionadas, de manera
enunciativa mds no limitativa, con la
obtencidn, registro,
organizacion, estructuracion,
adaptaciéon, indexacién, modificacién,
extraccion, consulta, almacenamiento,
conservacion, elaboracioén,

acceso,

transferencia, difusion, posesion,
aprovechamiento y en general cualquier
uso o disposicion de datos personales.
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controladora, que trata dados pessoais
em nome e por conta deste ultimo .

f. Exportador: pessoa fisica ou juridica
de direito privado, autoridade publica,
servico, organizacdo ou prestador de
servicos localizado em territério de um
Estado que realiza transferéncias dados
internacionais pessoal, de acordo com
disposto em estas Normas .

g. Controlador: pessoa fisica ou juridica
privada , autoridade publica, servico ou
6rgdo que, isoladamente ou em
conjunto com outros, determina os fins,
meios, escopo e demais questdes
relacionadas ao tratamento de dados
pessoais.

h. Titular dos dados pessoais : pessoa
fisica a quem se referem os dados
pessoais.

i. Tratamento : qualquer operagdo ou
conjunto de operacdes realizado através
de procedimentos fisicos ou
automatizados realizados com dados
pessoais, relacionados com, mas nao
limitados a obtencdo, acesso, registro,
organizacdo, estruturacdo, adaptacdo,
indexagao, extragao,
consulta, armazenamento, conservagao,
elaboracdo , transferéncia, divulgacao,
posse, e, em geral, qualquer uso ou
disposicao de dados pessoais.

modificac¢ao,



Articulo 3. Ambito de aplicacién
subjetivo
3.1. Llas obligaciones y derechos

establecidos en esta Convencidn seran
aplicables a las personas fisicas,
autoridades y organismos publicos, que
traten datos personales en el ejercicio
de sus actividades y funciones.

3.2. lLas obligaciones y derechos
establecidos en este Convenio seran
aplicables al tratamiento de datos
personales que obren en soportes
fisicos,
parcialmente, o en ambos soportes, con
independencia de la forma o modalidad
de su tipo de soporte,
almacenamiento vy

automatizados total o

creacion,
procesamiento,
organizacion.

3.3. Llas obligaciones y derechos
establecidos en esta Convencidn seran
aplicables a los datos personales de
personas fisicas, lo cual no impide que
los Estados miembros en su legislacion
nacional dispongan que la informacién
personas juridicas sea
salvaguardada acorde con el derecho a
la proteccién de datos personales, en
cumplimiento a lo establecido en su
derecho interno.

de las

3.4. Llas obligaciones y derechos
establecidos en este Convenio no son
aplicables en los siguientes supuestos:
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Artigo 3. Ambito de aplica¢do subjetivo

3.1. As obrigagbes e direitos
estabelecido nesta Convengdao serao
aplicaveis a pessoas fisicas,

autoridades e o6rgdos publicos que
lidam com dados pessoais no exercicio
de suas atividades e funcgdes.

3.2. As obrigagcbes e direitos
estabelecidos nesta Convengdo serao
aplicaveis aos tratamentos de dados
pessoais que estejam suporte fisico ou
digital, total ou parcialmente
automatizados, ou em ambos os
suportes, com independéncia da forma
ou modalidade de sua criacado, tipo de
suporte, tratamento, armazenamento e
organizacgao.

3.3. As obrigacbes e direitos
estabelecidos nesta Convencdo serao
aplicaveis ao dados pessoais de pessoas
naturais, o que ndao impede que os
Estados-Membros disponham em sua
legislagdao nacional que as informagdes
de pessoas juridicas possam ser
protegidas de acordo com o direito de
protecio de dados pessoais, em
conformidade com estabelecido em seu
direito interno.

34. As obrigacbes e direitos
estabelecido nesta Convengao ndo serdao
aplicaveis nas seguintes situagdes:



a. Cuando los datos personales estén
destinados a actividades exclusivamente
internas en el marco de la vida familiar o
doméstica de una persona fisica, esto es,
la utilizacién de datos personales en un
entorno de amistad, parentesco o grupo
personal cercano y que no tengan como
finalidade una divulgacién o utilizacién
comercial de dichos datos.

b. La informacidn anénima en su origen,
es decir, aquélla que no guarda relacion
con una persona fisica identificada o
identificable, asi como los datos
personales sometidos a un proceso de
anonimizacion de tal forma que el titular
no pueda ser identificado o
reidentificado.

Articulo 4. Ambito de aplicacién
territorial

4.1. Los derechos reconocidos en este
Convenio seran aplicables al
tratamiento de datos personales
efectuado:

a. Por un responsable o encargado
establecido en territorio de los Estados
miembros.

b. Por un responsable o encargado no
establecido en territorio de los Estados
miembros, cuando las actividades del
tratamiento estén relacionadas con la
oferta de bienes o servicios dirigidos a
los residentes de los Estados miembros,
o bien, estén relacionadas con el control
de su comportamiento, en la medida en
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a. Quando o dados pessoais destinarem-
se exclusivamente a atividades internas
em um contexto de vida familiar ou
domeéstica de uma pessoa natural, ou
seja, a utilizacdo de dados pessoal em
ambiente de amizade, parentesco ou
grupo pessoal préximo e que nao
tenham como finalidade a divulgacdo ou
utilizacdo comercial dos referidos dados

b. As informagbes originariamente
andnimas, isto é , aquelas que nao estdo
relacionadas com pessoas naturais
identificadas ou identificaveis , bem
como dados pessoais submetido a um
trato de anonimizacdo, de tal forma que
o titular ndo possa ser identificado ou
reidentificado.

Artigo 4.2 Ambito de

territorial

aplicacdo

4.1. Os direitos reconhecidos nesta
Convengao serao  aplicdveis ao
tratamento de dados pessoais realizado:

a. Por um controlador ou operador
estabelecido em territdorio dos Estados-
Membros.

b. Por um controlador ou operador nao
estabelecido em territério dos Estados-
Membros, quando as atividades de
tratamento estejam relacionadas a
oferta de bens ou servicos destinados
aos residentes dos Estados-Membros,
ou que estejam relacionados com o
controle de seu comportamento, na



que éste tenga lugar en los Estados
miembros.

c. Por un responsable o encargado que
no esté establecido en un Estado
miembro pero que le resulte aplicable la
legislacién nacional de dicho Estado,
derivado de Ila celebracion de un
contrato o en virtud de los principios del
Derecho internacional publico.

d. Por un responsable o encargado no
establecido en territorio de alguno de
los Estados miembros y que utilice o
recurra a medios, automatizados o no,
situados en ese territorio para tratar
datos personales, salvo que dichos
medios se utilicen solamente con fines
de transito.

4.2. Para los efectos del presente
Convenio, se entendera por
establecimiento el lugar de |la
administracién central o principal del
responsable o encargado, el cual deberd
determinarse en funcion de criterios
objetivos e implicar el ejercicio efectivo
y real de actividades de gestion que
determinen las principales decisiones en
los fines y medios del
tratamiento de datos personales que
lleve a cabo, con natura estable vy
permanente.

cuanto a

4.3. La presencia y utilizacion de medios
técnicos y tecnologias para el
tratamiento de datos personales o las
actividades de  tratamiento no
constituirdn, en si  mismas, un
establecimiento principal y no seran
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medida em que isto ocorra nos Estados-
Membros.

c. Por um controlador ou operador nao
estabelecido em territério dos Estados-
Membros, mas que esteja sujeito a
aplicacdo de uma legislacdo nacional,
derivada da celebracdao de um contrato
ou em virtude de principios de Direito
internacional publico.

d. Por um controlador ou operador nao
estabelecido em territério de qualquer
dos Estados-Membros, e que utilize ou
recorra a meios, automatizados ou nao,
localizados nesse territdrio para tratar
dados pessoais, a menos que estes
meios sejam usados apenas para fins de
transito de dados.

4.2. Para os efeitos desta Convengao,
estabelecimento significard o local de
administracdo central ou principal do
controlador ou operador, que deve ser
determinado com base em critérios
objetivos e implicar o exercicio efetivo
de atividades de gestdo que
determinem as principais decisGes sobre
fins e meios dos tratamentos de dados
pessoais que realiza, com natureza
estdvel e permanente.

4.3. A presenca e utilizacdo de meios
técnicos e tecnologias para o
tratamento de dados pessoais ou
atividades de tratamento nao
constituirdo, em si mesmas, um

estabelecimento principal e ndo serdo



considerados como criterios
determinantes para la definiciéon del
establecimiento principal del

responsable o encargado.

CAPITULO Il - PRINCIPIOS
APLICABLES AL TRATAMIENTO
DE DATOS PERSONALES

Articulo 5. Principio de legitimacién

5.1. Por regla general, el Responsable
solo podra tratar datos personales
cuando se presente alguno de los
siguientes supuestos:

a. El titular otorgue su consentimiento
expreso para una o varias finalidades
especificas.

b. El tratamiento sea necesario para el
cumplimiento de una orden judicial,
o mandato fundado vy
motivado de autoridad  publica

resolucién

competente.

c. El tratamiento sea necesario para el
ejercicio de facultades propias de las
autoridades publicas o se realice en
virtud de una habilitacion legal.

d. El tratamiento sea necesario para el
reconocimiento o defensa de los
derechos del titular ante una autoridad
publica.
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considerados como critérios
determinantes para a definicdo do
estabelecimento principal do

controlador ou operador.

CAPITULO Il - PRINCIPIOS
APLICAVEIS AO TRATAMENTO
DE DADOS PESSOAIS

Artigo 5. Principio da legitimagao

5.1. Como regra geral, o Controlador
apenas poderd tratar dados pessoais
guando estiver presente alguma destas
hipdteses:

a. O titular concede seu consentimento
expresso para um ou mais finalidades
especificos.

b. O tratamento seja necessario para
cumprimento de ordem judicial,
resolucdao ou mandado fundamentado e
motivado de autoridade publica
competente.

c. O tratamento seja necessdrio para
exercicio de poderes das autoridades
publicas ou é realizado em em virtude de
autorizagao legal.

d. O tratamento seja necessario para o
reconhecimento ou defesa de direitos
do titular perante uma autoridade
publica.



e. El tratamiento sea necesario para la
ejecucion de un contrato o precontrato
en el que el titular sea parte.

f. El tratamiento sea necesario para el
cumplimiento de una obligacién legal
aplicable al responsable.

g. El tratamiento sea necesario para
proteger intereses vitales del titular o de
otra persona fisica.

h. El tratamiento sea necesario por
razones de interés publico establecidas
o previstas en ley.

i. El tratamiento sea necesario para la
satisfaccion de intereses legitimos
perseguidos por el responsable o por un
tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o
los derechos y libertades fundamentales
del titular que requiera la proteccién de
datos personales, en particular cuando
el titular sea niflo, nina o adolescente. Lo
anterior, no resultard aplicable a los
tratamientos de personales
realizados por las autoridades publicas
en el ejercicio de sus funciones legales.

datos
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e. O tratamento seja necessario para
execucdo de um contrato ou pré-
contrato do qual o titular é uma parte.

f. O tratamento seja necessario para
cumprimento de
aplicavel ao controlador.

obrigacao legal

g. O tratamento seja necessario para
proteger interesses vitais do titular ou
de outra pessoa natural.

h. O tratamento seja necessario por
razoes de interesse publico estabelecido
ou previsto em lei.

i. O tratamento seja necessario para
satisfacdo dos interesses legitimos
perseguidos pelo controlador ou por um
terceiro, desde que os referidos
interesses ndo prevalecam sobre os
interesses ou direitos e liberdades
fundamentais do titular que requeira a
protecdo de dados pessoais,
especialmente quando o titular seja
crianca ou adolescente. O acima exposto
ndo serd aplicavel aos tratamentos de
dados pessoais realizados por
autoridades publicas no exercicio de
suas fungoes legais.



Articulo 6. Condiciones para el
consentimiento

6.1. Cuando sea necesario obtener el
consentimiento del titular, el
responsable demostrard de manera
indubitable que el titular otorgd su
consentimiento, ya sea a través de una
declaracion o una accién afirmativa
clara.

6.2. Siempre que sea requerido el
consentimiento para el tratamiento de
los datos personales, el titular podrd
revocarlo en cualquier momento, para
responsable establecera
mecanismos sencillos, agiles, eficaces y
gratuitos.

lo cual el

Articulo 7. Consentimiento para el
tratamiento de datos personales de
nifias, nifios y adolescentes

7.1. En la obtencidon del consentimiento
de nifias, niflos y adolescentes, el
responsable obtendrd la autorizacién
del titular de la patria potestad o tutela,
conforme a lo dispuesto en las reglas de
representacion previstas en el derecho
interno de los Estados miembros, o en su
caso, solicitard directamente la
autorizaciéon del menor de edad si el
derecho Estado
miembro ha establecido una edad

interno de cada

minima para que lo pueda otorgar
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Artigo 6.
consentimento

Condigoes para

6.1. Quando for necessaria a obtengdo
do consentimento do titular, o
controlador demonstrara de maneira
inequivoca que o titular concedeu seu
consentimento, seja através de uma
declaracdo ou de uma acdo afirmativa
clara.

6.2. Sempre que necessario o
consentimento para o tratamento dos
dados pessoais , o titular podera revoga-
lo a qualguer momento, através de
mecanismos simples , ageis , eficazes e
gratuitos estabelecidos pelo
controlador.

Artigo 7.
tratamento de dados relacionados a
criangas ou adolescentes

Consentimento  para

7.1. Na obtencdo do consentimento de
criangas ou adolescentes, o controlador
deverd obter a autorizacdo do detentor
do poder familiar ou de tutela do menor,
de acordo com disposto em as regras de
representacdo previstas no direito
interno dos Estados-membros, ou, caso
seja possivel, solicitar diretamente a
autorizacdo ao menor se o direito
interno de cada Estado-
estabelecer uma idade minima para que

Membro

0 menor possa concedé-lo diretamente



directamente y sin representacion
alguna del titular de la patria potestad o

tutela.

7.2. El responsable realizara esfuerzos
razonables para verificar que el
consentimiento fue otorgado por el
titular de la patria potestad o tutela, o
bien, por el directamente
atendiendo a su edad de acuerdo con el
derecho interno de cada Estado-
Membro, teniendo en cuenta la
tecnologia disponible.

menor

7.3. El tratamiento de datos personales
de nifos, nifias y adolescentes debe
realizarse en su interés superior, de
conformidad con el articulo 21 de esta
Convencién.

Articulo 8. Principio de licitud

8.1. El responsable tratarda los datos
personales en su posesion con estricto
apego y cumplimiento de lo dispuesto
por el derecho interno del Estado
Iberoamericano que resulte aplicable, el
derecho internacional y los derechos y
libertades de las personas.

8.2. El tratamiento de datos personales
que realicen las autoridades publicas se
sujetard a las facultades o atribuciones
que el derecho interno del Estado
Iberoamericano de que se trate les
confiera expresamente, ademas de lo
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e sem representacdao do detentor de
poder familiar ou tutela.

7.2. O controlador devera, considerando
a tecnologia disponivel, empreender
esforcos razodveis para verificar que o
concedido pelo
detentor do poder familiar ou da tutela,
ou pelo menor diretamente nos casos
em que atenda ao critério etario de
acordo com direito interno de cada

consentimento foi

Estado-membro.

7.3. Os tratamentos de dados pessoais
de criancas ou adolescentes devem ser
realizados em seu melhor interesse, de
acordo com o artigo 21 desta
Convengao.

Artigo 8. Principio da legalidade

8.1. O controlador tratard os dados
pessoais em sua posse com a estrita
observancia e cumprimento do direito
interno do Estado-Membro aplicavel, do
direito internacional e direitos e
liberdades das pessoas.

8.2. O tratamento de dados pessoais
realizado por autoridades publicas
estardo sujeitos a poderes ou
atribuicbes conferidos expressamente
pelo direito interno do Estado-Membro



previsto en el numeral anterior de los
presentes Estandares.

Articulo 9. Principio de lealtad

9.1. El responsable tratarda los datos
personales en su posesion privilegiando
la proteccidn de los intereses del titular
y absteniéndose de tratar éstos a través
de medios engafiosos o fraudulentos.

9.2. Para los efectos de los presentes
Estandares, se consideraran desleales
aquellos  tratamientos de  datos
personales que den lugar a una
discriminacién injusta o arbitraria contra
los titulares.

Articulo 10. Principio de transparencia

10.1. El responsable informara al titular
sobre la misma vy
principales del
tratamiento al que serdn sometidos sus
datos personales, a fin de que pueda
tomar

respecto.

existencia
caracteristicas

decisiones informadas al

10.2. El responsable proporcionard al
titular, al menos, la
siguiente:

informacion

a. Su identidad y datos de contacto.
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em questdo, além do que esta previsto
no artigo anterior desta Convengao.

Artigo 9. Principio da lealdade

9.1. O controlador tratard os dados
pessoais em sua posse privilegiando a
protecdo dos interesses do titular e
abstendo-se de trata-los por meios
enganosos ou fraudulentos.

9.2. Para os efeitos desta Convencao,
serdo considerados desleais aqueles
tratamentos de dados pessoais que
déem origem a uma discriminagdo
injusta ou arbitraria contra os titulares.

Artigo 10. Principio da transparéncia

10.1. O controlador informara ao titular
existéncia e  principais
caracteristicas dos tratamentos a que
serdo submetidos seus dados pessoais,
visando possibilitar a tomada de

sobre a

decisdes informadas a respeito.

10.2. O controlador fornecera ao titular,
pelo menos, as seguintes informacdes:

a. Sua identidade e dados para contato;



b. Las finalidades del tratamiento a que
seran sometidos sus datos personales.

c. Las comunicaciones, nacionales o
internacionales, de datos personales
que pretenda realizar, incluyendo los
destinatarios y las finalidades que
motivan la realizacion de las mismas.

d. La existencia, forma y mecanismos o
procedimientos a través de los cuales
podra ejercer los derechos definidos por
el Articulo 20 de esta Convencion.

e. En su caso, el origen de los datos
personales cuando el responsable no los
hubiere obtenido directamente del
titular.

10.3. La informacién proporcionada al
titular tendra que ser suficiente y
facilmente accesible, asi como
redactarse y estructurarse en un
lenguaje claro, sencillo y de facil
comprension para los titulares a quienes
va dirigida, especialmente si se trata de
nifias, niflos y adolescentes.

10.4. Todo responsable contara con
politicas transparentes
tratamientos de datos personales que
realice.

de los

Articulo 11. Principio de finalidad

11.1.
personales se limitard al cumplimiento

Todo tratamiento de datos

21

b. As finalidades do tratamento a que

serdo submetidos os seus dados

pessoais;

c. As comunicacdes de dados pessoais,
nacionais ou internacionais, que
pretenda realizar, incluindo  os
destinatarios e as finalidades que
motivam o realizacdo das mesmas.

d. A existéncia, forma e mecanismos ou
procedimentos através dos quais serd

possivel o exercicio dos direitos
definidos pelo artigo 20 desta
Convencao.

e. A origem do dados pessoais quando o
controlador n3o os tenha coletado
diretamente do titular.

10.3. As informacgbes fornecidas ao

titular devem ser suficientes e
facilmente acessiveis, bem como
escritas e estruturadas em linguagem
clara, simples e de facil compreensao
para os titulares a quem sejam dirigidas,
especialmente quando se tratar de

criangas ou adolescentes.

10.4. Todo controlador deverd ter
politicas  transparentes
tratamentos de dados pessoais que
realize.

sobre os

Artigo 11. Principio da finalidade

11.1. Todo o tratamento de dados os

dados pessoais sera limitado ao



de finalidades determinadas, explicitas y
legitimas.

11.2. El responsable no podra tratar los
datos personales en su posesion para
finalidades distintas a aquéllas que
motivaron el tratamiento original de
éstos, a menos que concurra alguna de
las causales que habiliten un nuevo
tratamiento de datos conforme al
principio de legitimacion.

11.3. El tratamiento ulterior de datos
personales con fines archivisticos, de
investigacion cientifica e histérica o con
fines estadisticos, todos ellos, en favor
del interés publico, no se considerard

incompatible con las finalidades
iniciales.
Articulo 12. Principio de

proporcionalidad

12.1. El responsable tratara Unicamente
los datos personales que resulten
adecuados, pertinentes y limitados al
minimo necesario con relacion a las
finalidades que
tratamiento.

justifican su

Articulo 13. Principio de calidad

13.1. El
medidas

adoptara las
mantener

responsable
necesarias para
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cumprimento de finalidades especificas,
explicitas e legitimas.

11.2. O controlador ndo poderad tratar o
dados pessoais em sua posse para fins
distintos daqueles que motivaram seu
tratamento original, a menos que haja
alguma das causas que permitam um
novo tratamento de dados em acordo
com o principio da legitimagao.

11.3. Os tratamentos ulteriores de
dados pessoais para fins de arquivo,
investigacdo cientifica e histérica ou
para fins estatisticos, todos eles, em prol
do interesse publico , ndo serdo
considerados incompativeis com os
finalidades iniciais.

Artigo 12.
proporcionalidade

Principio da

12.1. O controlador somente tratard
dados pessoais adequados, relevantes e
limitados ao minimo necessdrio em
relacdo aos fins que justifiquem seu
tratamento.

Artigo 13. Principio de qualidade

13.1. O controlador adotara as medidas
necessarias para manter a precisao,



exactos, completos y actualizados los
datos personales en su posesion, de tal
manera que no se altere la veracidad de
éstos conforme se requiera para el
cumplimiento de las finalidades que
motivaron su tratamiento. La
informacion sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada
y comprobable. Se prohibe el
Tratamiento de datos parciales,
incompletos, fraccionados o que
induzcan a error;

13.2. Cuando los datos personales
hubieren dejado de ser necesarios para
el cumplimiento de las finalidades que
motivaron su tratamiento, el
responsable los suprimira o eliminara de
sus archivos, registros, bases de datos,
expedientes o sistemas de informacion,
0 en su caso, los someterd a un
procedimiento de anonimizacion.

13.3. En la supresion de los datos
personales, el responsable
implementara métodos y técnicas
orientadas a la eliminacion definitiva y
segura de éstos.

13.4. Los datos personales Unicamente
seran conservados durante el plazo
necesario para el cumplimiento de las
finalidades que justifiquen su
tratamiento o aquéllas relacionadas con
exigencias legales  aplicables al
responsable. No obstante, la legislacion
nacional de los Estados miembros
aplicable en la materia podra establecer
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completude e atualizacdo dos dados
pessoais em sua posse, de tal forma que
nao se altere sua veracidade, conforme
exigido para o cumprimento das
finalidades que motivaram o
tratamento. A informacdo sujeita ao
tratamento deve ser verdadeira,
completa, exata , atualizada e
verificavel. E proibido o tratamento de
dados parciais, incompletos,
fragmentados ou enganosos;

13.2. Quando os
deixarem de ser
cumprimento das finalidades que
motivaram seu  tratamento, o
controlador ird exclui-los ou elimina-los

dados pessoais
necessarios para

de seus arquivos, registros, bancos de
dados ou sistemas de informacao, ou, se
for o caso, ird submeté-los a um
processo de anonimizagao.

13.3. No processo de exclusdo dos dados
pessoais, o controlador implementara
métodos e técnicas visando eliminacdo
definitiva e segura destes.

13.4. Os dados pessoais apenas deverao
ser mantidos durante o prazo necessario
para o cumprimento dos fins que
justificam seu tratamento ou daqueles
relacionados a  requisitos  legais
aplicaveis ao controlador. Nao obstante,
a legislagdo nacional dos Estados-
Membros poderd estabelecer excecdes

guanto ao periodo de conservacao dos



excepciones respecto al plazo de
conservacion de los datos personales,
con pleno respeto a los derechos y
garantias del titular.

Articulo 14. Principio de
responsabilidad demostrada

14.1. El responsable implementard los
mecanismos necesarios para acreditar el
cumplimiento de los principios vy
obligaciones  establecidas en los
presentes Estandares, asi como rendird
cuentas sobre el tratamiento de datos
personales en su posesion al titulary ala
autoridad de control, para lo cual podrd
valerse de estdndares, mejores practicas
nacionales o internacionales, esquemas
de autorregulacion,
certificacién o cualquier otro
mecanismo que determine adecuado
para tales fines.

sistemas de

14.2. Lo anterior, aplicara cuando los
datos personales sean tratados por
parte de un encargado a nombre y por
cuenta del responsable, asi como al
momento de realizar transferencias de
datos personales.

14.3. Entre los mecanismos que el
responsable podra adoptar para cumplir
con el principio de responsabilidad se
encuentran, de manera enunciativa mas
no limitativa, los siguientes:
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dados pessoais, respeitados os direitos e
garantias do titular.

Artigo 14. Principio da responsabilidade
comprovada

14.1. O
mecanismos
comprovar a conformidade com os
principios e obrigacGes estabelecidos
nesta Convencdao, bem como prestard
contas sobre os tratamentos de dados
pessoais em sua posse ao titular e a

controlador implementard

necessarios para

autoridade de controle, podendo
utilizar-se de  padrdes  técnicos,
melhores  praticas  nacionais ou

internacionais, sistemas de
autorregulacao, sistemas de certificacdo
ou qualquer outro mecanismo que

determine ser apropriado para tais fins.

14.2. O artigo anterior sera aplicado
guando os dados pessoais forem
tratados por um operador em nome e
por conta de do controlador, bem como
no momento de transferéncias de dados
pessoal .

14.3. Entre o0s mecanismos que
controlador pode adotar para cumprir
com o principio da responsabilidade
comprovada inclui, mas ndo estd
limitado, ao seguinte:



a. Destinar recursos para la

instrumentacion de programas vy

politicas de proteccién de datos
personales.
b. Implementar sistemas de

administracién de riesgos asociados al
tratamiento de datos personales.

c. Elaborar politicas y programas de
proteccion de datos personales
obligatorios y exigibles al interior de la
organizacién del responsable.

d. Poner en practica un programa de
capacitacién y actualizacion del personal
sobre las obligaciones en materia de
proteccién de datos personales.

e. Revisar periédicamente las politicas y
programas de seguridad de datos
personales para determinar las
modificaciones que se requieran.

f. Establecer un sistema de supervision y
vigilancia interna y/o
incluyendo auditorias, para comprobar
el cumplimiento de las politicas de
proteccién de datos personales.

externa,

g. Establecer procedimientos para
recibir y responder dudas y quejas de los
titulares.

14.4. El responsable revisard y evaluara
permanentemente los mecanismos que
para tal efecto adopte voluntariamente
para cumplir con el principio de
responsabilidad, con el objeto de medir
su nivel de eficacia en cuanto al
cumplimiento de la legislacidon nacional
aplicable.
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a. Alocar recursos para implementacgédo
de programas e politicas de protegao de
dados pessoais;

b. Implementar sistemas de gestao de
riscos associado ao tratamento de dados
pessoais;

c. Desenvolver politicas e programas de
protecdo de dados pessoais obrigatdria
e exequivel dentro do organizacdo do
controlador .

d. Colocar em pratica um programa de
treinamento e atualizacdo de pessoal
sobre obrigacGes relacionadas a
protecdo de dados pessoais.

e. Revisar periodicamente politicas e
programas de seguranca de dados
pessoais para determinar as
modificagdes que forem necessarias;

f. Estabelecer um sistema de supervisao
e vigilancia interno e/ou externo ,
incluindo auditorias, para verificar a
conformidade com politicas de protecao
de dados pessoais;

g. Estabelecer procedimentos para
receber e responder as duvidas e
reclamacoes de titulares.

14.4. O controlador deverd revisar e
avaliar permanentemente 0s
adotar

o efeito de

mecanismos que
voluntariamente para
cumprimento do principio da
responsabilidade comprovada, com a
finalidade de mensurar seu nivel de



Articulo 15. Principio de seguridad

15.1. El responsable establecerda vy
mantendra, con independencia del tipo
de tratamiento que efectue, medidas de
caracter administrativo, fisico y técnico
suficientes para garantizar la
confidencialidad, integridad y
disponibilidad de los datos personales.

15.2. Para la determinacién de las
medidas
anterior, el responsable considerara los
siguientes factores:

referidas en el numeral

a. Elriesgo paralos derechos y libertades
de los titulares, en particular, por el
valor potencial cuantitativo y cualitativo
que pudieran tener los datos personales
tratados para una tercera persona no
autorizada para su posesion.

b. El estado de la técnica.
c. Los costos de aplicacion.

d. La naturaleza de los datos personales
tratados, en especial si se trata de datos
personales sensibles.

e. El alcance, contexto y las finalidades
del tratamiento.

f. Las transferencias internacionales de
datos personales que se realicen o
pretendan realizar.
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eficdcia em relacdo ao cumprimento
legislagao nacional aplicével.

Artigo 15. Principio da segurancga

15.1. O controlador estabelecerd e
manterd, independentemente do tipo

de tratamento realizado, medidas
administrativas, fisicas e técnicas
suficientes para garantir a

confidencialidade, integridade e
disponibilidade dos dados pessoais.

15.2. Para a determinacdo das medidas
referidas no anterior, o
controlador considerard o seguintes
fatores:

inciso

a. O risco para direitos e liberdades dos
titulares, em particular,
potencial valor quantitativo e qualitativo
gue poderiam ter os dados pessoais
tratados por um
autorizado;

devido ao

terceiro nao

b. O estado atual da técnica;
c. Custos de implementacao;

d. A natureza do dados pessoais
guando

envolver dados pessoais sensiveis;

tratados, especialmente

e. O escopo, o contexto e os finalidades
do tratamento;

f. As transferéncias internacionais de
dados pessoais que serdo realizadas ou
gue se pretendam realizar;



g. El nimero de titulares.

h. Las posibles consecuencias que se
derivarian de una vulneracion para los
titulares.

i. Las vulneraciones previas ocurridas en
el tratamiento de datos personales.

15.3. El responsable llevara a cabo una
serie de acciones que garanticen el
establecimiento, implementacién,
operacion, monitoreo, revision,
mantenimiento y mejora continua de las
medidas de seguridad aplicables al
tratamiento de los datos personales, de
manera periddica.
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g. O numero de titulares envolvidos;

h. As possiveis consequéncias para os
titulares que poderiam sugir de uma
violagao;

i. As violagdes anteriores que ocorreram
no tratamento de dados pessoais.

15.3. O controlador realizard uma série
de acoes que garantirao o]
estabelecimento , implementacdo |,
operagao , monitoramento , revisao ,
manutencdo e melhoria continua das
medidas de seguranca aplicaveis ao
tratamento de dados  pessoais
periodicamente.



Articulo 16. Notificacidn de
vulneraciones a la seguridad de los
datos personales

16.1. Cuando el responsable tenga
conocimiento de una vulneracién de
seguridad de datos personales ocurrida
en cualquier fase del tratamiento,
entendida como cualquier dafio,
pérdida, alteracidn, destruccion, acceso,
y en general, cualquier uso ilicito o no
autorizado de los datos personales aun
cuando ocurra de manera accidental,
notificara a la autoridad de control y a
los titulares afectados dicho
acontecimiento, sin dilacién alguna.

16.2. Lo anterior, no resultard aplicable
cuando el responsable pueda
demostrar, atendiendo al principio de
responsabilidad proactiva, la
improbabilidad de la vulneracion de
seguridad ocurrida, o bien, que ésta no
represente un riesgo para los derechos y
las libertades de los
titulares involucrados

16.3. La notificacién que realice el
responsable a los titulares afectados
estara redactada en un lenguaje claro y
sencillo.

16.4. La notificacién a que se refieren los
contendrd, al
menos, la siguiente informacién:

numerales anteriores
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Artigo 16. Notificagdo de violagGes a
seguranca dos dados pessoais

16.1. Quando o controlador tiver
conhecimento de uma violacdo a
seguranca de dados pessoais ocorrido
em qualquer fase de tratamento,
entendida como qualquer dano, perda,
alteracdo, destruicdo, acesso e, em
geral,
autorizado de dados pessoais, ainda
guando ocorrerer de uma maneira
acidental, devera notificar a autoridade
de controle e os titulares afetados pelo
evento, sem atraso.

qualquer uso ilicito ou nao

16.2. O inciso anterior ndo serd aplicavel
guando o controlador puder
demonstrar, tendo em conta o principio
da responsabilidade comprovada, a
improbabilidade da
seguranga ocorrida ou que esta ndo
representa um risco aos direitos e
liberdades dos titulares envolvidos.

violacdo de

16.3. A notificacao
controlador aos titulares afetados serd
escrita em a linguagem clara e simples.

realizada pelo

16.4. A notificacdo a que se referem os
incisos anteriores conterao, pelo menos,
as seguintes informacgdes:



a. La naturaleza del incidente.

b. Los datos personales

comprometidos.

c. Las acciones correctivas realizadas de
forma inmediata.

d. Las recomendaciones al titular sobre
las medidas que éste pueda adoptar
para proteger sus intereses.

e. Los medios disponibles al titular para
obtener mayor informacion al respecto.

16.5. El responsable documentara toda
vulneracion de seguridad de los datos
personales ocurrida en cualquier fase
del tratamiento, identificando, de
manera enunciativa mas no limitativa, la
fecha en que ocurrié; el motivo de la
vulneracion; los hechos relacionados
con ella y sus efectos y las medidas
correctivas implementadas de forma
inmediata y definitiva, la cual estara a
disposicion de la autoridad de control.

16.6. La legislacion nacional de los
Estados Iberoamericanos aplicable en la
materia establecera los efectos de las
notificaciones de vulneraciones de
seguridad que realice el responsable a la
autoridad de control, en lo que se refiere
a los procedimientos, forma vy
condiciones de su intervencién, con el
finalidade de salvaguardar los intereses,
derechos vy libertades de los titulares

afectados.
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a. A natureza do incidente;

b. Os dados pessoais comprometido;

c. As medidas corretivas realizadas
imediatamente;

d. As recomendacoes ao titular sobre as
medidas que possam adotar para
proteger os seus interesses;

e. Os meios disponiveis ao titular para
obter maiores informagdes a respeito.

16.5. O
qgualquer violacdo de seguranca aos
dados pessoais ocorrida em qualquer
fase de tratamento, identificando, mas
ndo se limitando, a data em que
ocorreu; o motivo da violacdo; os fatos
relacionados e seus efeitos e também as

controlador documentara

medidas corretivas implementadas
imediata e definitivamente, o que
deverd estar disponivel para autoridade
de controle.

16.6. A legislagdao nacional dos Estados-
Parte aplicavel estabelecera os efeitos
das notificagbes de violagdes de
seguranca feitas pelo controlador as
autoridades de controle no que se refere
a procedimentos, forma e condi¢des do
sua intervencdo, com a finalidade de
salvaguardar interesses, direitos e
liberdades dos titulares afetados.



Articulo 17.
confidencialidad

Principio de

17.1. El
controles

establecerd
para que
quienes intervengan en cualquier fase
del tratamiento de los datos personales
mantengan y respeten la
confidencialidad de los

responsable
O mecanismos

mismos,
obligacion que subsistira aun después de
finalizar sus relaciones con el titular.

Articulo 18. Principio de precaucion

18.1. En caso de presentarse falta de
certeza frente a los potenciales dafios
del tratamiento de datos personales, y
con miras a evitar que se cause un dafio
grave e irreversible, el Responsable o
Encargado del tratamiento deberdn
abstenerse de realizar dicho tratamiento
o adoptar precautorias o
preventivas para proteger los derechos
del titular del dato, su dignidad humana
y otros derechos humanos.

medidas

18.2. El principio de precaucién también
se aplica cuando el riesgo o la magnitud
del dafio producido o que puede
sobrevenir no son conocidos con
anticipacién, porque no hay manera de
establecer, a mediano o largo plazo, los
efectos de un tratamiento de datos.
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Artigo 17.
confidencialidade

Principio da

17.1. O controlador estabelecera
controles ou mecanismos para que
guaisquer intervenientes, em qualquer
fase de tratamento do dados pessoais,
mantenham e respeitem a
confidencialidade dos mesmos, uma
obrigacdo que subsistira mesmo apds o
término seu relacionamento com o
titular.

Artigo 18. Principio da precauc¢ao

18.1. Em caso de falta de certeza quanto
ao potenciais danos do tratamento de
dados pessoais, e com o objetivo de
um danos graves e
irreversiveis, o controlador ou operador
devera se abster de
tratamento ou adotar
precaugao ou preventivas para proteger
os direitos do titular dos dados, sua
dignidade humana e outros direitos
humanos.

evitar causar
realizar o
medidas de

18.2. O principio da precaucdao também
se aplica quando o risco ou magnitude
do dano produzido ou que possa ocorrer
ndo sao previstos, por ndo existir forma
de estabelecer, a médio ou longo prazo,
os efeitos de um tratamento de dados.



CAPITULO lIl - DERECHOS
PROTEGIDOS

Articulo 19. Derecho a la proteccion de
los datos personales

19.1. Toda persona tiene derecho a la
proteccién de sus datos personales y la
autodeterminacion  informativa de
conformidad con las normas de este
Convenio. Dichos derechos se
concretan en la facultad de toda persona
para ejercer control sobre sus datos
personales, que se trataran de modo
leal, para fines explicitamente definidos
sobre la base del consentimiento de la
persona afectada o en virtud de otro
fundamento legitimo previsto por la

ley.

19.2. A toda persona cuyos datos sean
tratados son garantizados los derechos
definidos por el Articulo 20 de esta
Convencién. Las autoridades
reguladoras independientes designadas
por cada Estado miembro son
responsables para garantizar el pleno
respeto de estos derechos.

Articulo 20. Derechos

20.1. Toda persona tendra derecho
a:
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CAPITULO lIl - DOS DIREITOS
PROTEGIDOS

Artigo 19. Direito de protecao do dado
pessoal

19.1. Toda pessoa tem direito a
protecdo dos seus dados pessoais e a
autodeterminacdo informativa em
conformidade com as regras desta
Convencgao. Ditos direitos sao
concretizados com a faculdade de cada
pessoa exercer controle sobre seus
dados pessoais, que serdo tratados de
forma leal, para fins explicitamente
definidos com base no consentimento
da pessoa afetada ou em virtude de
outra base legitima prevista pela lei.

19.2. A todas as pessoas cujos dados
sejam tratados serdo garantidos os
direitos definidos pelo artigo 20 desta
Convencao. As autoridades reguladoras
independentes designadas por cada
Estado-Membro serdo responsaveis por
garantir total respeito a estes direitos.

Artigo 20. Direitos

20.1. Toda pessoa tera direito a:



a. no estar sujeto a una decisidon
que lo afecte significativamente,
basandose Unicamente en un
tratamiento automatizado de datos sin
considerar sus opiniones. Esta norma no
sera aplicable si la decision ha sido
autorizada por una ley a la cual el
responsable del tratamiento esta sujeto
siempre y cuando esta ley establezca
medidas apropiadas para garantizar los
derechos, las libertades e intereses
legitimos del titular de datos;

b. obtener, cuando asi lo solicitare,
en intervalos razonables y sin demora o
gastos excesivos,
tratamiento de los datos personales
relacionados con su persona, la
comunicacion en forma inteligible de los
datos tratados, toda la informacidn

confirmacién del

disponible sobre su origen, el periodo de
conservacion asi como cualquier otra
informacion que el responsable del
tratamiento deba proporcionar con el
fin de asegurar la transparencia del
tratamiento incluyendo las medidas de
seguridad adoptadas sobre sus datos
personales;

C. obtener, cuando asi lo solicitare,
conocimiento del razonamiento
subyacente al tratamiento de datos
cuando los resultados de dicho
tratamiento se le aplicaren;

d. oponerse en cualquier
momento, por fundamentos
relacionados con su situacién, al
tratamiento de datos personales que lo
involucren, salvo si el responsable del
tratamiento demostrara fundamentos
legitimos para el tratamiento superiores
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a. nado estar sujeita a uma decisao
que a afete significativamente, baseada
apenas em a um tratamento
automatizado de dados sem considerar
suas opinides. Esta regra ndo sera
aplicavel se a decisdo foi autorizada por
lei a qualo controlador esta sujeito e
guando esta lei estabelecer medidas
adequadas para garantir direitos,
liberdades e interesses legitimos do
titular dos dados;

b. obter , quando assim o solicitar,
em intervalos razodveis e sem demora
ou despesas excessivas, a confirmacao
do tratamento do dados pessoais
relacionados a sua pessoa, a
comunicacdo de forma inteligivel dos
dados tratados, todas as informagdes
disponiveis sobre sua origem, o periodo
de conservacdao, bem como qualquer
outra informacdo que o controlador
deva fornecer a fim de garantir o
transparéncia do tratamento, incluindo
as medidas de seguranca adotadas
sobre seus dados pessoais;

C. obter , quando assim o solicitar,
fundamentacao
subjacente ao tratamento dos dados
quando os resultados do referido
tratamento se lhe aplicarem;

conhecimento da

d. opor-se a qualquer momento,
por motivos relacionados a sua situacao,
ao tratamento de dados pessoal que lhe
envolva, a menos que controlador
demonstre motivos legitimos para o
tratamento superior aos seus interesses,
direitos ou liberdades fundamentos;



a sus intereses o derechos o libertades
fundamentales;

e. obtener, cuando asi lo solicitare,
exento de costos y sin demoras
excesivas, la rectificacion o eliminacion,
segun sea el caso, de dichos datos si
estos estuvieron siendo o hubieren sido
tratados en forma contraria a las
disposiciones del presente Convenio;

f. obtener una solucion juridica
segun lo previsto en el Articulo 26 de
este Convenio cuando sus derechos de
conformidad con el presente Convenio
hubieren sido violados;

g. beneficiarse, cualquiera sea su
nacionalidad o residencia, de la
asistencia de una autoridad de control
segun lo dispuesto en el Articulo 26 de
este Convenio, para ejercer sus
derechos de conformidad con el
presente Convenio.

h. Cuando se traten datos personales
por via electronica o medios
automatizados, el titular tendra derecho
a obtener una copia de los datos
personales que hubiere proporcionado
al responsable o que sean objeto de
tratamiento, en un formato electrdnico
estructurado, de uso comun y lectura
mecanica, que le permita seguir
utilizandolos y transferirlos a otro
responsable, en caso de que lo requiera.

i. Cuando se traten datos personales por
via electrénica o medios automatizados,
el titular tiene derecho a solicitar la
adoptadas
Unicamente sobre la base del
tratamiento automatizado de datos
personales que afecten a sus intereses,

revision de decisiones
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e. obter , quando assim o solicitar, sem
custos e sem demoras excessivas, a
retificacdo ou elimina¢do, conforme o
caso, dos referidos dados se estes foram
ou estiveram sendo tratados de maneira
contraria a disposicoes
Convencao;

desta

f. obter uma solucdo juridica de acordo
com o que estd previsto Artigo 26 desta
Convengdao quando seus direitos de
conformidade com esta forem violados;

g. beneficiar-se, qualquer que seja sua
nacionalidade ou residéncia, da
assisténcia de uma  autoridade
supervisora de acordo com o disposto
no Artigo 26 desta Convencgdo, para
exercer seus direitos;

h. Quando houver tratamento de dados
pessoais por meio eletrénico ou
automatizado, o titular terd direito a
obter uma cépia dos dados pessoais que
tenham sido fornecidos ao controlador
ou que sejam objeto de tratamento, em
um formato eletronico estruturado,
comumente usado e leitura mecanica,
que permita continuar seu uso e
transferi-los para outro controlador, nos
€asos em que exigir;

i. Quando houver tratamento de dados
pessoais por meio eletrénico ou
automatizado, o titular tera direito de
solicitar a revisdao de decisGes tomadas
exclusivamente com base na tratamento
automatizado de dados que afetam seus
interesses , incluindo as decisGes que



incluidas las decisiones destinadas a
definir su perfil personal, profesional, de
consumo y crediticio o aspectos de su
personalidad. Consiguientemente, el
responsable del tratamiento deberd
brindar, cuando se le solicite,
informacidn clara y adecuada sobre los
criterios y procedimientos utilizados
para la  decision  automatizada,
observando secretos
industriales

comerciales e

20.2. El titular podra solicitar que sus
datos personales se transfieran
directamente de responsable a
responsable cuando sea técnicamente
posible. El derecho a la portabilidad de
los datos personales no afectard
negativamente a los derechos vy
libertades de otros.

20.3. Sin perjuicio de otros derechos del
titular, el derecho a la portabilidad de los
datos personales no resultard
procedente cuando se trate de
informacion inferida, derivada, creada,
generada u obtenida a partir del analisis
efectuado por el
responsable con base en los datos
personales proporcionados por el
titular, como es el caso de los datos
personales que hubieren sido sometidos
a un proceso de personalizacién,
recomendacion, categorizacion o)
creacidn de perfiles.

o tratamiento

20.4. Los Estados miembros deberan

otorgar a toda persona recursos
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visam definir o seu perfil pessoal,
profissional , de consumo e de crédito
ou aspectos de sua personalidade.
Consequentemente , o controlador
devera fornecer, quando solicitado,
informacdes claras e adequadas sobre o
critérios e procedimentos utilizados

para a decisao automatizada,
observando segredos comerciais e
industriais

20.2. O titular podera solicitar que seus
dados pessoais transferidos
diretamente de um controlador para
outro  controlador, quando for
tecnicamente possivel. O direito de
portabilidade de dados pessoais nao
afetard negativamente os direitos e
liberdades.

sejam

20.3. Sem prejuizo aos outros direitos do
titular, o direito a portabilidade de
dados pessoais ndo procederd quando
se tratar de informagdes inferidas,
derivadas, criadas, geradas ou obtidas a
partir da andlise ou tratamento
realizado pelo controlador com base nos
dados dados pessoais fornecidos pelo
titular, como é o caso dos dados
pessoais que tenham sido submetidos a
uma tratamento de personalizagao,
recomendacao, categorizacao ou
criagdo de perfil.

20.4. Estados- Membros deverao
conceder a todas as pessoas recursos



judiciales efectivos para la tutela de los
derechos reconocidos en este Convenio,
incluida la indemnizacién por el
tratamiento no autorizado de sus datos
personales o en infraccion a los

derechos reconocidos.

20.5. La legislacion nacional de los
Estados miembros aplicable en la
materia reconocera el derecho que tiene
el titular a ser indemnizado cuando
hubiere sufrido dafios y perjuicios, como
consecuencia de una violacién de su
derecho a la proteccién de datos
personales.

20.6. El derecho interno de los Estados
miembros sefialara la  autoridad
competente para conocer de este tipo
de acciones interpuestas por el titular
afectado, asi como los plazos,
requerimientos y términos a través de
los cuales serda indemnizado éste, en

caso de resultar procedente.

Articulo 21. Tratamiento de datos
personales de nifas, nifios vy
adolescentes

21.1. En el tratamiento de datos
personales concernientes a nifas, nifios
y adolescentes, los Estados miembro del
Convenio  deberdn
proteccién del interés superior de éstos,
conforme a la Convencion sobre los

privilegiar la
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judiciais eficazes para a protecdao dos
direitos reconhecido nesta Convencao,
incluindo a indenizacdo por tratamento
ndo autorizado de dados pessoais ou
violagdo de direitos reconhecida.

20.5. A legislacdo nacional dos Estados-
Membros aplicavel reconhecerd o
direito do titular a ser indenizado
guando
prejuizos, como consequéncia de uma

houver sofrido danos e
violacdo de seu direito de protecdo aos

dados pessoais.

20.6. O direito interno dos Estados-
Membros indicara a autoridade
competente para conhecer este tipo de
acdo interposta pelo titular afetado,
bem como os prazos, requisitos e
condigdes quais sera
indenizado em caso de procedéncia.

através do

Artigo 21. Tratamento de dados
pessoais de criangas ou adolescentes

21.1. No tratamento de dados pessoais
relativos as criangas ou adolescentes, os
Estados- Membros da Convencgdo
deverdo privilegiar a protecdo de seu
melhor interesse, em conformidade com

a Convencao sobre Direitos do Crianga e



Derechos del Nifio y demas

instrumentos internacionales que
busquen su bienestar y proteccién

integral.

21.2. Los Estados miembros
promoveran en la formacién académica
de las nifas, nifios y adolescentes, el uso
responsable, adecuado y seguro de las
tecnologias de la
comunicacion y los eventuales riesgos a

informacién y

los que se enfrentan en ambientes
digitales respecto del tratamiento
indebido de sus datos personales, asi
como el respeto de sus derechos vy
libertades.
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outros instrumentos internacionais que
buscam seu bem-estar e protecdo
abrangente .

21.2. Estados-Membros promoverao, na
formacao académica de criangas e
adolescentes, 0 uso responsavel,
adequado e seguro de tecnologias do
informagdo e comunicagao e eventuais
riscos que possam

ambientes digitais

enfrentar em
relacionados ao
tratamento indevido de seus dados
pessoais, bem como o respeito pelos
seus direitos e liberdades.



Articulo 22. Tratamiento de datos
personales de caracter sensible

22.1. Por regla general, el responsable
personales
presente

no podra tratar datos
sensibles, salvo que se

cualquiera de los siguientes supuestos:

sean estrictamente
necesarios para el ejercicio vy
cumplimiento de las atribuciones vy
obligaciones expresamente previstas en

a. Los mismos

las normas que regulan su actuacion.

b. Se dé cumplimiento a un mandato
legal.

c. Se cuente con el consentimiento
expreso y por escrito del titular.

d. Sean necesarios por razones de
seguridad nacional, seguridad publica,
orden publico, salud publica o
salvaguarda de derechos y libertades de
terceros.

22.2. lLa legislacién nacional de los
Estados miembros aplicable en la
materia podrd establecer excepciones,
garantias y condiciones adicionales para
asegurar el debido tratamiento de los
personales
conformidad con su derecho interno.

datos sensibles, de

Articulo 23. Excepciones y restricciones
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Artigo 22. Tratamento de dados
pessoais sensiveis

22.1. Como regra geral, o controlador
ndo poderd tratar dados pessoais
sensiveis, exceto quando atender a
gualquer um destes requisitos:

a. Os mesmos sejam estritamente
necessarios para 0 exercicio e
cumprimento de poderes e obrigagdes
expressamente previsto nas normas que

regulem sua atuacdo;

b. Para cumprimento de ordem legal.

c. Através do consentimento expressa e
por escrito do titular.

d. Caso sejam necessarios por razoes de
seguranc¢a nacional, seguranga publica,
ordem publica, saude publica ou
salvaguarda dos direitos e liberdades de
terceiros.

22.2. A legislagao nacional dos Estados-
Membros aplicavel podera estabelecer
excegdes, garantias e condigdes
adicionais para garantire o devido
tratamento de dados pessoais sensiveis,
de acordo com seu direito interno.

Artigo 23. Excegdes e restrigcdes



23.1. No se permitird excepcion alguna a
las disposiciones establecidas en este
Capitulo, salvo que dicha excepcién se
encuentra prevista por la ley, respeta la
esencia de los derechos consagrados en
el Articulo 1 de este tratado y las
libertades fundamentales y constituye
una medida necesaria y proporcionada
en una sociedad democratica para:

a. proteger la seguridad nacional, la
defensa, la seguridad publica, los
intereses econdmicos y financieros
importantes del Estado, la imparcialidad
e independencia del poder judicial o la
prevencion, investigacion y
procesamiento de delitos, asi como la
aplicacién de sanciones penales, y otros
objetivos esenciales de interés publico
general;

b. proteger al titular de datos o los
derechos y las libertades fundamentales
de otros, en particular, la libertad de
expresion.

23.2. Las restricciones para ejercer las
disposiciones especificadas en los
Articulos 18 y 19 pueden ser previstas
por la ley, con respecto al tratamiento
de datos con el finalidade de archivo en
interés publico, investigaciones
cientificas o histéricas o finalidades
estadisticos cuando no exista riesgo
identificable de violacion de los
derechos y las libertades fundamentales
de los titulares de datos.
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23.1. Nenhuma exce¢ao serd permitida
as disposicOes estabelecidas neste
Capitulo, salvo se dita excegdo, prevista
no lei, respeite a esséncia de direitos
consagrados no artigo 19 desta
Convengdao e também as liberdades
fundamentais, além de constituir uma
medida necessaria e proporcional numa
sociedade democratica para:

a. protecdo da seguranga nacional,
defesa, seguranga Publica, importantes
interesses econdmicos e financeiros do
Estado, a imparcialidade e
independéncia do Poder Judiciario ou da
prevencdo, investigacdo e repressido de
crimes, bem como a aplicacdo de
sancdes penais e outros objetivos
essenciais de interesse publico geral;

b. proteger o titular dos dados ou
direitos e liberdades fundamentos de
outros, em particular, a liberdade de
expressao.

23.2. As restri¢cOes para o exercicio das
disposicoes especificadas nps artigos 18
e 19 podem ser previstos por lei, com
respeito ao tratamento de dados com a
finalidade de arquivo no interesse
publico, investigagdao cientifica ou
histdrica ou fins estatisticos quando nao
ha risco identificavel de violacdo de
direitos e liberdades fundamentais dos
titulares de dados.



23.3. Las actividades de tratamiento con
finalidades de seguridad nacional vy
defensa estén sujetas a revision y
supervision independiente y efectiva,
segln las leyes locales de la Parte
pertinente.

CAPITULO IV - OBLIGACIONES

Articulo 24. Obligaciones

24.1. Cada Parte debera prever que los
responsables del tratamiento vy, si
correspondiere, los encargados del
tratamiento, tomen todas las medidas
necesarias para
obligaciones del presente Convenio y
sean capaces de demostrar, sujetos a las
leyes locales, que el tratamiento de
datos bajo su control cumple con las
disposiciones del presente Convenio

cumplir con las

24.2. Cada Parte debera prever que los
responsables del tratamiento v,
si correspondiere, los encargados del
tratamiento, examinen el probable
impacto del tratamiento de datos sobre
los derechos y las libertades
fundamentales de los titulares de datos,
previo al comienzo de dicho
tratamiento, y deberan disenfar el
tratamiento de datos de manera tal que
se prevenga o0 minimice el riesgo de
interferencia con dichos derechos o
libertades fundamentales.
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23.3. As atividades de tratamento para
fins de seguranca e defesa nacional
estdo sujeitas a revisdao e supervisao
independente e eficaz, de acordo com as
leis locais do Estado-Parte.

CAPITULO IV - DAS
OBRIGACOES

Artigo 24. Obrigagoes

24.1. Cada Estado-Parte deverd
providenciar que os controladores e, se
for o caso, os operadores, tomem todas
as medidas necessarias para cumprir
com as obrigacdes desta Convencgdo e
sejam capazes de demonstrar, sujeito as
leis locais, que o tratamento de dados
sob seu controle cumpre com as

disposicdes desta Convencao.

24.2. Cada Estado-Parte deverd
providenciar que os controladores e, se
for o caso, os operadores, examinem o
impacto provavel de tratamento de
dados sobre direitos e liberdades
fundamentais dos titulares dos dados,
antes do inicio do referido tratamento, e
deverdo projetar o tratamento de forma
a prevenir ou minimizar o risco de
interferéncia em direitos ou liberdades

fundamentais.



24.3. Cada Parte debera prever que los
responsables del tratamiento vy, si
correspondiere, los encargados del
tratamiento, implementen medidas
técnicas y organizacionales que tomen
en cuenta las implicancias del derecho a
la proteccion de datos personales en
todas las etapas del tratamiento de
datos.

24.4. Cada Parte podrd, teniendo en
consideracion los riesgos en relacidén con
los intereses, derechos vy libertades
fundamentales de los titulares de datos,
adaptar la  aplicacion de las
disposiciones de los parrafos 1, 2y 3 en
la ley que dote de eficacia a las
disposiciones del presente Convenio,
segun la naturaleza y el volumen de los
datos, la naturaleza, el alcance y el
finalidade del tratamiento vy, si
correspondiere, el tamafio del
responsable  del tratamiento o
encargado del tratamiento.

CAPITULO V -
TRANSFERENCIAS
INTERNACIONALES DE DATOS
PERSONALES

Articulo 25. Reglas generales para las
transferencias de datos personales

40

24.3. Cada Estado-Parte deverd
providenciar que os controladores e, se
for o <caso , os operadores,
implementem medidas técnicas e
organizacionais que levem em conta as
implicagdes do direito de protegao de
dados pessoais em todas as etapas
tratamento de dados.

24.4. Cada Estado-Parte
considerando os riscos em relacdo aos
interesses, direitos e liberdades
fundamentais dos titulares dos dados,
adaptar a aplicacdo das disposicOes do
incisos 1, 2 e 3 na lei que torne eficaz as
disposicdes desta Convencgdo, de acordo
com o a natureza e o volume do dados,

podera,

a natureza, escopo e finalidade do
tratamento e, se for o caso, o tamanho
controlador ou do operador.

CAPITULO V -
TRANSFERENCIAS
INTERNACIONAIS DE DADOS
PESSOAIS

Artigo 25. Regras gerais para
transferéncias de dados pessoais



25.1. El responsable y encargado podran
realizar transferencias internacionales
de datos personales en cualquiera de los
siguientes supuestos:

a. El pais, parte de su territorio, sector,
actividad u organizacién internacional
destinatario de los datos personales
hubiere sido reconocido con un nivel
adecuado de proteccion de datos
personales por parte del pais
transferente, conforme a la legislacidon
nacional de éste que resulte aplicable en
la materia, o bien, el pais destinatario o
varios sectores del mismo acrediten
condiciones minimas y suficientes para
garantizar un nivel de proteccidon de
datos personales adecuado, siendo el
respeto de las disposiciones de esta
Convencion considerado como garantia

de tales condiciones minimas vy
suficientes.
b. El exportador ofrezca garantias

suficientes del tratamiento de los datos
personales en el pais destinatario, vy
éste, a su vez, acredite el cumplimiento
de las condiciones minimas y suficientes
establecidas en la legislacién nacional de
cada Estado miembro aplicable en Ia
materia.

c. El exportador y destinatario suscriban
cldusulas contractuales o cualquier otro
instrumento  juridico que ofrezca
garantias suficientes y que permita
demostrar el alcance del tratamiento de
los datos personales, las obligaciones y
responsabilidades asumidas por las
partes y los derechos de los titulares. La
autoridad de control podrd validar
cldusulas contractuales o instrumentos
juridicos segun se determine en la
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25.1. O controlador e o operador
poderdo fazer transferéncias
internacionais de dados pessoais em
qualquer uma das seguintes hipoteses:

a. O pais, parte de seu territério, setor,
atividade ou organizacdo internacional
destinatario dos dados pessoais tiver
sido reconhecido com um nivel protecao
de dados adequada pelo pais
exportador, de acordo com o legislacao
nacional deste que seja aplicavel, ou seja
o pais destinatario ou varios setores do
mesmo demonstrem condi¢des minimas
e suficientes para garantir um nivel de
protecdo de dados pessoais adequado,
sendo o respeito as disposicGes desta
Convengao considerado como garantia
de tais condi¢des minimas e suficientes.

b. O exportador ofereca garantias
suficientes de tratamento do dados
pessoais no pais destinatario, e isso, por
sua vez, demonstre o cumprimento das
condicGes minimas e suficientes
estabelecidas na legislacdo nacional de
cada Estado -Membro aplicavel.

c. O exportador e o destinatario assinem
cldusulas contratuais ou qualquer outro
instrumento juridico que ofereca
garantias suficientes e que permita
demonstrar o alcance do tratamento do
s dados pessoais, as obrigacbes e
responsabilidades pelas
partes e pelo direitos dos titulares. A
autoridade supervisora poderd validar

assumidas

clausulas contratuais ou instrumentos

legais conforme determinado em



legislacién nacional de los

Estados aplicable en la materia.

d. El exportador y destinatario adopten
un esquema de cddigos corporativos
vinculantes o un mecanismo de
certificacion aprobado, siempre vy
cuando éste sea acorde con las
disposiciones previstas en la legislacién
nacional del Estado miembro aplicable
en la materia, que estd obligado a
observar el exportador.

e. La autoridad de control del Estado
miembro del pais del exportador
autorice la transferencia, en términos de
la legislacion nacional que
aplicable en la materia.

resulte

25.2. La legislacion nacional de los
Estados aplicable en la
materia podra establecer expresamente
limites a las transferencias

miembros

internacionales de categorias de datos
personales por razones de seguridad
nacional, seguridad publica, proteccién
de la salud publica, proteccién de los
derechos y libertades de terceros, asi
como por cuestiones de interés
publico.
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legislagdo  nacional do  Estados

aplicaveis.

d. O exportador e o destinatario adotem
um esquema de Cédigos Corporativos
Vinculantes ou  mecanismos de
certificacdo aprovados, desde que
consistentes com as disposicdes
previstas em legislacgdo nacional do
Estado-Membro aplicavel, que o
exportador é obrigado a observar.

e. A autoridade supervisora do Estado -
Membro do pais do exportador autorize
a transferéncia, nos termos de legislacao
nacional aplicavel.

25.2. A legislacdo nacional dos Estados-
Membros  aplicavel serd  capaz
estabelecer expressamente os limites
para transferéncias internacionais de
categorias de dados pessoais por razoes
nacional, seguranga
publica, protecdo da saude publica,
protecdo de direitos e liberdades de

de seguranca

terceiros, bem como para assuntos de
interesse publico.



CAPITULO VI - AUTORIDADES
DE CONTROL

Articulo 26. Naturaleza de las
autoridades de control y supervision

26.1. En cada Estado miembro debera
existir una o mas autoridades de control
en materia de proteccion de datos
personales con plena autonomia, de
conformidad con su legislacién nacional
aplicable en la materia.

26.2. Las autoridades de control podrdn
ser érganos
pluripersonales; actuaran con caracter
imparcial e independiente en sus
potestades, asi como serdn ajenas a
toda influencia externa, ya sea directa o
indirecta, y no solicitaran ni admitiran
orden ni instruccién alguna.

unipersonales o

26.3. El miembro o los miembros de los
organos de direccién de las autoridades
de control deberan contar con la
experiencia y aptitudes, en particular
respecto al ambito de proteccion de
datos personales, necesarios para el
cumplimiento de sus funciones y el
ejercicio de sus potestades. Sus
funcionarios se nombran mediante un
procedimiento transparente en virtud
de la legislacion nacional aplicable vy
Unicamente podran ser removidos por
causales graves establecidas en el
Estado

derecho interno de cada
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CAPITULO VI - DAS
AUTORIDADES DE CONTROLE

Artigo 26. Natureza das autoridades de
controle e supervisao

26.1. Em cada Estado- Membro deve
existir uma ou mais autoridades de
controle em questdao de protegdo de
dados pessoais com total autonomia, de
acordo sua legislacdo nacional aplicavel.

26.2. As autoridades de
poderdo ser drgdos
multipessoais; agirdao de forma imparcial
e independente em seus poderes, assim
como serdo alheios a toda influéncia
externa, seja direta ou indireta, e nao

controle
individuais ou

solicitardo ou admitirdo ordem ou
instrucdo alguma.

26.3. O membro ou membros de 6rgaos
de gestdo das autoridades de controle
devem ter experiéncia e competéncias,
em particular no que diz respeito ao

proteccio de dados
necessarios para o}

dominio da
pessoais,

cumprimento dos seus
poderes. Seus
funciondrios serdao nomeados por um
procedimento transparente em virtude
de legislacdao nacional aplicavel e apenas
poderdo ser removidos por motivos
graves comprovados no direito interno

deveres e
exercicio dos seus



miembro, conforme a las reglas del
debido proceso.

26.4. La legislacion nacional de los
Estados miembros que resulte aplicable
en la materia deberd otorgar a las
autoridades de control suficientes
poderes de investigacidn, supervision,
auditoria, resolucion, promocion,
sancién y otros que resulten necesarios
para garantizar el efectivo cumplimiento
de ésta, asi como el ejercicio y respeto
efectivo del derecho a la proteccion de
datos personales.

26.5. Las decisiones de las autoridades
de control Unicamente estaran sujetas al
control jurisdiccional, conforme a los
mecanismos  establecidos en la
legislacién nacional de los Estados
miembros que resulte aplicable en la

materia y su derecho interno.

26.6. Las
deberan

control
recursos

autoridades de
contar con los
humanos y materiales necesarios para el
cumplimiento de sus funciones.

Articulo 27 - Régimen de
reclamaciones y de imposicion de
sanciones

27.1. Todo titular tendrd derecho a
presentar su reclamacién ante la
autoridad de control, asi como recurrir a

la tutela judicial para hacer efectivos sus
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de cada Estado -Membro, de acordo
com o regras do devido processo.

26.4. A legislagao nacional dos Estados-
Membros aplicavel devera conceder as
autoridades de supervisdo poderes
suficientes de investigacdo, supervisao,
auditoria, resolucdo, promocao, sancao
e outros que possam ser necessarios
para garantir seu efetivo cumprimento,
bem como o exercicio e respeito do

direito de prote¢ao de dados pessoais.

26.5. As decisdes das autoridades de
supervisao apenas estardao sujeitas a
controle jurisdicional, de acordo com os
mecanismos estabelecidos na legislacao
nacional dos Estados-Membros aplicavel
em seu direito interno.

26.6. As autoridades de controle
deverdo contar com recursos humanos e
materiais necessario para o]

cumprimento de suas funcdes.

Artigo 27. - Regime de reclamagodes e
aplicacao de sangoes

27.1. Cada titular tera direito de
apresentar o sua reclamagdo perante a
autoridade de controle, bem como
recorrer a protecdo judicial para efetivar



derechos conforme a la legislacion
nacional del Estado miembro que
aplicable en la materia,
incluyendo la solicitud de cese de la
violatoria del Convenio,

resulte

conducta
medidas cautelares para detener el
danoy la indemnizacién de los perjuicios
de cualquier indole ocasionados por el
tratamiento ilegal de datos personales.

27.2. La legislacion nacional de los

Estados miembros aplicable en la
materia establecerd un régimen que
permita al titular presentar una
reclamacién ante la autoridad de control
cuando considere que el tratamiento de
sus datos personales infringe la
normativa nacional en la materia, asi

como a solicitar la tutela judicial.

27.3. La legislacién nacional de los
aplicable en |la
materia establecerd un régimen que
permita la adopcién de medidas
correctivas y sancionar las conductas

Estados miembros

gue contravengan lo dispuesto en las
legislaciones nacionales
correspondientes, indicando, al menos,
el limite mdximo y los criterios objetivos
para fijar las  correspondientes
sanciones, a partir de la naturaleza,
gravedad, duracién de la infraccién y sus
consecuencias, asi como las medidas
implementadas por el responsable para
garantizar el cumplimiento de sus
obligaciones en la materia.
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seus direitos ao abrigo da legislacao
nacional do Estado-Membro aplicavel,
incluindo o pedido de cessacdo de
conduta violadora da Convencado,
medidas cautelares para impedir danos
e compensacdo dosprejuizos de
qualquer natureza causados pela
tratamento ilegal de dados pessoais.

27.2. A legislacdo nacional dos Estados-
Membros aplicdvel estabelecerd um
regime que permita ao titular
apresentar uma reclamagao perante a
autoridade de supervisdo quando
considerar que o tratamento de seus
dados pessoais infrinja normas nacionais
sobre a matéria, bem como solicitar
tutelas judiciais.

27.3. A legislagao nacional dos Estados-
Membros aplicdvel estabelecerd um
regime que permita a adog¢do de
medidas corretivas e sanc¢les a
comportamentos que contrariem o
disposto nas legislacbes nacional
correspondentes, indicando, pelo
menos, o limite maximo e critérios
objetivos para sangoes
correspondentes, desde o natureza ,
gravidade , durac¢do da infracdo e suas
consequéncias, bem como as medidas
implementadas pelo controlador para
garantir o cumprimento de suas
obrigacgdes.

definir as



CAPITULO VII - MECANISMOS
INTERAMERICANOS DE
PROTECCION

Articulo 28 - Comision Interamericana
de Proteccion de Datos personales

28.1. La Comisidon Interamericana de
Proteccion de Datos personales
funcionard como un érgano auténomo
de la Organizacién de los Estados
Americanos (OEA) y estard encargada de
la promocién y proteccion de los
derechos reconocidos en este Convenio
dentro del continente americano. Esta
integrada por las
proteccion de datos de los paises
miembros del Convenio las que actuaran
ad honorem.

autoridades de

28.2. Sus funciones son:

a. elaborar un informe anual del estado
de la proteccidn de datos en la regién;

b. preparar documentos y guias sobre la
aplicacién e  interpretaciéon  del
convenio;

c. colaborar con los Estados miembros
en la implementacién del tratado en sus
leyes locales, sin perjuicio de las normas
que resulten directamente aplicables.

Articulo 29 - Informes
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CAPITULO VII - MECANISMOS
DE PROTECAO
INTERAMERICANA

Artigo 28. Comissao Interamericana de
Protecao de Dados pessoal

28.1. A Comissao Interamericana de
Protecdo de Dados pessoais funcionara
como um 6rgdo autébnomo do
Organizacdo dos Estados Americanos
(OEA) e sera responsdvel pela promogao
e protecdo de direitos reconhecido
nesta Convencdao no continente
americano. Sera composta pelas
autoridades de prote¢dao de dados dos
paises membros da Convencdo, que
atuardo ad honorem.

28.2. Suas funcdes serao:

a. preparar um relatério anual sobre o
estado da protecgdo de dados na regiao;

b. preparar documentos e guias sobre a
aplicacdo e interpretacao da Convencao;

c. colaborar com os Estados-Membros
na implementagao deste tratado em
suas leis locais, sem prejuizo das regras
que resultem diretamente aplicaveis.

Artigo 29. - Relatérios



29.1. Con el finalidade de proteger el
derecho de las personas a la tutela de
sus datos personales, en los informes
nacionales a la Comisién Interamericana
de Proteccion de Datos Personales, los
Estados partes deberan
informacién  sobre las

incluir
medidas
adoptadas para prevenir y hace respetar
los derechos reconocidos en este
Convenio, asi sobre las
dificultades que
aplicacién de las mismas y los factores
que contribuyen a la adecuada tutela de

los datos personales.

como
observen en la

Articulo 30 - Opinion consultiva ante la
Corte

30.1. Los Estados partes en esta
Convencién y las respectivas agencias de
protecciéon de datos personales podrdn
requerir a la Corte Interamericana de
Derechos Humanos opinién consultiva
sobre la interpretacién de esta

Convenciodn.

Articulo 31 - Recurso ante la Corte

31.1. Cualquier persona o grupo de
personas, o entidad no gubernamental
legalmente reconocida en uno o mas
Estados miembros de la Organizacién,
puede presentar a la Comisién
Interamericana de Derechos Humanos
peticiones que contengan denuncias o

a7

29.1. Com o finalidade de proteger o
direito das pessoas a protecao dos seus
dados pessoais, nos relatdrios nacionais
a Comissdo Interamericana de Protegdo
de Dados Pessoais, os Estados-Partes
deverdo incluir informacdes sobre as

medidas tomadas para prevenir e
efetivar direitos reconhecidos nesta
Convencdao, bem como sobre as

dificuldades que eles observarem na
aplicacdo dos mesmos e os fatores que
contribuam para o protecdo adequada
de dados pessoais.

Artigo 30. Parecer consultivo perante a
Corte

30.1. Os Estados-Partes nesta
Convencado e as respectivas agéncias de
protecdo de dados pessoais poderao
requerer a Corte Interamericana de
Direitos Humanos um parecer consultivo
sobre a interpretacao desta Convencgao.

Artigo 31. - Recurso para o Tribunal

31.1. Qualquer pessoa ou grupo de
pessoas, ou entidade nao
governamental legalmente reconhecida
em um ou mais Estados-Membros da
Organizacao, podera
peticdes a Comissdo Interamericana de
Direitos Humanos que contenham

apresentar



quejas de violacién de los derechos
previstos en la presente Convencién por
un Estado parte, y la Comisién las
considerara de acuerdo con las normas y
los requisitos de procedimiento para la
presentacion y consideracion de
peticiones estipulados en la Convencién
Americana sobre Derechos Humanos y
en el Estatuto y el Reglamento de la
Comisidn Interamericana de Derechos
Humanos.

CAPITULO VIII -
DISPOSICIONES GENERALES
DEL CONVENIO

Articulo 32

32.1. Nada de lo dispuesto en la
presente  Convencion podrd ser
interpretado  como  restriccion o
limitacién a la legislacién interna de los
Estados partes que prevea iguales o
mayores protecciones y garantias de los
derechos del titular de los datos

personales.

Articulo 33

33.1. Nada de lo dispuesto en la
presente  Convencion
interpretado como

podrd ser
restriccion o
limitacion a la Convencion Americana
sobre Derechos Humanos o a otras
convenciones internacionales sobre la
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denuncias ou queixas de violacdo do
direitos previstos nesta Convencao por
um Estado-Parte. A Comissao as
considerard de acordo com as regras e
requisitos procedimentais para o
apresentacdo e consideracdo de
peticdes estipuladas em o Convengao
Americana sobre Direitos Humanos e no
Estatuto e o Regulamento da Comissao
Interamericana de Direitos Humanos.

CAPITULO VIII - DISPOSICOES
GERAIS DA CONVENCAO

Artigo 32.

32.1. Nada do disposto na presente
Convencdo poderd ser interpretado
como uma restricdo ou limitacdo a
legislacdo interna dos Estados-Partes
gue preveja iguais ou maiores protegoes
e garantias de direitos aos titulares de
dados pessoais.

Artigo 33.

33.1. Nada do disposto em a presente
Convencao pode ser interpretado como
uma restricdo ou limitacdo ao
Conven¢dao Americana sobre Direitos
Humanos ou outras convengdes
internacionais sobre matéria que



materia que prevean iguales o mayores proporcione igual ou maior protecdes
protecciones relacionadas con este relacionadas a este topico.
tema.
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Articulo 34

34.1. La presente Convencién estd
abierta a la firma de todos los Estados
miembros de la Organizacién de los
Estados Americanos.

Articulo 35

35.1. La presente Convencién estd
sujeta a ratificacion. Los instrumentos
de ratificacion se depositardn en la
Secretaria General de la Organizacién de
los Estados Americanos.

Articulo 36

36.1. La presente Convenciéon queda
abierta a la adhesion de cualquier otro
Estado. Los instrumentos de adhesion
se depositaran en la Secretaria General
de la Organizacion de los Estados
Americanos.

Articulo 37

37.1. Los Estados no podran formular
reservas a la presente Convencién al
momento de aprobarla,
ratificarla o adherir a ella.

firmarla,
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Artigo 34.

34.1. Esta Convengdo estda aberta a
assinatura de todos os Estados
Membros da Organizacdo dos Estados
Americanos.

Artigo 35.

35.1. Esta Convengdao estd sujeita a
ratificacdo.  Os
ratificacdo serdo depositados na
Secretaria Geral da Organizacdo dos
Estados Americanos.

instrumentos  de

Artigo 36.

36.1. Esta Convencdo estd aberta a
adesdo de qualquer um outro estado. Os
instrumentos de  adesdao  serdo
depositados na Secretaria Geral da
Organizacao dos Estados Americanos.

Artigo 37.

37.1. Os Estados ndo poderdo formular
reservas a esta Convengao no momento
da sua aprovacao, assinatura, ratificagdo
ou adesdo a ela.
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Articulo 38

38.1. Cualquier Estado parte puede
someter a la Asamblea General una
propuesta de enmienda a esta
Convencion. Las enmiendas entraran en
vigor para los Estados ratificantes de las
mismas en la fecha en que dos tercios de
los Estados partes hayan depositado el
respectivo instrumento de
ratificacion. En cuanto al resto de los
Estados partes, entraran en vigor en la
fecha en que depositen sus respectivos

instrumentos de ratificacion.

Articulo 39

39.1. Los Estados partes que tengan dos
o mas unidades territoriales en las que
rijan  distintos  sistemas
relacionados con cuestiones tratadas en

juridicos

la presente Convencion podran declarar,
en el momento de la firma, ratificacion o
adhesidn, que la Convencidén se aplicard
a todas sus unidades territoriales o
solamente a una o mas de ellas. Tales
declaraciones podran ser modificadas
en cualquier momento mediante
declaraciones ulteriores, que
especificaran expresamente la o las
unidades territoriales a las que se
aplicara la presente Convencioén. Dichas
declaraciones ulteriores se transmitirdn
a la Secretaria General de |Ia

Organizacion de los Estados Americanos
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Artigo 38.

38.1. Qualquer Estado Parte podera
submeter a Assembleia Geral uma
proposta para alterar esta Convengao.
As alteracdes entrardo em vigor para os
Estados que as ratificarem na data em
que dois tercos dos Estados Partes
tenham depositado o respectivo
instrumento de ratificacdo. Quanto aos
demais Estados Partes, entrardao em
vigor na data em que depositarem os
respectivos instrumentos de ratificagao.

Artigo 39.

39.1. Estados Partes que possuem duas
ou mais unidades territorial em aqueles
gue regem diferentes sistemas juridicos
relacionados a assuntos discutidos em a
presente Convencdo poderd declarar,
em o momento da assinatura ,
ratificacdo ou adesdo, que A Convencgao
aplicar-se-a a todas as suas unidades
territoriais ou apenas a uma ou mais
delas Tais declaracdes pode ser
modificado em a qualquer momento por
meio de declaracdes posteriores , que
especificardo expressamente a unidade
ou unidades territoriais as quais esta
Convencdo se aplicard . provérbios As
declaracdes subsequentes serdao
transmitidas ao Secretaria Geral da
Organizacao dos Estados Americanos e



y surtiran efecto treinta dias después de fornecerd efeito trinta dias depois de
recibidas. recebido .
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Articulo 40

40.1. La presente Convencion entrara en
vigor el trigésimo dia a partir de la fecha
en que se haya depositado el segundo
instrumento de ratificacion. Para cada
Estado que ratifique o adhiera a la
Convencién después de haber sido
depositado el segundo instrumento de
ratificacion, entrara en vigor el trigésimo
dia a partir de la fecha en que tal Estado
haya depositado su instrumento de
ratificacion o adhesion.

Articulo 41

41.1. El Secretario General informara a
todos los Estados miembros de la
Organizacion de los Estados Americanos
de la entrada en vigor de la Convencidn.

Articulo 42

42.1. El
Organizacion de los Estados Americanos

Secretario General de Ia

presentard un informe anual a los
Estados miembros de la Organizacion
sobre el estado de esta Convencion,
inclusive sobre las firmas, depdsitos de
instrumentos de ratificacion, adhesion o
declaraciones, asi como las reservas que
hubieren presentado los Estados partes
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Artigo 40.

40.1. A presente Convengao entrara em
vigor no trigésimo dia apds a data em
gue o segundo instrumento de
ratificacdo tiver sido depositado. Para
cada Estado que ratifique ou adira a
Convencao apds o depdsito do segundo
instrumento de ratificacdo, esta entrard
em vigor no trigésimo dia a contar da
data em que esse Estado tiver
depositado o seu instrumento de

ratificagdo ou de adesao.

Artigo 41.

41.1. O Secretario-Geral informard a
Estados
Organizacao dos Estados Americanos a
entrada em vigor desta Convengao.

todos os Membros da

Artigo 42.

42.1. O secretdrio-geral da Organizacao
dos Estados Americanos apresentara um
relatério anual aos Estados-Membros da
Organizacdo sobre o status desta
Convencao, incluindo  assinaturas,
depdsitos de instrumentos de
ratificacdo, adesdo ou declaracoes, bem
como as reservas apresentadas pelos
Estados-Partes e,
relatério sobre as mesmas.

nestes caso, O



Yy, en su caso, el informe sobre las
mismas.
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Articulo 43

43.1. La presente Convencidon regird
indefinidamente, pero cualquiera de los
Estados partes podrd denunciar esta
Convencién mediante el depdsito de un
instrumento con ese fin en la Secretaria
General de la Organizacion de los
Estados Americanos. Un ano después a
partir de la fecha del depdsito del
instrumento de denuncia, la Convencidn
cesara en sus efectos para el Estado
denunciante, quedando subsistente
para los demds Estados partes.

Articulo 44

44.1. El instrumento original de la
presente Convencidn, cuyos textos en
espafol, francés, inglés y portugués son
igualmente auténticos, sera depositado
en la Secretaria General de Ila
Organizacion de los Estados Americanos,
la que enviard copia certificada de su
texto para su registro y publicacién a la
Secretaria de las Naciones Unidas, de
conformidad con el articulo 102 de la
Carta de las Naciones Unidas.

EN FE DE LO CUAL, los plenipotenciarios
infrascritos, debidamente autorizados
por sus respectivos gobiernos, firman el
presente Convenio, que se llamard
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Artigo 43.

43.1. Esta
indefinidamente,

convengdo  vigorard

mas qualquer dos
Estados-Partes poderd denunciar esta
Conveng¢ao mediante o depdsito de um
instrumento esse fim na Secretaria Geral
da Organizacao dos Estados
Americanos. Um ano apds a data do
depdsito do instrumento de denuncia, a
Convencao cessara em seus efeitos para
o Estado denunciante, permanecendo
subsistente para o outros Estados-
Partes.

Artigo 44.

44.1. O instrumento original da presente
Convencao , cujos textos em espanhol,
francés, inglés e portugués sao
igualmente auténticos, sera depositado
na Secretaria Geral da Organizacdo dos
Estados Americanos, que enviard cdpia
autenticada de seu texto para registro e
publicagdo pela Secretaria das Nagdes
Unidas, de acordo com Artigo 102 da
Carta das Nacdes Unidas.

EM TESTEMUNHO DO QUE, os
plenipotenciarios assinados,
devidamente autorizados pelos seus

abaixo

respectivos governos, assinam este



“Convencién Interamericana para la presente Acordo, que se chamard

proteccidén de los datos personales y la “Convencdo Interamericana para a

libre circulacion de esos datos”. protecdo do dados pessoais e para a
livre circulagdo destes dados".
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