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Introducao

1 Transferéncias de dados na América Latina: entre a

fragmentacao e a interoperabilidade legislativa

Este livro tem como objetivo proporcionar uma analise inicial do
complexo, embora convergente, panorama das transferéncias de dados
pessoais na América Latina, lancando luz sobre os desafios em evolugéo, as
respostas regulatorias e as possiveis solu¢oes compartilhadas que podem
moldar este aspecto crucial da governanc¢a de dados em nivel regional.

Apesar das semelhangas normativas e regulatdrias existentes, nao
tem sido facil para os paises latino-americanos construirem um quadro
regional que permita promover fluxos livres e seguros de dados pessoais e
formar uma abordagem e uma visao comuns para a governanca de dados.

A maior parte da América Latina ja adotou marcos nacionais de pro-
tecdo de dados muito semelhantes na maioria de seus elementos devido ao
uso do modelo europeu como fonte comum de inspiracao. Também vale a
pena notar que a Rede Ibero-Americana de Prote¢ao de Dados tem servido
até agora como um centro unificador para muitas ideias na regido.

Além disso, a Corte Interamericana de Direitos Humanos (CtIDH)
reconheceu expressamente, em outubro de 2023, a autodeterminagéo in-
formativa como um direito humano autonomo de respeito e cumprimento
obrigatdrios no sistema interamericano de direitos humanos.

De fato, na Sentenca Série C n° 506 de 18 de outubro de 2023, a CtIDH
concluiu:

586. Na opinido da Corte Interamericana, os elementos precedentes
ddo origem a um direito humano auténomo: o direito a autode-
terminacao informativa, reconhecido em diversos ordenamentos
juridicos da regido, e que estd incluido no contetdo protetivo da
Conven¢ao Americana, em particular com base nos direitos conti-
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dos nos artigos 11 e 13, e, na dimensao de sua prote¢ao jurisdicio-
nal, no direito garantido pelo artigo 25

(..

588. Em suma, trata-se de um direito autbnomo que serve, por
sua vez, de garantia de outros direitos, como os relativos a vida
privada, a protecdo da honra, a salvaguarda da reputagéo e, em ge-
ral, a dignidade da pessoa. Ressalte-se que o direito abrange, com as
limitagdes aplicaveis (infra paragrafos 601 a 608), quaisquer dados
de natureza pessoal em posse de qualquer 6rgao piblico, e tam-
bém opera com relagdo a registros ou bases de dados mantidas
por pessoas fisicas, questdes que ndo sio aprofundadas devido a
finalidade deste processo internacional “*(enfatizamos)

Trata-se de uma decisao icOnica, de enorme relevancia no sistema in-
teramericano de direitos humanos, porque, dentre outras coisas, impde
deveres aos Estados e abre as portas para que sejam garantidos pelos tribu-
nais internacionais de justica.

A adogao de mecanismos para garantir a pratica (ndo no papel ou
na teoria) é precisamente um dos deveres que os Estados devem cumprir,
como pode ser visto a partir do seguinte enfatizado pela CtIDH:

599. De qualquer forma, a Corte Interamericana reitera que a efeti-
vidade do direito a autodeterminagao informativa exige que os Es-
tados prevejam mecanismos ou procedimentos adequados, ageis,
livres e eficazes para tramitar e responder aos procedimentos,
seja pela mesma autoridade que administra os dados ou por outra
instituicio competente em matéria de protecio ou supervisio de
dados pessoais (par. 582 supra) 755, (...) Este requisito, derivado do
dever estabelecido no artigo 2 da Conven¢do Americana, na me-
dida em que engloba a emissdo de normas e o desenvolvimento de
praticas conducentes a observancia dos direitos humanos, incluindo
procedimentos administrativos apropriados, constitui uma garantia
essencial para fazer valer e exercer o direito * (Destaque)

1 Cf.Sentenga da Corte Interamericana de Direitos Humanos de 18 de outubro de 2023. Série C n® 506.
O texto oficial da sentenga disponivel em: https://jurisprudencia.corteidh.or.cr/vid/953775991

2 Cf. Senten¢a da Corte Interamericana de Direitos Humanos de 18 de outubro de 2023. Série C n® 506.
O texto oficial da sentenca disponivel em: https://jurisprudencia.corteidh.or.cr/vid/953775991.

3 Cf. Sentenca da Corte Interamericana de Direitos Humanos de 18 de outubro de 2023. Série C n® 506.
O texto oficial da sentenga disponivel em: https://jurisprudencia.corteidh.or.cr/vid/953775991.
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Pretende-se aproveitar a oportunidade histérica para a regido, partin-
do de uma anilise pragmdtica de alguns dos sistemas mais proeminentes do
continente e, assim, apresentar algumas propostas ambiciosas sobre como a
América Latina poderia construir seu futuro em termos de protecao de dados.

No campo da prote¢ao de dados pessoais, uma questao que tem sido
fundamental para promover o desenvolvimento e a adogdo de regulamen-
tos nesta area sdo as transferéncias internacionais de dados, que sdo de
grande importancia hoje devido a globalizagao e a natureza cada vez mais
interconectada de nossa sociedade.

Muitos paises latino-americanos adotaram a abordagem europeia de
protecdo de dados na esperanca de se tornarem um “porto seguro” onde
os dados seriam enviados livremente da Europa. No entanto, é relevante
refletir se estamos fazendo o mesmo para que as informagdes exportadas
da América Latina sejam protegidas e tratadas adequadamente, a fim de
garantir os direitos dos latino-americanos com relagao aos seus dados pes-
soais e direitos relacionados (bom nome, devido processo, liberdade, pri-
vacidade, entre outros).

Em um mundo cada vez mais digital, empresas e organizagdes pre-
cisam transferir constantemente dados pessoais entre diferentes paises e
regides para realizar suas atividades e operagdes diarias. A importancia
das transferéncias internacionais de dados pessoais reside em varios aspec-
tos, um deles é o comércio internacional, pois permitem que as empresas
transfiram informagdes sobre produtos, servicos, pagamentos e outros as-
pectos comerciais a nivel global.

Por outro lado, as transferéncias internacionais de dados sao cruciais
para a pesquisa e desenvolvimento em diversos campos, como ciéncia, tec-
nologia, inteligéncia artificial e medicina, pois permitem que os pesquisa-
dores compartilhem dados e informagdes para avangar em suas pesquisas.

As transferéncias internacionais de dados pessoais também represen-
tam desafios em termos de privacidade e seguranca da informagao. Por-
tanto, marcos regulatérios, mecanismos e acordos internacionais foram
estabelecidos para garantir a protecao de dados pessoais e a privacidade
dos individuos no contexto das transferéncias internacionais de dados.
Um dos mecanismos mais conhecidos é a decisdo de adequagdo emitida
por uma autoridade, procedimento que avalia se o nivel de protecao ofe-
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recido pela legislacao do pais ou regiao importadora de dados pessoais é
equivalente ao do exportador.

Um exemplo disso é o processo de adequagido para paises terceiros a
Unido Europeia, o que, do lado latino-americano, s6 foi concluido pela Ar-
gentina e pelo Uruguai, sendo que a Colombia e o México estdo no proces-
s0. Processos de adequa¢ao também foram iniciados entre os paises latino-
-americanos. Por exemplo, a Colombia fez esse pedido frente ao Uruguai e
a Argentina. Ainda ndo ha decisdo sobre esta questao por ambos os paises.

Esse mecanismo nio é o tinico existente e, atualmente, mais de seten-
ta paises criaram regulamentos de transferéncia de dados, adotando crité-
rios extremamente heterogéneos*. Em todo o mundo, iniciou-se um debate
em torno da regulacdo das transferéncias internacionais entre os blocos
econdmicos existentes para além da Unido Europeia, como os BRICS, for-
mado por Brasil, Russia, India, China e Africa do Sul, e recentemente am-
pliado.” Da mesma forma, a discussdo atingiu o mais alto nivel e o tema foi
colocado nas agendas dos paises mais ricos do G7, formado por Alemanha,
Canada, Estados Unidos da América, Franga, Itdlia, Japao e Reino Unido, e
da OCDE, onde se multiplicam as iniciativas dedicadas ao chamado “Livre

fluxo de dados com confianca”.®

4 Ver CHANDER, Anupam e SCHWARTZ, Paul M., Privacidade e/ou Comércio. Revisdo de
Direito da Universidade de Chicago, n. 49, 2023. p. 90.

5  BELLI, Luca; DONEDA, Danilo. Prote¢do de Dados nos Paises do BRICS: Interoperabilidade
Juridica por meio de Praticas Inovadoras e Convergéncia. Lei Internacional de Privacidade de
Dados. Imprensa da Universidade de Oxford, v. 13, p. 1-24, 2023.

6 O conceito de Data Free Flow with Trust (DFFT) foi introduzido pela primeira vez pelo ex-

presidente do Japao, Shinzo Abe, na reunido do Forum Econdmico Mundial de 2019. O conceito
de DFFT afirma que garantir a confianga em termos de privacidade, seguranga e direitos de
propriedade intelectual é um pré-requisito para o livre fluxo de dados através das fronteiras. O
conceito foi endossado em junho de 2019 por membros do grupo de nagdes do G20. Veja G20.
“Declaragado dos Lideres do G20 em Osaka”. (29 de junho de 2019). Sob a presidéncia japonesa
de 2023, a Cupula do G7 em Hiroshima endossou a “Visao dos Ministros de Tecnologia e
Digital do G7 para operacionalizar o livre fluxo de dados com confianga e suas prioridades”,
incluindo o estabelecimento de um “Acordo de Parceria Institucional”. Veja G7. Declaragao
Ministerial - A Reunido dos Ministros Digitais e de Tecnologia do G7. (30/04/2023).
Nesse contexto, a Declaragao de Ministros de Tecnologia e Digital do G7 afirmou ainda que “os
atributos da OCDE e seu trabalho atual nas areas de governanca de dados, privacidade, livre
fluxo de dados com confianga e economia digital a tornam adequada para avangar nesse esfor¢o
internacional” Ver G7. Anexo 1 da trilha digital e tecnoldgica - Visdao do G7 para operacionalizar
o DFFT e suas prioridades. (30/04/2023).
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2 Evolugdes e desafios

O rapido avango das tecnologias digitais transformou a forma como
os dados pessoais sdo coletados, tratados e transferidos através das fron-
teiras, apresentando oportunidades e desafios para individuos, empresas,
pesquisadores e governos em todo o mundo.

No contexto latino-americano, a dinimica das transferéncias de da-
dos pessoais é influenciada por uma infinidade de fatores, incluindo di-
mensdes historicas, culturais, legais, econdmicas e tecnologicas. Nesse
contexto, nas tltimas décadas, a América Latina passou por varios estagios
de desenvolvimento sociopolitico, econdmico e legislativo, cada um dos
quais deixou sua marca na abordagem da regido em relagdo as transferén-
cias de dados pessoais.

Das experiéncias ditatoriais do século XX a globaliza¢ao moderna,
embora marcada por legados coloniais, o fluxo de informagdes foi subme-
tido a mudangas nas dindmicas de poder, marcos legais, normas sociais e
evolucao dos modelos de negdcios. O passado colonial da regido, marcado
por praticas extrativistas e concentragao de riqueza, se reflete claramente
na moderna mineragdo de dados, que langou as bases para fluxos de dados
assimétricos, muitas vezes priorizando os interesses de atores externos so-
bre os das populagdes locais.”

Nesse contexto, os avangos legislativos das duas primeiras décadas do
século XXI representaram avangos saudaveis e positivos, embora a eficicia
dos marcos regulatdrios latino-americanos ainda seja bastante limitada.

Na segunda metade do século XX, a América Latina testemunhou
uma onda de regimes autoritarios, caracterizados por vigilancia e censu-
ras generalizadas, que complicaram ainda mais o cenario da protecdo e
transferéncia de dados pessoais e o pleno gozo dos direitos fundamentais.

7 Ver por exemplo QUIJANO, Anibal. 2000. Colonialidade do poder e eurocentrismo na América
Latina. Sociologia Internacional,v. 15,1n. 2, p. 215-232.2000; AVILA PINTO, Renata. ;Soberania
digital o colonialismo digital? Revista Internacional de Direitos Humanos, v. 15, n. 27, p. 15-
28. 2018. RICAURTE, P. Epistemologias de dados, a colonialidade do poder e a resisténcia.
Televisdo e Novas Midias, v. 20, n. 4, 350-365. 2019; COULDRY, Nick, MEJIAS, Ulises A. 2019.
Colonialismo de dados: repensando a relagdo da big data com o assunto contemporaneo.
Televisio e Novas Midias, v. 20, n. 4. p. 336-49. 2019; MORALES, E.; REILLY, K. Subordinado
pelo algoritmo: explorando o colonialismo de dados entre cidadaos latino-americanos. AoIR
selecionou artigos de pesquisa na Internet. 2023.
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A luta pela democracia e pelos direitos humanos na regido tem ali-
mentado o debate sobre a importancia do direito fundamental a privaci-
dade e de um direito autébnomo a prote¢do de dados, estimulando o sur-
gimento de marcos legais voltados para a salvaguarda desses direitos. A
partir da concep¢ao do direito ao habeas data, foram lancadas as bases
para a consagrac¢ao do direito fundamental a protecao de dados na regido,
tornando mais transparentes os poderes publico e privado.

Nada obstante, a chegada da internet e das tecnologias digitais trouxe
novos desafios, como a necessidade de transparéncia e prote¢do nao ape-
nas contra o uso abusivo pelos governos no exercicio da soberania estatal,
mas também contra os abusos de novos soberanos privados que operam
transnacionalmente e cujas fronteiras digitais ocupam espagos transna-
cionais, desafiando as nogdes tradicionais de jurisdigdo e controle.® Nesse
contexto, o debate em torno da regulagdo das transferéncias de dados ¢
fundamental para facilitar a cooperacéo internacional e, a0 mesmo tempo,
fortalecer a soberania digital do Estado, ou seja, a capacidade de “exercer
agéncia, poder e controle para moldar a infraestrutura, os dados, os servi-
¢os e os protocolos digitais”.” através daquilo que um nimero crescente de
académicos define como “soberania de dados™.!

Hoje, a América Latina estd em uma encruzilhada, lutando com as
complexidades das transferéncias de dados pessoais em meio a rapida

8  Ver por exemplo BELLIL, L. O poder estrutural como elemento critico da soberania privada
das plataformas digitais. Em CELESTE, E., HELDT, A. e IGLESIAS KELLER, C. (Ed).
Constitucionalizando as midias sociais, p. 81-100. Oxford: Publicagdo Hart. 2022; ZUBOFF,
S. A era do capitalismo de vigilancia: a luta por um futuro humano na nova fronteira do poder.
Nova York: Relagoes Publicas. 2019; OESTE S. Capitalismo de dados: redefinindo as l6gicas de
vigilancia e privacidade. Negdcios e Sociedade, v. 58, n. 1, p. 20-41, 2017.

9  Nestesentido, ver JIANG, M.; BELLL, L. (Ed.). Soberania digital dos paises do BRICS: como o Sul
Global e as aliangas de poder emergentes estdo remodelando a governanga digital. Cambridge:
Cambridge University Press. 2024; BELLI, L. “Construindo um bom soberano digital por meio
de infraestruturas ptblicas digitais e bens comuns digitais na India e no Brasil”, Think20 (T20)
do G20. (2023). Disponivel em: https://tinyurl.com/2fyv{298.

10 A soberania de dados pode ser definida como “a capacidade de entender como e por que os
dados (pessoais) sdo processados e por quem, desenvolver recursos de tratamento de dados e
regular efetivamente o tratamento de dados, mantendo assim a autodeterminagéo e o controle”.
Ver BELLI, L.; GASPAR W.; JASWANT S. Soberania de dados e transferéncias de dados como
elementos fundamentais da transformagao digital: ligoes dos paises do BRICS. Revisio da Lei e
Segurang¢a da Computagio. Edigao especial - Transformagao Digital nos Paises do BRICS. 2024.
Disponivel em: https://www.sciencedirect.com/special-issue/10VRLIGGMQG.
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inovagao tecnoldgica e interconexao global. Por um lado, a proliferagao
de plataformas digitais, computagdo em nuvem, comércio eletronico, Big
Data e inteligéncia artificial facilitou e depende em grande parte dos fluxos
de dados transfronteiricos. Esses fluxos estdo se tornando cada vez mais
essenciais para o crescimento econémico e a inovagao. Por outro lado, as
preocupagdes com protecao de dados, privacidade, seguranca cibernética
e vigilancia aumentaram os apelos por uma supervisao regulatoria mais
rigida, cooperagdo internacional e padrées harmonizados capazes de pro-
teger efetivamente os individuos e garantir o Estado de Direito.

Nesse contexto, formuladores de politicas, juristas e partes interessa-
das do setor se envolvem em discussoes continuas sobre o equilibrio apro-
priado entre os direitos dos titulares dos dados, os imperativos econdmicos
e as necessidades democraticas. Desde as revelagdes do ex-funciondrio da
Agéncia de Seguranga Nacional dos EUA, Edward Snowden, e o caso Face-
book-Cambridge Analytica, varios escandalos destacaram os perigos de nao
ter uma estrutura robusta de prote¢ao de dados, levando os paises latino-a-
mericanos a adotar, reavaliar e melhorar seus regimes de prote¢ao de dados.

Por outro lado, a falta de regulacao do fendmeno da coleta internacio-
nal de dados pessoais na América Latina' cria um vacuo muito grande na
regido, especialmente quando muitas das regulacdes atuais ndo tém apli-
cacdo extraterritorial, como ocorre com o regime da Unido Europeia e das
leis mais modernas. As regras relativas as transferéncias internacionais fo-
ram concebidas sob o pressuposto de que os dados sdo enviados de um pais
para outro(s) pais(es). Em outras palavras, os dados sdo exportados do pais
de origem para o pais de destino. Todavia, ndo se pensou sobre o que fazer
quando os dados dos cidadaos de um pais ndo sao exportados ou enviados,
mas sdo coletados de outro(s) pais(es). Este dltimo é o que chamamos de
coleta internacional de dados, um fenémeno que ainda esta ausente dos
regulamentos de tratamento de dados. Acreditamos que atualmente mais
dados saem de um pais por meio da coleta internacional do que da trans-

11 REMOLINA, Nelson. Recolha internacional de dados pessoais: um desafio do mundo pos-
internet, edigdo do Diario Oficial do Estado, pp 245. 2015. (Prémio Ibero-Americano de
Protecao de Dados de Pesquisa 2014).
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feréncia internacional de dados. E por isso que também é importante agir
sobre o fendmeno da coleta internacional de dados."

O modelo europeu, refinado desde a Convencdo 108 do Conselho
da Europa até o mais recente Regulamento Geral de Prote¢ao de Dados
(GDPR), ganhou destaque e influéncia internacional, tornando-se uma
fonte de inspiragdo para todos os paises latino-americanos.

No entanto, apesar deste dbvio “efeito Bruxelas”," o cenario regio-
nal permanece fragmentado, apesar de todos os quadros existentes terem
sido claramente baseados nas diferentes versdes do modelo europeu. Nesse
contexto, o objetivo dos autores deste livro é explorar as dimensoes multi-
facetadas das transferéncias de dados pessoais na América Latina, exami-
nando uma sele¢do dos marcos regulatérios mais proeminentes da regiao,
identificando semelhancas e diferengas e lancando luz sobre quais estraté-
gias podem simplificar esse cendrio complexo, encontrando um novo ca-
minho latino-americano.

3 Complexidade, oportunidades e o
“tropicalismo” dos dados pessoais

Devido a sua fonte comum de inspiragdo, a maioria das estruturas de
protecao de dados latino-americanas compartilha semelhancas relevantes,
mas também algumas pequenas grandes diferengas, devido como e quan-
do o modelo europeu foi integrado e adaptado as especificidades locais.
Essa complexidade fica evidente ao nos aprofundarmos nos desafios da
transferéncia internacional de dados pessoais.

De fato, esse cenario complexo costuma ser moldado por um nimero
significativo de fatores juridicos, técnicos, econdmicos, juridicos e sociopo-

12 REMOLINA, Nelson. Recolha internacional de dados pessoais: um desafio do mundo pés-
internet, edicao do Didrio Oficial do Estado, pp 245. 2015. (Prémio Ibero-Americano de
Protegdo de Dados de Pesquisa 2014).

13 Ver, por exemplo, CARRILLO, Arturo J.; JACKSON, Matias. (2022). Seguir o lider? Um estudo
de direito comparado do impacto do Regulamento Geral de Prote¢io de Dados da UE na
América Latina. 16 Viena J. Int’l Const. L. 177. pags. 177-262. 2022.

14 Ver BRADFORD, Anu. O Efeito Bruxelas: Como a Unido Europeia governa o mundo. Oxford:
Oxford University Press. 2020.
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liticos, e a América Latina néo estd isenta de uma dindmica tdo complexa.
Em particular, a América Latina enfrenta varios desafios importantes em
termos de fragmentacao juridica, questdes jurisdicionais transfronteirigas,
seguranca de dados e capacidade de aplicagdo da lei muito limitada, de-
vido a recursos e maturidade institucional muitas vezes muito limitados.

No que diz respeito a fragmentagao juridica e a possibilidade de har-
monizagdo, é importante notar que, apesar de muitas semelhancas e de um
passado colonial comum, a América Latina ndo goza de uma organizagao
supranacional especifica, capaz de harmonizar agdes da mesma forma que
a Unido Europeia. As opcdes existentes tém diferentes niveis de alcance
geografico, normativo e politico, que vao desde o0 Mercado Comum do Sul
(MERCOSUL), mais limitado geograficamente, até a Organizagdo dos Es-
tados Americanos (OEA), passando pela Unido de Na¢oes Sul-Americanas
(UNASUL) e pela Comunidade Andina de Nagdes (CAN).

Todos esses foruns oferecem um lugar interessante para discutir
como melhorar a cooperagdo regional em termos de governanga de dados
e alguns deles ja iniciaram uma conversa embrionaria sobre isso, como a
OEA,” o MERCOSUL" e a CAN." Esses espacos podem ser explorados

15 Como a propria OEA aponta, desde 1996 a Organizagao ¢ responsavel pela protegao de dados
pessoais por meio de seus 6rgaos. O site da OEA lembra que “a Assembleia Geral da OEA vem
aprovando resolugdes sobre o assunto, instando os Estados-membros a tomar certas agdes e, as
vezes, conferindo mandatos especificos a outros 6rgaos da Organizagao. O tema também esteve
na agenda da Comisséo Juridica Interamericana (CJI), que em 2000 apresentou o documento
“O Direito a Informagao: Acesso e Prote¢io da Informagdo e Dados Pessoais em Formato
Eletronico”. Desde aquele ano, o CJI continuou a trabalhar nesta area. Em particular, em 2012, a
CJIaprovou uma “Proposta de Declaragado de Principios sobre Privacidade e Prote¢ao de Dados
Pessoais nas Américas”; em 2015, o “Guia Legislativo sobre Privacidade e Prote¢ao de Dados
Pessoais nas Américas” e em 2021, os “Principios Atualizados sobre Privacidade e Protecao de
Dados Pessoais, com Anotagdes”, buscando contribuir para o desenvolvimento de um marco
para salvaguardar, nos paises das Américas, os direitos das pessoas fisicas a protegdo de seus
dados pessoais e a autodetermina¢ao em matéria de informag¢ao”. Disponivel em: https://www.
oas.org/es/sla/ddi/proteccion_datos_personales.asp.

16  VejaMERCOSUL. Medidas de Protecido de Dados Pessoais e sua Livre Circulagdo. MERCOSUL/
CMC/P. DEC. N° 10/04. Mercosul Bloco de tradimento. 2010.

17 A Decisiao Andina 897 de 14 de julho de 2022 da Comunidade Andina de Nagdes (CAN)
substituiu a Decisdao 638 da Comunidade Andina de Nagoes (CAN) sobre as Diretrizes para
a Prote¢do dos Direitos dos Usudrios de Servigos de Telecomunicagoes. Pela primeira vez,
foi incluido um capitulo sobre o tratamento de dados pessoais (Capitulo II. Prote¢do dos
direitos dos usudrios no que diz respeito a propriedade, tratamento e circulagiao de dados
pessoais). Esta Decisdao ¢ muito importante, porque pela primeira vez em nivel andino esta



Luca Belli, Ana Brian Nougreres, Jonathan Mendoza Iserte,
Pablo Andrés Palazzi, Nelson Remolina Angarita

para superar a fragmentagdo das estruturas legais que regem a protegao
de dados e a privacidade, que resulta em uma inconsisténcia frustrante em
toda a regido, apesar das fortes semelhancas das estruturas existentes.

No entanto, os autores estdo mais do que cientes da dificuldade em
chegar a acordos no campo das organizages intergovernamentais e, nesse
sentido, o segundo capitulo deste livro analisa como as transferéncias de
dados poderiam ser facilitadas por meio de clausulas-padrao contratuais,
uma opg¢ao recentemente proposta pela Rede Ibero-Americana de Prote-
¢do de Dados.” Nesse sentido, um dos principais objetivos deste livro é
explorar estratégias que possam facilitar a convergéncia e reduzir as dispa-
ridades no nivel de protecdo dos dados pessoais das pessoas na regido. De
fato, a fragmentacao legal existente complica, aumenta custos e reduz os
beneficios potenciais para todo o espectro de partes interessadas, pesqui-
sadores, governos e, especialmente, empresas.

A complexidade e a inevitabilidade das questdes jurisdicionais trans-
fronteirigas sdo maximizadas pela natureza sem fronteiras da Internet, o
que facilita muito os intercambios, a0 mesmo tempo em que levanta ques-
toes sobre como regular efetivamente as transferéncias de dados transfron-
teiricas. Em particular, os paises latino-americanos — como todos os paises
com estruturas nacionais de protecdo de dados — muitas vezes podem en-
frentar conflitos jurisdicionais quando os dados sao transferidos de e para
jurisdi¢des com padroes legais e mecanismos de aplicagao divergentes e
sobrepostos. Como resultado, garantir a conformidade legal e proteger os

questdo é regulamentada e esta norma obrigatdria, imediata e supranacional impacta paises
que ainda ndo possuem regulamentagdo sobre protegdo de dados pessoais (Bolivia). Nesse
sentido, esse pais, assim como Colémbia, Equador e Peru, também “reconhece e garante
o direito de todos os usudrios da Comunidade Andina ao tratamento adequado de seus
dados pessoais e a propriedade sobre eles, bem como o direito de acesso, uso, retificagéo,
eliminagdo, cancelamento, oposi¢ao, limitagdo ao tratamento ou circulagao dos mesmos e a
portabilidade de suas informagdes”. Além disso, sdo estabelecidos os seguintes principios que
devem ser observados no tratamento de tais informagdes: “legalidade; lealdade; Legitimagao;
transparéncia; propodsito; Proporcionalidade; qualidade, veracidade e precisdo; seguranga;
confidencialidade e responsabilidade demonstrada” (CAN. Artigo 4.° da Decisdo Andina 897 de
2022. Comunidade Andina de Nagoes. 2022).

18  RedeIbero-Americana de Prote¢do de Dados. Guia de Implementagio de Cldusulas Contratuais
Modelo para a Transferéncia Internacional de Dados Pessoais (TIPD). Rede Ibero-Americana.
2023. Disponivel em: https://www.redipd.org/es/documentos/guiasx.
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direitos dos individuos no contexto das transferéncias internacionais de
dados torna-se cada vez mais complexo.

Uma das razdes para essa complexidade sdo as diferentes maneiras pe-
las quais a seguranga dos dados ¢ garantida em diferentes paises. As trans-
feréncias internacionais de dados acarretam riscos inerentes a seguranca e
privacidade dos dados e, em geral, a perda de controle sobre seus dados e
a autodeterminagao informacional dos titulares dos dados, que é a prdpria
esséncia dos marcos de protecdo de dados. Essa preocupacéo é particular-
mente relevante em paises com niveis muito diferentes de desenvolvimen-
to tecnoldgico, prontidao para segurancga cibernética, maturidade e eficacia
institucional. Assim, os paises latino-americanos muitas vezes sofrem com
uma notavel escassez de recursos e conhecimentos necessarios para definir
e monitorar a implementacao de diretrizes de seguranga de dados pessoais e
mitigar efetivamente o risco de violagdes de dados, ataques cibernéticos ou
simples ma gestdo de dados durante transferéncias internacionais de dados.”

Esses desafios sao maximizados pela capacidade muito limitada de
aplicacdo da lei que caracteriza as autoridades latino-americanas de pro-
tecdo de dados. Na verdade, a maioria dos paises latino-americanos luta
com recursos e capacidade de aplicagdo muito desafiadores para cumprir
efetivamente as leis de protegdo de dados e regular as transferéncias inter-
nacionais de dados. Essa falta de capacidade de cumprimento prejudica a
eficacia dos regulamentos existentes e pode levar a lacunas e inconsistén-
cias consideraveis em termos de aplicagdo, particularmente no contexto de
transferéncias internacionais de dados.

Claramente, as operacgdes de transferéncia de dados podem envolver
uma gama incrivelmente ampla de riscos que expdem dados pessoais a
acesso ndo autorizado, uso indevido ou perda. A superagdo desses desa-
fios requer abordagens holisticas e pragmaticas que permitam identificar
todo o espectro de solugdes potenciais para promover a convergéncia e o
progresso colaborativo. Este livro se esfor¢a para seguir esse caminho, for-
necendo uma analise do cenario atual e propondo algumas solugdes ino-
vadoras. De fato, os autores deste volume acreditam que a situacgéo atual,
embora apresente muitos desafios, também oferece oportunidades tnicas

19 BELLI, Luca; DONEDA, Danilo. O que falta ao Brasil e a América Latina para uma protegao de
dados efetiva? Revista JOTA de Privacidad, 2 sep. 2021. Disponivel em: http://bit.ly/3x AujH7.
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de progresso. Nunca na histéria os marcos de protegdo de dados foram
tao abundantes e semelhantes na regiao e ha uma clara vontade politica de
cooperar, desde que isso possa trazer progresso e beneficios compartilha-
dos para todos os parceiros latino-americanos.

E importante ressaltar que as reflexdes contidas neste volume foram
nutridas e amadurecidas ao longo de varios anos de debates, com um papel
particularmente relevante desempenhado pela CPDP LatAm, a conferéncia
sobre Computadores, Privacidade e Prote¢do de Dados na América Lati-
na,”® como um local fundamental para a troca de ideias, pesquisas e debates
multissetoriais e propostas de politicas. A conferéncia fornece um exemplo
revelador de porque o didlogo e a cooperagao multissetorial em nivel regio-
nal podem ser muito tteis na identificacao de problemas compartilhados,
propondo solugdes e construindo redes de pessoas com ideias semelhantes,
interessadas em tentar implementar tal proposta em beneficio da regido.

Os autores deste livro tém interagido, trocado ideias, construido ami-
zades e se engajado em discussoes intelectualmente estimulantes desde o
inicio da CPDP LatAm, e estdo particularmente conscientes da importan-
cia de ter uma plataforma estavel que permita o debate livre, a identifica-
¢do de problemas e novas ideias ousadas. De fato, uma versdo embrionaria
deste volume foi apresentada pela primeira vez para comentarios na CPDP
LatAm 2023, cujo tema principal foi “Prote¢ao de Dados, Cooperagido e
Inovagdo na América Latina”.*!

Em virtude dessa experiéncia prética de pesquisa e didlogo multisse-
torial, os autores ndo so tiveram a possibilidade de fortalecer seu trabalho
gragas aos comentarios e sugestdes de amigos e colegas, mas também tes-
taram o interesse que as propostas de politicas voltadas para a convergén-
cia regional poderiam ter. E interessante notar que a grande maioria das
partes interessadas que participaram das discussoes sobre como melho-
rar a cooperagdo em nivel regional concorda que o compartilhamento de

20 Disponivel em: www.cpdp.lat.

21 Veja BELLI, Luca; BRIAN NOUGERES Ana; MENDOZA ISERTE Jonathan; PALAZZI, Pablo
A; REMOLINA ANGARITA, Nelson. Rumo a um modelo latino-americano de adequagio
para a transferéncia internacional de dados pessoais. Documento de discussio apresentado na
Conferéncia de Computadores, Privacidade e Protecao de Dados da América Latina (CPDP
LatAm) 2023 para comentdrios. Disponivel em: https://cpdp.lat/wp-content/uploads/2023/07/
doc-discusion-cpdplatam23-2.3.pdf.
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padrdes e mecanismos de cooperagdo seria muito benéfico para todos os
atores da regido, seja no setor publico, privado ou cientifico. Nesse con-
texto, é bastante surpreendente que, apesar de ja existirem catorze marcos
nacionais de prote¢do de dados muito semelhantes, nenhum pais latino-a-
mericano tenha pensado em propor tal cooperagéo.

A esse respeito, ¢ atil notar que a iniciativa mais avangada para pro-
mover fluxos regionais de dados veio da Rede Ibero-Americana de Prote-
¢do de Dados, que propos as Cldusulas-padrdo contratuais que explora-
mos no segundo capitulo deste volume.” Embora esta iniciativa seja ex-
tremamente valiosa, é interessante notar que a Rede foi criada através de,
e ainda tem, forte tragdo ibérica, mais do que latino-americana.® Por que
a América Latina ndo pode desenvolver seu proprio sistema de protegdo
de dados pessoais sem a necessidade de uma lideranga europeia? A regiao
perdeu a confianca em si mesma? Ou talvez nunca a tenha encontrado?
Nao ¢ do interesse da América Latina influenciar o debate internacional
e criar um modelo consistente com sua tradi¢do e necessidades? Um dos
objetivos fundamentais deste trabalho ¢é injetar otimismo e confian¢a na
regido, promovendo a pesquisa local, o pensamento doutrindrio e a inova-
¢do das politicas latino-americanas, apoiando fortemente o surgimento de
uma nova corrente de pensamento sobre protecio de dados, que poderia-
mos definir como “Tropicalismo de Prote¢do de Dados”.

A América Latina deve adotar uma abordagem multifacetada que
combine inovagdes regulatdrias e tecnoldgicas e promova a cooperagao
internacional. Portanto, este trabalho visa lancar as bases para um esfor¢o
colaborativo renovado entre académicos, organizagdes da sociedade civil,
governos e reguladores da regido, empresas e organizagdes internacionais,
para facilitar o desenvolvimento de padrdes harmonizados de protecio de
dados, promover mecanismos de cooperagdo transfronteiriga e melhorar a
confianga dos individuos no ecossistema digital regional.

A evolugdo historica da prote¢do de dados na América Latina estd in-
timamente ligada a trajetéria mais ampla da regiao de consolidagdo demo-
cratica, defesa dos direitos humanos, reforma legal e avanco tecnolégico.

22 Rede Ibero-Americana de Prote¢do de Dados. Cldusulas contratuais modelo. Rede Ibero-
Americana. 2023. Disponivel em: https://www.redipd.org/es/documentos/guias.

23 Nesse sentido, veja Carrillo e Jackson. 2022.; Bradford. 2020., ja referido.
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Com este livro, os autores pretendem oferecer elementos importantes para
reflexdo, que permitirdo abordar esses desafios das transferéncias de dados
de forma proativa. Assim, estamos convencidos de que os paises latino-a-
mericanos podem definir suas proprias solugdes para aproveitar os benefi-
cios das tecnologias digitais e do tratamento de dados, salvaguardando os
direitos individuais e coletivos e promovendo a governanga responsavel de
dados em um mundo cada vez mais interconectado.

4 Como entender este livro?

A evolugao histdrica da protegao de dados na América Latina reflete uma
complexa interagao de principios constitucionais, obrigacdes internacionais,
marcos legislativos, decisoes regulatdrias e esforgos colaborativos destinados
a propor solugdes inovadoras para salvaguardar os direitos dos titulares dos
dados e promover sua governanga responsavel. Construindo sobre estas ba-
ses e enfrentando os desafios existentes, os paises latino-americanos podem
continuar avangando em direcdo a uma estrutura de protecido de dados mais
robusta e harmonizada, estimulando a convergéncia nacional e defendendo os
direitos e liberdades fundamentais por meio de padroes homogéneos.

E certo que a exploragdo das op¢des disponiveis para facilitar as
transferéncias de dados revela uma variedade de mecanismos concebidos
para garantir o cumprimento das normas de protegdo de dados, permitin-
do simultaneamente o fluxo regulado de dados pessoais através das fron-
teiras. Este volume ndo pretende ser exaustivo, mas pretende proporcionar
ao leitor uma compreensao de quais sdo os modelos mais proeminentes
adotados no contexto latino-americano e quais sdo as opgdes disponiveis
para promover a interoperabilidade juridica entre os sistemas da regido.**

24 A interoperabilidade é geralmente descrita como “a capacidade de transferir e gerar dados uteis
e outras informagdes entre sistemas, aplicativos ou componentes”. Veja Unido Internacional de
Telecomunicagdes. Documento de Discussdo GSR: Interoperabilidade no Ecossistema Digital.
Uniéo Internacional de Telecomunicagdes, Genebra, Suica. 2015. Portanto, a interoperabilidade
¢é a propriedade que permite a troca e o uso de informagdes entre tecnologias e sistemas
heterogéneos. Esse conceito estd se tornando cada vez mais importante a medida que as
tecnologias interconectadas, que recebem e transmitem dados continuamente, estdo se tornando
a norma. Do ponto de vista técnico, a interoperabilidade é promovida através da adogao de
normas e protocolos técnicos partilhados que permitem a todos os utilizadores da Internet
trocar informagdes e utilizar servicos além-fronteiras. O conceito de interoperabilidade tem
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Desde a década de 1990, um menu cada vez maior de opg¢des regula-
torias foi criado para disciplinar os fluxos internacionais de dados. Esses
mecanismos incluem decisdes de adequacdo, clausulas-padrao contratuais
ou clausulas contratuais especificas, regras corporativas vinculantes, obri-
gacgoes internacionais decorrentes de acordos multilaterais e bilaterais, re-
gulamentos setoriais e codigos de conduta.

Como discutimos neste volume, cada pais normalmente adota sua
propria combinacdo especial das op¢des acima mencionadas, temperada
com requisitos regulatorios especificos que geralmente diferem de pais
para pais, apesar de surgirem de uma base comum de principios. Os cinco
modelos nacionais que exploramos, a saber, Argentina, Brasil, Colombia,
México e Uruguai, apresentam peculiaridades interessantes. No primeiro
capitulo deste livro, analisamos o regime de transferéncia de dados de cada
pais, com atengdo especial & forma como eles regulam:

o Decisdes de adequagdo, que implicam o reconhecimento
pela autoridade nacional de prote¢do de dados de que um pais
terceiro, territorio ou organizagao internacional assegura um
nivel adequado de protecdo de dados comparavel as normas

sido associado a diferentes beneficios, incentivando a abertura e influenciando positivamente a
concorréncia e a inovagdo, a0 mesmo tempo em que aumenta a eficiéncia no fornecimento de
uma maior diversidade de contetidos e servicos. A interoperabilidade também estd associada a
redugdes no custo das tecnologias, pois promove a escalabilidade. Beneficios semelhantes podem
ser alcangados promovendo a interoperabilidade de uma perspectiva regulatéria (ou seja, por
meio da interoperabilidade juridica) em vez de uma perspectiva exclusivamente técnica. Nessa
perspectiva, a interoperabilidade juridica ¢ a propriedade de promover a compatibilidade de
normas relativas ao mesmo assunto em diferentes jurisdigoes ou diferentes niveis administrativos
dentro de um Estado. Tal como a interoperabilidade técnica, a interoperabilidade juridica estimula
o intercAmbio de informagdes no ambito de diferentes sistemas. Como tal, a interoperabilidade
dos sistemas técnicos e juridicos permite que os individuos (e, em particular, os utilizadores da
Internet) acedam e prestem servicos além-fronteiras e beneficiem de igual protegdo dos direitos
em diferentes sistemas, gragas a regras, principios, normas e procedimentos compativeis (ou
comuns). As regras e os principios partilhados entre varios sistemas juridicos tém o potencial de
reduzir os custos de transagdo, esvaziar os obstdculos ao comércio transfronteirigo e promover
beneficios ndo mensuraveis, como a protecdo dos direitos fundamentais; Ver BELLI, Luca e
DONEDA, Danilo. 2023, citado acima, nota 2; ROLF WEBER. A interoperabilidade juridica
como instrumento de combate & fragmentacgio. Série de Documentos da Comissao Mundial sobre
a Governagdo da Internet (4). 2014; BELLI, Luca e ZINGALES, Nicolo. Interoperabilidade para
promover ecossistemas digitais abertos nos BRICS. Relatério da Conferéncia Mundial da Internet.
Academia Chinesa de Estudos do Ciberespago. 2023.
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nacionais. Essa op¢do é uma das mais difundidas em todo o
mundo, mas ao mesmo tempo criticada pela necessidade de
um processo burocratico consideravelmente complexo e mui-
tas vezes politicamente sensivel.

Clausulas Contratuais Modelo, também conhecidas como
clausulas-padrao contratuais (SCCs), que sao acordos contra-
tuais pré-aprovados desenvolvidos por autoridades regulado-
ras para regular a transferéncia de dados pessoais. Ao incor-
porar essas clausulas aos acordos de transferéncia de dados,
as partes podem demonstrar seu compromisso em proteger
os direitos dos titulares dos dados e mitigar os riscos asso-
ciados as transferéncias internacionais de dados. Essas ferra-
mentas sdo reconhecidas por sua flexibilidade e praticidade e
o segundo capitulo deste livro explora um experimento mui-
to recente e inovador liderado pela Rede Ibero-Americana de
Protegdo de Dados, que consiste na criacdo de clausulas-pa-
drao contratuais ibero-americanas.

Regras corporativas vinculantes, que as empresas multina-
cionais geralmente incluem em suas politicas internas para
enquadrar as regras de governanga de dados. Essas ferramen-
tas de regulacdo privada devem ser aprovadas pelas autori-
dades de protecdo de dados para serem consideradas validas,
permitindo a transferéncia de dados pessoais dentro de orga-
nizagdes multinacionais ou grupos de empresas, garantindo
consisténcia e responsabilidade entre diferentes jurisdi¢oes.

Cddigos de conduta e certificagdes, que podem ser aceitos
pelas legislagoes nacionais como regulagdes validas para
setores especificos, fornecendo orientagoes e salvaguardas
adicionais para transferéncias internacionais de dados. Por
exemplo, setores como satde, finangas e telecomunicagoes
podem ter requisitos regulatdrios especificos ou mecanismos
de autorregulagdo que regem a transferéncia transfronteiriga
de dados pessoais sensiveis.

Os acordos internacionais entre paises também podem fa-
cilitar as transferéncias de dados, estabelecendo o reconheci-
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mento mutuo de padrdes de protecdo de dados, facilitando a
cooperagdo institucional - por exemplo, entre agéncias regu-
ladoras — em fluxos de dados transfronteirigos, até mesmo a
inclusdo de clausulas que estabelecem o livre fluxo de dados
por padrdo entre as partes.

O segundo e o terceiro capitulos deste livro adotam uma postura
mais proativa e exploram solu¢cdes que poderiam ser adotadas por regu-
ladores e governos da regido para facilitar as transferéncias de dados com
confianga. O segundo capitulo explora o modelo de cldusulas contratuais
desenvolvido pela Rede Ibero-Americana de Protecido de Dados, analisan-
do o conceito e as vantagens das clausulas e enfatizando a consisténcia des-
se instrumento regulatério com as normas ibero-americanas existentes.

Por fim, o terceiro capitulo deste volume se aventura na discussdo
sobre como poderia ser uma Convencao Latino-Americana de Protecdo de
Dados e quais seriam os beneficios de promover tal abordagem. A maioria
dos principios, direitos e obriga¢des incluidos nesta proposta sdo destila-
dos de estruturas legislativas existentes na regiao, mas a proposta também
inclui elementos aspiracionais que ainda ndo estio explicitamente contidos
na legislacdo existente, como, por exemplo, a necessidade de a protegio de
dados ser aplicada as atividades de enforcement da lei e o acesso aos dados
por 6rgdos governamentais.

E importante destacar que os elementos que compdem a proposta da
Conveng¢do Latino-Americana sobre Protecdo de Dados também podem
ser utilizados como base para a construgdo de um checklist que facilite o
processo de adaptagao em nivel regional, estimulando assim a interopera-
bilidade regulatéria por meio de uma abordagem baseada em soft law.

Por fim, é importante observar que as opgdes identificadas acima ndo
representam necessariamente uma lista exaustiva de todas as estratégias
possiveis para facilitar os fluxos de dados com confianga. Por exemplo,
uma op¢do que ainda nio foi explorada em nivel latino-americano, mas
que vem sendo experimentada com sucesso na India ha varios anos, é o
gerenciamento de dados por meio de software.” Esta opgdo, apesar de ser

25 Em particular, o sistema indiano promove o uso de um tipo de infraestrutura publica digital
chamada “Arquitetura de Capacitagido e Protecio de Dados”, cujo objetivo é gerenciar o
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particularmente interessante e promissora, ainda ndo é explorada neste
trabalho, mas sera objeto de pesquisas futuras.

Nosso trabalho também enfatiza que, em geral, a disponibilidade e a
eficacia desses mecanismos para facilitar as transferéncias de dados na Amé-
rica Latina dependem de varios fatores, incluindo o cenario legal e regulato-
rio, e a capacidade institucional e politica em cada momento para fornecer
cooperagdo regional. Certamente, a América Latina enfrenta um conjunto
unico de desafios e oportunidades em termos de transferéncias de dados,
apesar de ter estruturas nacionais de protecdo de dados muito semelhantes.

Portanto, a esperanga dos autores deste livro é que nossa pesquisa pos-
sa promover um debate muito necessario sobre como construir uma maior
integracdo na prote¢ao de dados no nivel latino-americano, oferecendo al-
gumas ideias concretas sobre como isso poderia acontecer na pratica.

Também é possivel pensar que as ideias propostas neste artigo pode-
riam inspirar um esfor¢o para desenvolver uma estrutura regional de prote-
¢do de dados, por um grupo limitado de paises latino-americanos com in-
teresses semelhantes e sistemas juridicos compativeis, sem a necessidade de
depender de uma organizagdo intergovernamental pré-existente. Portanto,
podemos pensar que um esfor¢o plurilateral liderado por um pequeno gru-
po de paises abertos a colaboracao com todos os Estados latino-americanos
pode ser considerado uma opgao potencialmente bem-sucedida.

Por fim, queremos reconhecer que uma versao preliminar do capitulo
I deste artigo foi apresentada na Computers Privacy and Data Protection
Conference Latin America 2023 (CPDP LatAm) no Rio de Janeiro, Brasil,
a fim de receber feedback dos participantes do evento®. Esses comentarios
foram consolidados na versao final deste artigo e os autores agradecem as
valiosas contribui¢oes recebidas da comunidade da CPDP LatAm. A ver-
sdo corrigida com comentarios foi publicada na obra coletiva Protecio de

consentimento para o tratamento de dados. Veja BELLI, Luca e DONEDA, Danilo. Prote¢ao
de Dados nos Paises do BRICS: Interoperabilidade Juridica por meio de Praticas Inovadoras e
Convergéncia. pag. 18-20. 2023. cit. supra; Para uma perspectiva critica sobre o modelo indiano
de infraestrutura publica digital, consulte Parsheera, S. Stack is the New Black?: Evolution and
Outcomes of the ‘India-Stackification’ Process. Revisio de Lei e Seguranga de Computadores. v.
52, abril 2024. Disponivel em: https://doi.org/10.1016/j.clsr.2024.105947.

26 Ver Computers Privacy and Data Protection Conference Latin America. Disponivel em:
https://cpdp.lat/pt-br/programal/.
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Dados Pessoais: Doutrina e Jurisprudéncia, volume 4 (Pablo Palazzi, com-
pilador), Buenos Aires, Argentina. Essa versdo foi premiada pelo Future of
Privacy Forum com o “Privacy Papers for Policymakers Award”.
Queremos também reconhecer que uma versao preliminar do proje-
to de Convencdo Interamericana sobre Autodeterminacdo, Tratamento e
Circulagdo de Dados Pessoais Informativos, incluida no anexo ao Capitulo
IIT deste trabalho, foi apresentada na conferéncia CPDP LatAm 2024, a fim
de receber comentarios. O feedback que recebemos foi particularmente va-
lioso para melhorar o texto inicial e os autores agradecem aos participan-
tes da CPDP LatAm por seu apoio.
Luca Belli
Rio de Janeiro, Brasil

Ana Brian Nougreres
Montevidéu, Uruguai

Jonathan Mendoza Iserte
Cidade do México, México

Pablo Andrés Palazzi
Buenos Aires, Argentina

Nelson Remolina
Bogota, Colombia

Julho de 2024.
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Capitulo 1
As Regras Vigentes e a Necessidade de se
Desenvolver um Modelo Latino-Americano
de Adequacao para a Transferéncia
Internacional de Dados Pessoais

Introducao

No ambito da prote¢do de dados pessoais, um tema que tem sido funda-
mental para impulsionar o desenvolvimento e a adogao de regulamentagdes
nessa area € o das transferéncias internacionais de dados, que sao de grande
importancia atualmente, devido a globalizacio e a natureza cada vez mais in-
terconectada de nossa sociedade. Em um mundo cada vez mais digital, empre-
sas e organizagdes precisam transferir dados pessoais constantemente entre
diferentes paises e regides para realizar suas atividades e operagdes didrias.

A importancia das transferéncias internacionais de dados pessoais
reside em varios aspectos, sendo um deles o comércio internacional, pois
as transferéncias permitem que as empresas transmitam informagdes so-
bre produtos, servigos, pagamentos e outros aspectos comerciais em es-
cala global. Ademais, como destacamos anteriormente, as transferéncias
internacionais de dados sdo cruciais para a pesquisa e o desenvolvimento
de diversos setores, como a ciéncia, a tecnologia — incluindo sistemas de
inteligéncia artificial - e a medicina.

As transferéncias internacionais de dados pessoais também apresen-
tam desafios em termos de privacidade e seguran¢a da informagao. Por isso,
foram estabelecidos marcos regulatérios, mecanismos e acordos internacio-
nais para garantir a prote¢ao dos dados pessoais e a privacidade dos indivi-
duos no contexto das transferéncias internacionais de dados. Um dos meca-
nismos mais conhecidos é o procedimento de adequagao de paises destina-
tarios da transferéncia, conforme a legislagdo do pais ou regido em questao.
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Este mecanismo ndo € o tnico atual: ao redor do mundo, iniciou-se
um debate em torno da regulamentagdo das transferéncias internacionais
nos blocos econdmicos existentes, como o composto por Brasil, Russia,
India, China e Africa do Sul, mais conhecido como BRICS¥. Da mesma
forma, a discussao chegou ao nivel mais alto, sendo o tema incluido nas
agendas dos paises mais ricos do G7, composto por Alemanha, Canada,
Estados Unidos, Franga, Itdlia, Japdo e Reino Unido.

1 Justificativa

Os especialistas em privacidade e protecao de dados pessoais dos paises
latino-americanos perceberam que a transformagao digital ¢ um elemento
essencial para o futuro de suas economias e sociedades. Sob essa perspectiva,
a protecao de dados se torna uma prioridade para fomentar ambientes digi-
tais prosperos, nos quais as pessoas desfrutam de protecdes e as empresas se
beneficiam da seguranga juridica e do livre fluxo de dados pessoais.

Dado o notavel valor econdmico e estratégico que os dados pessoais
adquiriram, a regulamentagao dessa “nova classe de ativos“*® também se
torna um fator essencial para a afirmagdo da soberania digital. Nos ulti-
mos cinco anos, a necessidade urgente de regulamentar os dados pessoais
estimulou a proposta, ado¢do e implementagdo de regulamentos de prote-
¢do de dados pessoais cada vez mais compativeis entre si.

Assim, nasceu na regiao latino-americana uma iniciativa de imple-
mentar um modelo latino-americano de adequagdo, para garantir o livre
fluxo de dados pessoais entre os paises da regiao, tomando como ponto
de partida os processos de adequagao vigentes no mundo. Por sua locali-
zagdo geografica, o continente americano se torna um ponto de encontro
entre os cinco continentes, de modo que estabelecer um padrdao comum
facilita o tratamento e o fluxo de dados pessoais, em um exercicio que be-

27  BELLIL Luca; DONEDA, Danilo. “Data Protection in the BRICS Countries: Legal Interoperability
through Innovative Practices and Convergence”. International Data Privacy Law. Oxford
University Press, v. 13, n. 1, p. 1-24, fev. 2023. Disponivel em: https://doi.org/10.1093/idpl/ipac019.

28 World Economic Forum. Personal Data: The Emergence of a New Asset Class. Janeiro de 2011.
Disponivel em: https://bit.ly/3SpCbU3.; The Economist. The world’s most valuable resource is no
longer oil, but data, 6 maio 2017. Disponivel em: https://bit.ly/3Mxqly5.
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neficiara todos os envolvidos, como os desenvolvedores, o setor privado
e o usuario final dos produtos e servigos oferecidos.

2 Alcance do capitulo

Esta parte da obra é focada em alguns dos paises que integram a re-
gido latino-americana. Esperamos que a proposta sirva de orientagao e
guia para as autoridades de prote¢do de dados pessoais da regido e forneca
as bases para elaborar um instrumento pelo qual se estabele¢a um padrao
comum para a garantia e a salvaguarda dos dados pessoais nas transferén-
cias transfronteirigas de dados pessoais e, a0 mesmo tempo, assegure o
livre fluxo de dados pessoais na regiao.

Os objetivos deste capitulo sdo:

o Identificar os aspectos comuns e as diferencas existentes nas
regras de transferéncias internacionais de dados pessoais dos
paises latino-americanos;

o Determinar se essas regras sao suficientes para garantir o de-
vido tratamento dos dados dos titulares que sdo transferidos
para outros paises;

o propor ferramentas e mecanismos comuns para facilitar o
livre fluxo de dados pessoais, sempre garantindo o nivel de
protecdo dos direitos dos titulares cujos dados sdo transferi-
dos dos paises analisados para outros paises do mundo;

o propor alternativas para melhorar o nivel de protegdo dos
direitos dos titulares cujos dados sdo transferidos dos paises
analisados para outros paises do mundo;

o propor mecanismos de protecdo dos direitos dos titulares

cujos dados sao coletados de outros paises (coleta internacio-
nal de dados).
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3 Metodologia

Nosso objetivo com este trabalho é estabelecer as bases para um mo-
delo latino-americano de adequagdo que, como outros exercicios existen-
tes ndo apenas na regido, mas também em nivel internacional, segue os
parametros necessarios para oferecer confiabilidade e seguranca ao trata-
mento de dados pessoais.

Os paises que fizerem parte desse modelo deverdo integrar os antece-
dentes normativos que regulam a protecao de dados pessoais em suas res-
pectivas jurisdi¢oes e enfatizar a regulamentacdo emitida quanto ao tra-
tamento de dados pessoais em transferéncias nacionais e internacionais,
se for o caso. Além disso, se a regulamentacdo de seu pais estabelecer um
procedimento de adequagio para outros paises, deverd indicar o procedi-
mento implementado ou, se o pais em questdo ja foi aprovado como pais
adequado em um processo de adequacao, indicar a experiéncia e os requi-
sitos que teve que cumprir para tal aprovagao.

Quanto ao procedimento para adotar um ato de execugédo relativo
a adequagao da protecao de dados pessoais, esse serd iniciado com uma
analise exaustiva do ordenamento juridico do pais destinatario, especifica-
mente de sua legislacdo na matéria e de sua aplicagdo pratica em casos con-
cretos em que os direitos dos titulares de dados pessoais foram discutidos.

De maneira especifica, sdo avaliados, entre outros, os seguintes aspectos:

o A estrutura juridica das normas de dados pessoais e seu am-
bito de aplicagao material e pessoal;

« Os compromissos internacionais assumidos pelo pais destina-
tario, bem como as obrigagdes decorrentes de sua participagcao
em sistemas multilaterais ou regionais, particularmente em re-
lagdo a defesa dos direitos humanos, da privacidade e da pro-
tecdo de dados pessoais, e 0 cumprimento dessas obrigagoes;

o Os direitos dos titulares: acesso, retificacdo, cancelamento,
oposicio e portabilidade;

o Os deveres e obrigagdes dos controladores e operadores do tra-
tamento, incluindo a observancia obrigatéria dos principios de
protegdo de dados pessoais reconhecidos internacionalmente;
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o As limitagbes para realizar transferéncias de dados pessoais
posteriormente;

o As medidas de supervisio do cumprimento das normas, in-
cluindo a existéncia de uma autoridade de controle indepen-
dente encarregada de fiscalizar e fazer cumprir as regras em
matéria de protecdo de dados. Essa autoridade deve atuar com
total independéncia e imparcialidade no desempenho de suas
fungdes e no exercicio de suas competéncias;

o A existéncia de recursos administrativos e agoes judiciais efi-
cazes, incluindo a indenizagao por danos e prejuizos, que pos-
sam ser exercidos pelo titular quando seu direito for violado
ou por a¢des ou omissdes por parte da autoridade de controle;

o A existéncia de salvaguardas especificas para o tratamento de
dados pessoais no contexto de agoes judiciais e penais, de se-
guranca nacional, entre outros casos especificos.

Este compéndio é um primeiro exercicio de aproximagéo, para co-
nhecer o estado da arte em relagdo a regulamentagao vigente em maté-
ria de transferéncias de dados pessoais. Uma vez finalizado este primeiro
exercicio, serao determinados mecanismos adicionais que facilitem a dis-
seminagdo e promogdo do modelo na regido.

Nos proximos pontos, analisaremos, um a um, os sistemas de trans-
feréncias internacionais na Argentina, Brasil, Colombia, México e Uruguai
(em ordem alfabética). Esta analise servira de base para entender como
funciona atualmente o sistema legal de cada um dos paises mencionados,
e, a partir dai, buscar elementos comuns que permitam desenvolver um
modelo latino-americano de adequagao.

4 Argentina

4.1 Introducdo ao sistema argentino

A Lei de Protegdo de Dados Pessoais n® 25.326 foi aprovada no ano de
2000. Sua regulamentagao, por meio do Decreto n® 1.558, foi aprovada em 2001.
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A Republica da Argentina foi declarada um pais adequado pela Unido
Europeia em 30 de junho de 2003.> A Argentina ratificou a Convengao 108
e a Convengdo 108 modernizada (Convengdo 108+).

4.2 Regras sobre transferéncia internacional e exce¢des

O artigo 12.1 da Lei de Protegdo de Dados Pessoais proibe a trans-
feréncia de dados pessoais de qualquer tipo para paises que nao propor-
cionem niveis de prote¢cdo adequados. Essa lei ndo define o que implica
proporcionar “niveis de protecao adequados”.

De acordo com o artigo 12.2 da referida norma, a proibigdo nao se
aplicara em alguns casos, que sao:

a) Colaboragdo judicial internacional;

b) Intercimbio de dados de carater médico, quando assim o exigir
o tratamento do afetado ou uma investigacao epidemiologica;

¢ Transferéncias bancarias ou de valores mobilidrios, no que se re-
fere as respectivas transagoes e conforme a legislagao aplicavel;

d) Quando a transferéncia for acordada no 4mbito de tratados
internacionais dos quais a Argentina seja parte; e

e) Quando a transferéncia tiver como objetivo a cooperagdo in-
ternacional entre organismos de inteligéncia para o combate
ao crime organizado, terrorismo e narcotrafico.

A lei argentina contemplou exce¢des limitadas devido a importancia
do tema. O decreto regulamentar as ampliou, inspirando-se naquelas previs-
tas no artigo 26 da entdo vigente Diretiva Europeia de Protegdo de Dados de
1995, o que resultou em uma maior harmonizagao com o regime europeu.

Ademais, razoes logicas levaram a conclusao de que a Argentina nao
poderia se isolar em um mundo interconectado, sendo necessario adotar
salvaguardas, como medidas contratuais, para permitir a continuidade

29 UNIAO EUROPEIA. Decisién de la Comisidn, del 30 de junio de 2003, con arreglo a la Directiva
95/46/CE del Parlamento Europeo y del Consejo sobre la adecuacion de la proteccion de los datos
personales en Argentina, Unido Europeia, Diario Oficial, n. L 168, p. 19, 5 jul. 2003. Disponivel
em: bit.ly/30ue6mz.
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das transferéncias existentes entre empresas de um mesmo grupo econo-
mico ou entre controladora e controladas.

O decreto regulamentar (artigo 12, Decreto n° 1.558/2001) estabelece
que a proibi¢do de transferir dados pessoais para paises ou organismos
internacionais ou supranacionais que nao proporcionem niveis de prote-
¢do adequados nao se aplica quando o titular dos dados tiver consentido
expressamente a cessao.

O decreto regulamentar da Lei de Prote¢ao de Dados Pessoais tam-
bém acrescenta que:

Nio ¢ necessario o consentimento no caso de transferéncia de da-
dos de um registro publico que esteja legalmente constituido para
facilitar a informagdo ao publico e que esteja aberto a consulta do
publico em geral ou de qualquer pessoa que possa demonstrar um
interesse legitimo, desde que sejam cumpridas, em cada caso parti-
cular, as condigdes legais e regulamentares para a consulta (artigo
12 do Decreto n® 1.558/2001).

Finalmente, seguindo a Diretiva Europeia (artigo 26), o artigo 12 do
decreto regulamentar permite que as partes que transferem dados interna-
cionalmente para paises nao adequados recorram a contratos ou clausulas
que assegurem uma prote¢ao adequada. Apesar de o Decreto n°® 1.558/2001
autorizar o uso de clausulas contratuais para transferir dados pessoais
para jurisdi¢des com leis “ndo adequadas®, até o ano de 2016, a Diregdo
Nacional de Protecao de Dados Pessoais (DNPDP) nao manifestou quais
paises tinham leis adequadas nem aprovou um modelo oficial de contrato
de transferéncia internacional.

4.3 A disposi¢ao 60/2016 sobre adequacao e
clausulas-padrao contratuais

Tudo isso mudou quando a agéncia de dados pessoais da Argentina,
por meio da Disposi¢ao 60/2016%, fez o seguinte:

30 Para uma andlise completa da norma citada, ver: PALAZZI, Pablo. Las transferencias
internacionales de datos personales en el anteproyecto de ley de proteccion de datos personales.
Revista Latinoamericana de Protecciéon de Datos Personales, n. 4, 2018.
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« Aprovou dois contratos modelo para a transferéncia de dados
pessoais para paises nao adequados;

o Regulamentou a necessidade de solicitar autorizagdo para
usar um modelo diferente do oficial;

o Determinou uma lista de paises “adequados” ao sistema ar-
gentino de protecdo de dados pessoais;

o Deixou a “porta aberta” para continuar incluindo novos pai-
«]: » 7
ses na “lista branca” de paises aprovados.

Como se pode observar, a agéncia argentina de dados pessoais, em
um unico ato normativo, fez duas coisas importantes: elaborou uma lista
de paises adequados e aprovou modelos de contratos para transferéncia
internacional de dados pessoais.

Antes da Disposi¢ao n° 60/2016, ndo era necessario obter aprovagao
prévia da DNPDP. Também néo existia um modelo de contrato padrao
aprovado pela autoridade reguladora argentina, como ocorria na Europa
com as clausulas contratuais padrao.

Os controladores e operadores do tratamento eram livres para ela-
borar contratos de transferéncia internacional sem um guia especifico da
DNPDP ou aprovagdo prévia. Embora ndo houvesse aprovacido prévia, a
DNPDP podia, a pedido da parte interessada, analisar rascunhos de con-
tratos e emitir um parecer sobre sua adequagao, caso o controlador do tra-
tamento optasse por apresentd-lo. Esses pareceres formaram um corpo de
jurisprudéncia administrativa que permitia interpretar os requisitos para
estabelecer uma base legal para a transferéncia internacional de protegao
de dados pessoais para uma jurisdi¢do ndo adequada.

Na pritica, os controladores e operadores do tratamento usavam um mo-
delo que seguia de perto o aprovado na Unido Europeia, como se podia concluir
dos pareceres da DNPDP, que sugeriam modificagdes nos contratos submetidos
ou aprovavam o documento apresentado para autorizagdo com pequenas mu-
dangas, referentes a citagdo da legislagdo local em vez da europeia.
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4.4 Determinacao de paises adequados
na disposicao 60/2016

A finalidade da Disposi¢ao n. 60/2016 é “garantir um nivel adequado
de protecao de dados pessoais nos termos do artigo 12 da Lei 25.326 na-
quelas transferéncias de dados que tenham como destino paises sem legis-
lagao adequada”. De acordo com o artigo 1° da Disposi¢ao n°® 60/2016, os
modelos devem ser usados “naquelas transferéncias de dados que tenham
como destino paises sem legislacdo adequada”. Se o pais de destino tiver
uma legislagdo adequada (de acordo com a DNPDP), entdo nao devem ser
utilizados modelos contratuais nem qualquer contrato. Tudo isso sem pre-
juizo de que as partes sejam livres para regulamentar a transferéncia com
um contrato genérico de tratamento de dados, de locagdo de servicos ou
um genérico de outsourcing (cumprindo os requisitos do artigo 25 da lei e
do decreto). Esta decisao da suporte a liberdade das partes de ndo usar con-
tratos de transferéncia quando esta ocorre para paises da Unido Europeia
(ou reconhecidos pela UE como adequados), onde a legislagdo obviamente
¢ adequada, pois a Unido Europeia é o modelo da lei argentina.

4.5 Quais sao os paises adequados de
acordo com a autoridade argentina?

O artigo 3° da Disposi¢ao n. 60/2016 estabelece que, para fins de apli-
cagdo da presente disposi¢do, consideram-se paises com legislacdo adequada:
Estados-membros da Unido Europeia e membros do Espago Economico Euro-
peu (EEE), Suica, Guernsey, Jersey, Ilha de Man, Ilhas Faroé, Canada (apenas
em relagdo ao seu setor privado), Andorra, Nova Zelandia, Uruguai e Israel
(apenas em relagdo aos dados que recebem um tratamento automatizado).

Com esta lista “positiva” de paises, a Argentina adota um modelo se-
melhante de “lista branca” sem menciona-lo explicitamente, ou seja, au-
toriza transferéncias para paises considerados adequados pela UE. Ado-
ta-se este sistema, mas sem aderir formalmente ou estritamente 3 UE. As
conclusodes semelhantes as da UE fazem sentido, pois a Argentina segue o
modelo europeu de protecdo de dados pessoais. No entanto, isso também
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implica, de certa forma, delegar uma fungdo soberana a outro pais (a de
reconhecer um pais como adequado).

Conforme indicam os Considerandos da Disposi¢do n. 60, em um pro-
cesso que tramitou na DNPDP, o Ministério da Justica analisou a legislagao
daqueles paises classificados como tendo legislacdo adequada pela Unido Eu-
ropeia e concluiu sobre o nivel equivalente das normativas desses paises em
relacao a lei argentina de protecao de dados. O processo mencionado é um es-
tudo realizado pela DNPDP (quando estava sob a tutela do Ministério da Jus-
tica e antes de ser transferida para a Agéncia de Acesso a Informagao Publica
— AAIP) em 2012, que estabeleceu essa lista. No entanto, a lista ndo ¢ fechada,
pois a agéncia argentina poderia, de oficio ou a pedido de partes interessadas,
realizar analises sobre outros paises ou organismos internacionais.

E por isso que a norma esclarece que a “enumeracio (de paises adequa-
dos) sera revisada periodicamente por esta Dire¢ao Nacional, publicando a
lista e suas atualizacdes em seu site oficial na Internet”. Essa atualizacido pode
servir para incluir novos paises adequados ou para retirar da lista alguns
paises que ndo oferecem garantias adequadas para manter a adequagéo.

O Reino Unido, apds sua saida da Unido Europeia (Brexit), teve que
ser reavaliado como um terceiro pais para ver se era “adequado”. Apesar de
ndo estar na UE, se mantivesse sua infraestrutura legislativa e uma agéncia
independente de prote¢ao de dados, poderia continuar sendo um pais ade-
quado para fins de transferéncia de dados pessoais. A UE acabou declaran-
do o Reino Unido como pais adequado em 28 de junho de 2021.

No entanto, a Argentina, ja em 2019, modificou a Disposigao 60 atra-
vés da Resolugdo AAIP 34/2019 e incluiu o Reino Unido como pais ade-
quado, a pedido do préprio Reino Unido*, apresentado quando o Brexit ja
havia sido votado e era uma realidade, mas a saida formal do Reino Unido
da UE ainda estava pendente.

Os Considerandos da Resolugao A AIP 34/2019 manifestam o seguinte:

Que foi recebida uma solicita¢ao por parte do DEPARTAMENTO
DE SERVICOS DIGITAIS, CULTURA, MIDIA E ESPORTE DO
REINO UNIDO DA GRA-BRETANHA EIRLANDA DO NORTE,
requerendo que a AGENCIA DE ACESSO A INFORMAGAO PU-

31 NaArgentina, os “considerandos” sao uma forma de transferir para uma decisdo administrativa
um raciocinio juridico onde se justificam ou explicam os fundamentos da decisdo.
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BLICA adote as medidas necessdrias para garantir que o fluxo in-
ternacional de dados pessoais da REPUBLICA ARGENTINA para
o REINO UNIDO DA GRA-BRETANHA E IRLANDA DO NOR-
TE continue de maneira ininterrupta ap6s a saida do REINO UNI-
DO DA GRA-BRETANHA E IRLANDA DO NORTE da UNIAO
EUROPEIA. Que, de acordo com o informado na respectiva solici-
tacdo e em conformidade com a revisdo de antecedentes por parte
da AGENCIA DE ACESSO A INFORMACAO PUBLICA, os pa-
droes de protegdo de dados pessoais fornecidos pelo REINO UNI-
DO DA GRA-BRETANHA E IRLANDA DO NORTE foram man-
tidos e até refor¢ados em comparagio com a situagdo normativa do
Estado solicitante no momento em que a entio DIRECAO NACIO-
NAL DE PROTEGCAO DE DADOS PESSOAIS decidiu incluir os
Estados-membros da UNIAO EUROPEIA — incluindo o REINO
UNIDO DA GRA-BRETANHA E IRLANDA DO NORTE — na
lista de paises com legislagdo adequada (artigo 3 da Disposi¢ao 60
- E/2016). Que, pelos motivos expostos, a AGENCIA DE ACESSO
A INFORMAGCAO PUBLICA considera que o REINO UNIDO DA
GRA-BRETANHA E IRLANDA DO NORTE continua fornecendo
um nivel de protecdo adequado nos termos da Lei n® 25.326.

Os Estados Unidos nao estao mencionados na “white list” da DNPDP
porque, na pratica, a DNPDP da Argentina sempre considerou que o pais
ndo possui uma lei geral de protecido de dados como os demais paises euro-
peus, nem uma agéncia independente de protecdo de dados (a FTC ¢ inde-
pendente, mas se dedica ao direito do consumidor, ndo a dados pessoais).
Também ndo sdo mencionados paises latino-americanos que tinham leis
de protecao de dados solidas na data da normativa (2016), como México
ou Colémbia, exceto o Uruguai, que foi declarado um pais adequado pela
Comissdo Europeia alguns anos antes da Disposi¢ao n°® 60.*2

O modelo contratual aprovado pela Disposicido 60/2016 deve ser usado
pelas partes que transferem dados. Caso nao utilizem o modelo, devem soli-
citar autorizagdo a DNPDP. O pedido de autorizagao deve ser feito até trinta
dias ap6s a assinatura do contrato. No entanto, nada impede o pedido que seja
apresentado antes desses trinta dias, ou até mesmo sem ter assinado o contrato.

32 PALAZZI, Pablo. Las transferencias internacionales de datos personales en el anteproyecto
de ley de proteccion de datos personales. Revista Latinoamericana de Proteccién de Datos
Personales, n. 4, 2018.
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Essa previsdo surge do artigo 2° da Disposigao 60/2016, que estabe-
lece: “aqueles controladores do tratamento que efetuem transferéncias de
dados pessoais para paises que ndo possuam legislacao adequada nos ter-
mos do artigo 12 da Lei n® 25.326 e seu Decreto Regulamentar n° 1.558/01,
e utilizem contratos que diferem dos modelos aprovados no artigo anterior
ou ndo contenham os principios, garantias e conteudos relativos a protegao
dos dados pessoais previstos nos modelos aprovados, deverao solicitar sua
aprovacido a esta Direcao Nacional apresentando-os, no maximo, dentro
de trinta (30) dias corridos de sua assinatura’.

Entendemos que este reconhecimento de adequagdo realizado pela
DNPDP nio se estende automaticamente a organizagdes que utilizam bin-
ding corporate rules (BCR) ou que implementaram clausulas-padrao con-
tratuais seguindo o modelo europeu para as transferéncias internacionais.
O reconhecimento de adequagéo aplica-se as jurisdi¢des mencionadas no
artigo 3° e visa evitar a necessidade de ter um acordo ao transferir dados
exclusivamente para essas jurisdigoes.

Se uma organizacdo estiver transferindo dados pessoais com base em
um modelo anterior ndo aprovado ou homologado pela DNPDP, ou com
base em outras vias como as binding corporate rules (BCR), devera cum-
prir a Disposi¢ao 60/2016. As BCR sao um conjunto de regras ou clausulas
corporativas vinculantes que tém por objetivo estabelecer as praticas que
uma organizagao realiza em matéria de tratamento de dados pessoais para
facilitar as transferéncias internacionais de dados no seio dessa entidade.
Constituem um instrumento que os grupos multinacionais podem utilizar
perante as autoridades de prote¢do de dados para garantir a legalidade das
operagdes de transferéncia de dados em sua organizagdo, independente-
mente de o pais de destino assegurar ou ndo um “nivel adequado de prote-
¢ao” conforme a normativa vigente no pais de origem dos dados. As BCR
foram reconhecidas na Argentina pela Resolugdo n. 159/2018 da AAIP.
Nestes casos, o mais prudente seria submeter o contrato a autorizagido ou
utilizar o modelo contratual aprovado.

Na Argentina, a partir da Disposi¢ao n. 60/2016, existe um “modelo
oficial” de contrato aprovado pela DNPDP, que segue as diretrizes das clau-
sulas-padrao vigentes na Europa em 2018. De fato, o artigo 1° da Disposi¢ao
60/2016 as denomina “clausulas contratuais padrao”, e os Considerandos da
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Disposigdo 60 as indicam como fonte da norma. Falta que a Argentina atua-
lize essas clausulas-padrio para as aprovadas pela UE em 2021.
A Disposi¢cdo DNPDP 60 aprovou dois modelos:

I

ii.

Um para transferéncia internacional de dados para outro
controlador; um caso tipico é a matriz que centraliza dados
das subsididrias locais; e

O outro modelo é para a prestagao de servigos, que pode ser
com a matriz ou com um terceiro que fornece servigos e que,
logicamente, esta fora do pais (se ndo, ndo haveria transferén-
cia internacional).

A leitura das clausulas do contrato modelo permite inferir que o con-
trato possui certos elementos essenciais destinados a oferecer um nivel
adequado de protegdo na transferéncia e que devem estar presentes nos
contratos que se afastam do modelo. Esses elementos minimos so:

Referéncia a Lei n° 25.326, ao definir os conceitos de dados pes-
soais, dados sensiveis, tratamento, controlador e titular do dado;

Identificagdo da autoridade ou érgao de controle da Argentina;

Referéncia ao artigo 25 da Lei n® 25.326 ao mencionar o im-
portador ou o operador, no modelo de contrato de transferén-
cia internacional para a prestacdo de servicos;

Definir a legislagao de prote¢ao de dados como a Lei n® 25.326
e normativa regulamentar;

Detalhar a finalidade e a classe de dados pessoais que sdo
transferidos;

Estabelecer certas obrigagdes minimas para o importador,
ou seja, quem recebe os dados. Essas obrigagdes minimas in-
cluem: medidas de seguranca, cumprimento do principio da
finalidade, estabelecer uma pessoa de contato dentro da orga-
nizac¢do do importador, permitir auditorias ou inspe¢des por
um auditor independente ou até mesmo pela autoridade de
controle, notificar pedidos de cessdo de autoridades estran-
geiras ou acessos nao autorizados, atender aos pedidos de di-
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reito de acesso, destruir os dados ap6s o término do contrato
ou cumprida a finalidade, manter um registro das obrigagoes
assumidas e, o mais importante: tratar os dados pessoais de
acordo com a Lei de Protecio de Dados Pessoais n® 25.326;

Solidariedade entre ambas as partes: cada uma das partes de-
vera responder perante os titulares dos dados pelos danos que
lhes causaram como resultado da violacdo de direitos reconhe-
cidos no contrato de transferéncia, nos termos previstos pela
Lei n° 25.326, suas normas regulamentares e direito de fundo
da Argentina. Isso pode dar origem a reclamagdes de respon-
sabilidade civil extracontratual, administrativa, sancionatdria
ou até mesmo contratual. Por exemplo, a cldusula 5* do modelo
aprovado pela DNPDP diz que “Nos casos em que se alegue
descumprimento por parte do importador de dados, o titular
do dado poderad solicitar ao exportador que tome as medidas
apropriadas para cessar esse descumprimento;

Clausula sobre terceiros beneficidrios: ambos os modelos de
contrato contém uma cldusula sobre terceiros beneficidrios
ou third party beneficiary. Por meio dessa cldusula, os titula-
res dos dados poderao exigir do importador (com quem nao
tém relacdo direta), na qualidade de terceiros beneficiarios, o
cumprimento das disposi¢des da Lei n® 25.326 relacionadas
ao tratamento de seus dados pessoais;

Lei aplicavel e jurisdicao: estabelece a lei argentina e a autori-
dade de controle; mesmo no caso de terceiros beneficidrios, o
importador submete-se a jurisdi¢do argentina, tanto na esfera
judicial quanto administrativa (isso é a jurisdi¢do adminis-
trativa da DNPDP). Essa cldusula é imposta em virtude da
previsdo de ordem publica da norma (artigo 44, Lei n° 25.326);

Resolugédo do contrato: caso o importador de dados ndo cum-
pra as obrigagdes que lhe sao cabiveis em virtude das clau-
sulas-padrdao da DNPDP, o exportador de dados devera sus-
pender temporariamente a transferéncia de dados pessoais
ao importador até que o descumprimento seja sanado. Além
disso, o contrato sera considerado resolvido, em caso de sus-
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pensao superior a trinta dias, por descumprimento da lei, ou
por decisdo da DNPDP que estabeleca que o importador ou
o exportador de dados ndo cumpriram a Lei n® 25.326 ou os
principios consagrados no contrato; e

o O modelo de contrato para prestacdo de servico contém uma
cldusula adicional relativa ao subtratamento (subprocessing)
de dados e um maior detalhamento nas obrigacdes que de-
vem ser assumidas uma vez finalizada a prestagdo dos servi-
cos de tratamento dos dados pessoais.

Em suma, sdo todas prote¢des contratuais que visam garantir que a
DNPDP possa exercer controle sobre a transferéncia de dados pessoais em
caso de analise do contrato.

Finalmente, em 2023, por meio da Resolugdo n® 198/2023, a AAIP
aprovou as novas clausulas contratuais para a transferéncia internacional
de dados que complementam, mas ndo substituem, as cldusulas-padrao
contratuais que foram acolhidas pela Disposi¢do 60/2016 da Dire¢do Na-
cional de Protecdo de Dados Pessoais. Essas novas clausulas baseiam-se no
modelo da Rede Ibero-Americana de Prote¢do de Dados (RIPD).

A adogido dessas SCCs representa um passo em dire¢ao a harmoni-
zagdo de normas e fluxos de dados entre a Argentina e outras jurisdigdes
latino-americanas e da Unido Europeia.

4.6 Como se determina quando um pais é adequado?

Existem varios modelos no Direito Comparado. Alguns paises listam as
jurisdi¢oes que consideram adequadas para fins de transferéncia de dados pes-
soais (regime conhecido como white list ou lista branca). Outros podem optar
por listar paises que nio sido considerados adequados, uma espécie de “lista
negra”. Finalmente, outros paises podem optar por ndo listar um ou outro pais
adequado, mas sim aderir as aprovagdes feitas por outra jurisdicao.

A Lei n°® 25.326 nao explicou em detalhes como se determina que um
pais ou organismo internacional é adequado para fins do artigo 12. To-
davia, o decreto regulamentar estabeleceu certas diretrizes que permitem
concluir quando um pais é adequado.
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O decreto regulamentar autorizou a DNPDP a “avaliar, de oficio ou a
pedido da parte interessada, o nivel de prote¢do proporcionado pelas nor-
mas de um Estado ou organismo internacional”.

Se a DNPDP chegar a conclusao de que um Estado ou organismo nao
protege adequadamente os dados pessoais, a DNPDP deve submeter ao
Poder Executivo Nacional (PEN) um projeto de decreto para emitir tal de-
clara¢do. A norma exige um decreto apenas no caso de uma declaracgao de
falta de adequacio, ndo para o reconhecimento expresso ou positivo de um
pais como adequado. Isso da validade a Disposigdo 60/2016. Na pratica,
esse “ndo reconhecimento” expresso nunca ocorreu. Ou seja, a legislagao
argentina permite criar uma “lista negra” de paises ndo adequados, mas
o pais nunca exerceu essa faculdade. E compreensivel que isso ndo tenha
ocorrido por ser uma questdo que certamente geraria atritos diplomaticos
com o pais ao qual a adequagdo é negada.

O Decreto Regulamentar n° 1.558/2001 também estabelece que

o carater adequado do nivel de prote¢do que um pais ou organismo in-
ternacional oferece sera avaliado considerando todas as circunstancias
que envolvem uma transferéncia ou uma categoria de transferéncias de
dados; em particular, levar-se-a em considera¢io a natureza dos dados,
afinalidade e a duragédo do tratamento ou dos tratamentos previstos, o
local de destino final, as normas de direito, gerais ou setoriais, vigen-
tes no pais em questdo, bem como as normas profissionais, codigos
de conduta e medidas de seguranca em vigor nesses locais, ou que se
apliquem a organismos internacionais ou supranacionais.

Finalmente, o decreto regulamentar dispoe que

Entende-se que um Estado ou organismo internacional propor-
ciona um nivel adequado de prote¢do quando essa prote¢do deriva
diretamente do ordenamento juridico vigente, ou de sistemas de
autorregulacdo, ou da protecdo estabelecida pelas clausulas contra-
tuais que prevejam a prote¢do de dados pessoais.

A Disposicao DNPDP 60 foi mais direta e, em seu artigo 3¢, enuncia
os paises adequados. Nao é necessario, entdo, fazer uma analise do pais
de destino da transferéncia, a menos que o pais ndo esteja mencionado na
lista do artigo 3° da Disposigdo DNPDP 60/2016. Nesse caso, a DNPDP
devera fazer uma analise interna para inclui-lo na lista, como ocorreu
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com o Reino Unido apds o Brexit, o que motivou sua posterior incorpo-
ragao na lista do artigo 3° da Disposi¢do n° 60.

4.7 Como saber se um pais que nao esta
na lista é adequado e que método deve

ser usado para determina-lo?

Para comegar, se o pais ndo estiver listado no artigo 3° da Dis-
posi¢do n® 60, nem tiver sido objeto de um reconhecimento expresso
pela DNPDP, em principio, ele ndo é considerado adequado. Por isso,
¢ importante que a DNPDP amplie sua lista para incluir alguns paises
latino-americanos que sdo adequados e desenvolva um método para
explicar como essa conclusio ¢ alcangada.

Nesse sentido, entendemos que o mais conveniente para a Argenti-
na seria adotar o método elaborado pela Unido Europeia para analisar a
adequacao de paises estrangeiros, por meio de varios documentos de tra-
balho emitidos pelo WP29 (agora EDPB). Nesse contexto, o documento de
trabalho da Unido Europeia concluiu que qualquer anélise significativa de
protecao adequada deve compreender dois elementos basicos: i) o contet-
do das normas aplicaveis; e ii) os meios para garantir sua aplicagdo eficaz.

Tomando a Diretiva 95/46/CE como ponto de partida, e considerando
as disposicoes de outros textos internacionais sobre protecio de dados, o
documento indica que deve ser possivel alcangar um “nucleo” de princi-
pios de “conteudo” de protecao de dados e de requisitos “de procedimento
e aplicagdo”, cujo cumprimento possa ser considerado um requisito mini-
mo para julgar a prote¢ao como adequada. Esse documento foi atualizado
pelo EDPB apds o RGPD.

O documento enuncia os seguintes principios bdsicos (principios de
contetdo): i) principio de limitagao de finalidade: os dados devem ser trata-
dos com uma finalidade especifica e posteriormente utilizados ou transfe-
ridos somente se nao for incompativel com a finalidade da transferéncia; ii)
principio de proporcionalidade e qualidade dos dados: os dados devem ser
exatos e, quando necessario, atualizados. Os dados devem ser adequados,
pertinentes e ndo excessivos em relagdo a finalidade para o qual sdo trans-
feridos ou tratados posteriormente; iii) principio de transparéncia: os inte-
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ressados devem ser informados sobre a finalidade do tratamento e a iden-
tidade do controlador do tratamento no pais de destino, além de qualquer
outro elemento necessario para garantir um tratamento justo; iv) principio
de seguranga: o controlador do tratamento deve adotar medidas técnicas e
organizacionais adequadas aos riscos que o tratamento apresenta. Qualquer
pessoa que atue sob a autoridade do controlador pelo tratamento, incluindo
o operador, ndo deve tratar os dados, exceto sob instru¢ido do controlador;
v) direitos de acesso, retificagdo e oposigdo: o interessado deve ter o direito de
obter uma copia de todos os seus dados e o direito de retificar os dados que
sejam imprecisos. Em determinadas situagdes, o interessado também deve
poder se opor ao tratamento dos dados que lhe dizem respeito; vi) restri¢oes
em relagdo a transferéncias subsequentes para outros paises: as transferén-
cias subsequentes de dados pessoais do pais de destino para outro pais s6
devem ser permitidas se este ultimo pais garantir um nivel de protegao ade-
quado; vii) dados sensiveis: quando se tratar de categorias de dados “sensi-
veis”, devem ser estabelecidas prote¢des adicionais, como a exigéncia de que
o interessado dé seu consentimento explicito para o tratamento; viii) marke-
ting direto: se a finalidade da transferéncia de dados for marketing direto, o
interessado deve ter a possibilidade de recusar a qualquer momento que seus
dados sejam utilizados para esse fim; e ix) decisao individual automatizada:
quando a finalidade da transferéncia for a ado¢ao de uma decisao automa-
tizada nos termos do artigo 15 da diretiva, o interessado deve ter o direito
de conhecer a logica aplicada a essa decisdo, e devem ser adotadas outras
medidas para proteger o interesse legitimo da pessoa.

Em relagido aos “mecanismos de procedimento e aplica¢ao, o docu-
mento do WP29 explica que na Europa existe um amplo consenso de que
um sistema de “supervisdo externa” na forma de uma autoridade indepen-
dente é uma caracteristica necessaria de um sistema de cumprimento da
protecao de dados. No entanto, em outras partes do mundo, essas caracte-
risticas nem sempre sdo encontradas.

Com o objetivo de estabelecer as bases para avaliar a adequagao da
protecao oferecida, é necessario distinguir os objetivos de um sistema nor-
mativo de prote¢ao de dados e, com base nisso, julgar a variedade de di-
ferentes mecanismos de procedimentos judiciais e nao judiciais utilizados
nos paises de destino. Os objetivos de um sistema de prote¢do de dados
sao basicamente trés: i) oferecer um nivel satisfatorio de cumprimento das
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normas. Um bom sistema se caracteriza, em geral, pelo fato de que os con-
troladores do tratamento conhecem bem suas obrigagdes e os interessados
conhecem bem seus direitos e os meios para exercé-los. A existéncia de
sangoes efetivas e dissuasivas é importante para garantir a observancia das
normas, assim como sio, naturalmente, os sistemas de verificagdo direta
pelas autoridades, auditores ou servigos da administrac¢ao especificamen-
te encarregados da protecao de dados; ii) oferecer apoio e assisténcia aos
interessados no exercicio de seus direitos. O interessado deve ter a possi-
bilidade de fazer valer seus direitos com rapidez e eficacia, e sem custos
excessivos. Para isso, é necessario que haja algum tipo de mecanismo insti-
tucional que permita investigar as dentincias de forma independente; e iii)
oferecer vias adequadas de recurso aos que forem prejudicados no caso de
ndo observancia das normas. Este ¢ um elemento-chave que deve incluir
um sistema que ofereca a possibilidade de obter uma resolu¢ao judicial ou
arbitral e, se necessario, indenizacdes e sancdes.

A Decisao da Comissao Europeia de 30 de junho 2003, de acordo com
a Diretiva 95/46/CE do Parlamento Europeu e do Conselho sobre a ade-
quagdo da protegdo dos dados pessoais na Argentina, analisou o sistema
legal de protecao de dados pessoais vigente na Argentina, com base nas di-
retrizes acima mencionadas, concluindo que este era adequado ao regime
europeu, mas com algumas ressalvas. De fato, a decisdo chamou a atengdo
para varios aspectos da lei argentina, que, a nosso ver, requerem uma re-
forma legislativa futura.

Com base nesses parametros, e apés uma analise extensa, a Comis-
sao da Unido Europeia, com a interven¢ao do Working Party, declarou que
certos paises latino-americanos, como é o caso da Argentina e do Uruguai,
possuem protecao adequada. A Argentina seguiu este critério ao reconhe-
cer os mesmos paises mencionados na Disposi¢do 60/2016.

39



Luca Belli, Ana Brian Nougreres, Jonathan Mendoza Iserte,
Pablo Andrés Palazzi, Nelson Remolina Angarita

5 Brasil

5.1 As transferéncias internacionais de dados no
sistema brasileiro: a Lei Geral de Protecao de Dados
Pessoais (LGPD) e a necessidade da regulagao pela
Autoridade Nacional de Protecao de Dados (ANPD)

A Lein® 13.709/2018, conhecida como a Lei Geral de Protecio de Da-
dos Pessoais (LGPD), estabelece regras para o tratamento de dados pes-
soais no Brasil e inclui normas especificas sobre transferéncias de dados
pessoais. Entre os principais deveres estabelecidos pela legislacao, desta-
ca-se a necessidade de cumprir normas e procedimentos especificos para
realizar transferéncias internacionais de dados pessoais.

Os mecanismos de transferéncia internacional de dados tornaram-se
essenciais para o desenvolvimento da economia digital e, também, para ga-
rantir a eficacia dos direitos a protecao de dados pessoais. Esses mecanismos
promovem a interoperabilidade legislativa® entre os diferentes sistemas nor-
mativos, a sustentabilidade dos fluxos de dados, que devem ser permitidos
somente na medida em que nao prejudiquem os direitos dos usuarios.

Nesse contexto, é importante destacar que a LGPD consagra um me-
canismo de aplicagao extraterritorial de prote¢ao de dados, independente-
mente da localizagdo da sede da entidade ou da localiza¢ao dos dados tra-
tados, desde que os dados tratados se refiram a pessoas fisicas localizadas
no Brasil ou quando os dados pessoais tratados foram coletados no Brasil.

Os dados coletados no Brasil sdo considerados pertencentes ao titular
que se encontrava no Brasil no momento da coleta. A LGPD também se
aplica, independentemente da localizagao do territdrio ou entidade, ou da
localizagdo onde os dados sdo tratados, se o objetivo da atividade de trata-
mento de uma entidade for oferecer ou fornecer bens ou servigos a pessoas
fisicas localizadas no Brasil.

33 BELLI, Luca; DONEDA, Danilo. Data Protection in the BRICS Countries: Legal Interoperability
through Innovative Practices and Convergence. International Data Privacy Law, v. 13,n. 1, p.1-
24, fev. 2023. Disponivel em: https://doi.org/10.1093/idpl/ipac019.
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Para compreender o funcionamento da disciplina brasileira de prote-
¢do de dados, é, portanto, necessério fornecer uma breve explica¢do termi-
noldgica preliminar, que sera detalhada na se¢ao seguinte.

5.2 Os conceitos de dados pessoais, a transferéncia

internacional e os agentes de tratamento

Vale destacar que o artigo 5 inciso X da LGPD inclui explicitamen-
te a transferéncia como exemplo de atividade de tratamento, que envolve
“toda operacao realizada com dados pessoais”. A transferéncia internacio-
nal ¢ definida no artigo 5° XV, como “a transferéncia de dados pessoais
para um pais estrangeiro ou para uma organizagdo internacional da qual
o pais seja membro.”

E importante entender que o conceito de transferéncia ndo se limita
apenas ao envio de dados pessoais de um pais para outro: 0 armazenamen-
to de dados pessoais fora do pais e o acesso remoto a dados pessoais do
exterior também sdo considerados como uma transferéncia internacional
para fins da legislacao.

Além disso, a LGPD se inspirou na conceituacdo europeia de dado
pessoal e define no artigo 5° I como “informacao relacionada a uma pessoa
natural identificada ou identificivel.” No entanto, ao contrario do marco
regulatério europeu, a LGPD néo define o que é um “dado identificavel®,
podendo, portanto, incluir um espectro extremamente amplo de dados
cuja transferéncia deve estar sujeita ao regime estabelecido pela LGPD.

Destaca-se também que o marco regulatério brasileiro nao se aplica a
dados anonimizados, definidos como “dado relativo a titular que nio possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e disponi-
veis na ocasido de seu tratamento.” No entanto, aplica-se igualmente a dados
pessoais sensiveis, definidos como “dado pessoal sobre origem racial ou étni-
ca, convicgao religiosa, opinido politica, filiagao a sindicato ou a organizagio
de carater religioso, filoséfico ou politico, dado referente a satide ou a vida se-
xual, dado genético ou biométrico, quando vinculado a uma pessoa natural “**.

34 Ver LGPD artigo 5° II e 5 III.
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Finalmente, a LGPD se aplica aos controladores de dados e aos opera-
dores de dados, conhecidos conjuntamente como “agentes de tratamento®,*
que podem ser empresas, setores publicos, instituicdes, bem como organi-
zagdes sem fins lucrativos. O artigo 5° VI da LGPD define o controlador
como a “pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes relativas ao tratamento de dados pessoais®, ou seja, a
entidade responsavel por definir como os dados pessoais serdo tratados, com
quais finalidades e para quem. O artigo 5°, VII da LGPD define o operador
como uma “pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador®, ou seja, a
entidade que implementa as decisdes tomadas pelo controlador.

5.3 As condi¢des da transferéncia

internacional de dados pessoais

A LGPD permite a transferéncia internacional de dados pessoais para
paises ou organizagdes internacionais que oferecam um nivel adequado de
protecdo de dados pessoais, ou quando o controlador garantir o cumprimento
do regime de protecao de dados estabelecido em capitulo especifico da LGPD.

O capitulo V da LGPD, denominado especificamente “Da Transfe-
réncia Internacional de Dados®, estabelece em seu artigo 33 as situagdes
legais que autorizam a transferéncia internacional de dados pessoais e
detalha os pilares da avaliagdo de adequagdo em seu artigo 34. O artigo
35 estabelece que a Autoridade Nacional de Protecdo de Dados (ANPD)
definira o conteudo das clausulas-padrdo contratuais, assim como a veri-
ficagdo de clausulas contratuais especificas para uma determinada trans-
feréncia, normas corporativas globais ou selos, certificagdes e codigos de
conduta, descritos no inciso II do artigo 33. Até o momento da finalizagdo
deste trabalho, a ANPD ainda nao havia concluido o processo de consulta
publica. O resultado dessa consulta é importante para a definicdo desses
elementos por meio do Regulamento de Transferéncias Internacionais de
Dados Pessoais e das Clausulas-Padrao Contratuais.’® Além disso, o §1° do

35 Ver LGPD artigo 5 IX.

36 Ver a consulta sobre o Regulamento de Transferéncias Internacionais de Dados Pessoais e do
modelo de Clausulas-Padrao Contratuais, disponivel na Plataforma Participa + Brasil. 2023.
Disponivel em: https://bit.ly/3saZmag.
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artigo 35 estabelece que, para a verificagdo prevista no artigo 35, devem
ser considerados os requisitos, condi¢des e garantias minimas para o cum-
primento dos direitos, garantias e principios da LGPD ao transferir dados
pessoais para outra jurisdigdo.

Particularmente, o artigo 33 ¢ uma norma de maior relevancia em
relagdo as condi¢oes que devem ser cumpridas para regular a transferéncia
internacional de dados. A norma estabelece que tal atividade esta permiti-
da nos seguintes casos:

L. para paises ou organizag¢des internacionais que fornecam um nivel
adequado de protegido de dados pessoais conforme previsto nesta lei;

IT - quando o controlador oferecer e comprovar garantias de cum-
primento dos principios, dos direitos do titular e do regime de pro-
tecdo de dados previstos nesta Lei, na forma de:

a) cldusulas contratuais especificas para determinada transferéncia;
b) clausulas-padrao contratuais;

¢) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente emitidos;

III - quando a transferéncia for necessaria para a cooperagdo juridica
internacional entre érgaos publicos de inteligéncia, de investigagdo e de
persecugdo, de acordo com os instrumentos de direito internacional;

IV - quando a transferéncia for necessdria para a protegiao da vida
ou da incolumidade fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em
acordo de cooperagdo internacional;

VII - quando a transferéncia for necessaria para a execu¢do de po-
litica publica ou atribui¢do legal do servigo publico, sendo dada pu-
blicidade nos termos do inciso I do caput do art. 23 desta Lei;

VIII - quando o titular tiver fornecido o seu consentimento espe-
cifico e em destaque para a transferéncia, com informagao prévia
sobre o carater internacional da operagao, distinguindo claramente
esta de outras finalidades; [...]

As opgoes estabelecidas no artigo 33 serdo exploradas brevemente nas
segOes seguintes, enfatizando as principais vantagens e os principais limi-
tes de cada uma das condicoes previstas na LGPD.
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5.4 Avaliacao de adequacao

A avaliacdo de adequagdo do nivel de protecido de dados pessoais de pai-
ses terceiros sera realizada pela ANPD, que desempenha um papel central no
ambito da LGPD, sendo o “6rgao da administragao publica indireta respon-
savel por zelar, implementar e fiscalizar o cuamprimento desta lei.” Os critérios
que a ANPD deve seguir para realizar essa avaliagao sao definidos pelo artigo
34 da LGPD, segundo o qual a autoridade levard em consideragao:

I - as normas gerais e setoriais da legislacdo em vigor no pais de
destino ou no organismo internacional;

II - a natureza dos dados;

IIT - a observéncia dos principios gerais de prote¢do de dados pes-
soais e direitos dos titulares previstos nesta Lei;

IV - aadogdo de medidas de seguranca previstas em regulamento;

V - a existéncia de garantias judiciais e institucionais para o respei-
to aos direitos de prote¢do de dados pessoais;

VI - outras circunstincias especificas relativas a transferéncia.

Em agosto de 2024, a autoridade brasileira adotou a Resolugdao CD/
ANPD n° 19, que aprova o Regulamento sobre Transferéncia Interna-
cional de Dados Pessoais,*” esclarecendo o mecanismo de avaliacdo do
nivel de protecdo de dados de paises estrangeiros ou organismos inter-
nacionais, bem como a defini¢ao do contetido das clausulas-padriao em
contratos, que também ¢é de sua responsabilidade. Antes de apresentar o
conteudo da Resolu¢do n° 19 de 2024, analisaremos brevemente o proces-
so participativo que levou a sua elabora¢ao.*®

5.5. A tomada de subsidios e a consulta publica
sobre transferéncia internacional de dados

Entre 2022 e 2023, a ANPD organizou processos participativos para
construir sua abordagem regulatéria em matéria de transferéncia de dados:
primeiro, uma tomada de subsidios para receber sugestoes e, depois, uma

37 Ver o Anexo A deste capitulo.
38 Ver consulta da ANPD disponivel em: https://bit.ly/3D3z5MK.
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consulta publica sobre sua proposta de Regulamento sobre Transferéncias
Internacionais de Dados Pessoais e Clausulas-Padrao Contratuais.*

O item 9 da agenda reguladora bienal 2021-2022 da ANPD, aprovada
pela Portaria n° 11, de 27 de janeiro de 2021, refere-se a regulamentagdo
da transferéncia internacional de dados pessoais, incluindo a avalia¢ao do
nivel de prote¢ao de dados de paises estrangeiros ou organismos interna-
cionais e a defini¢do do contetido das clausulas-padrao em contratos, que
serdo analisadas na préxima se¢éo.

De acordo com o artigo 14 da Portaria ANPD n° 16/2021, que aprova
o processo de regulamenta¢ao no ambito da autoridade, a tomada de sub-
sidios, bem como a coleta de dados e informagdes que a equipe da ANPD
considerar relevantes, sio considerados mecanismos de participagdo es-
senciais para a Analise de Impacto Regulatdrio (AIR).

A tomada de subsidios, no entanto, nio deve ser confundida com
uma simples consulta publica orientada para o debate de uma proposta de
regulamentagao. Pelo contrario, deve ser considerada uma fase preliminar,
cuja fungéo é prévia a elaboracdo de uma proposta de regulamentacao para
seu posterior debate. Portanto, ao ser realizada durante o processo de ela-
bora¢ao da proposta normativa, a tomada de subsidios é um instrumento
adicional de democracia participativa que permite identificar e melhorar
os aspectos significativos relacionados ao tema em questao, delimitando os
problemas a serem abordados e as possiveis alternativas regulatorias.

Os resultados da tomada de subsidios, realizada entre maio e junho
de 2022, foram consolidados no Relatério de Analise de Impacto Regulato-
rio* e publicados em agosto de 2023, no ambito da consulta publica sobre
a proposta de regulamento.

O Relatorio apresenta as alternativas regulatérias e seus impactos,
com o objetivo de estabelecer mecanismos e procedimentos que permitam
a transferéncia de dados, garantindo a0 mesmo tempo o cumprimento e
respeito aos principios, diretrizes e fundamentos dispostos na LGPD. Par-
ticularmente, o documento detalha os resultados da tomada de subsidios

39 Ver nota 18.

40  Ver ANPD. Relatorio de Anilise de Impacto Regulatorio: Construgao do Modelo Regulatorio para
Transferéncia Internacional de Dados Pessoais. ANPD. 2023. Disponivel em: https://bit.ly/3QqIbcP.
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e enfatiza os caminhos regulatdrios que deverao ser seguidos, com vistas a
reduzir as externalidades negativas decorrentes da intervengao regulatoria.

Nesse sentido, foram observados cinco principais temas a serem re-
gulados: a defini¢ao de transferéncia internacional de dados pessoais; a de-
finicao de requisitos minimos, condi¢des e garantias para a transferéncia;
o contetdo das clausulas-padrao contratuais, de acordo com o artigo 35,
caput e §1; o processo de verificagao de clausulas contratuais especificas
e das normas corporativas globais, de acordo com o artigo 33,II,aec, e
artigo 35, caput, e §§1°, 2° e 5% e, finalmente, a defini¢ao da forma e prazos
para comunicar mudangas nas garantias apresentadas.

Vale a pena destacar que o relatorio revela uma certa preferéncia do
regulador pelas clausulas-padrao contratuais, destacando que “embora o
art. 33 da Lei estabeleca diversas hipoteses que autorizam a transferén-
cia internacional de dados pessoais, observa-se que as Clausulas-Padréo
Contratuais tém sido uma das modalidades de transferéncia internacional
de dados mais utilizadas, funcionando como ferramenta de convergéncia
entre diferentes sistemas juridicos.™

A defini¢do de requisitos, condigdes e garantias minimas para a
transferéncia internacional de dados, por sua vez, devera ajustar-se aos
principios gerais estabelecidos no artigo 6° da LGPD, como finalidade,
adequagao, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranga, prevenc¢ao, nao discriminagdo e responsabilizac¢do, sem a pos-
sibilidade legal de definir novos parametros ou limites.

O regulamento proposto na consulta de 2023 contém nove capitulos
dedicados a i) disposi¢oes gerais; ii) defini¢des; iii) transferéncia interna-
cional de dados; iv) decisdo de adequagao; v) clausulas-padrao contratuais;
vi) clausulas contratuais especificas; vii) normas corporativas globais; viii)
processo de aprovagio de clausulas contratuais especificas e normas cor-
porativas globais; e ix) disposi¢oes finais.

O terceiro capitulo, sobre a transferéncia internacional de dados, esta
estruturado em quatro se¢oes dedicadas a: i) requisitos gerais; ii) caracte-
rizagdo da transferéncia internacional de dados; 7ii) aplicagdo da legislagao
nacional de prote¢do de dados pessoais; e iv) hipdtese legal e modalidade
de transferéncia. O objetivo deste capitulo é destacar que a transferéncia

41 Ibid. Paragrafo 15.
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internacional de dados s6 podera ser realizada para atender finalidades
legitimas, especificas, explicitas e informadas ao titular, sem possibilidade
de tratamento posterior de forma incompativel com tais finalidades.

O quinto capitulo, sobre clausulas-padrio contratuais, esta estrutu-
rado em duas segdes: i) disposicdes gerais; ii) clausulas-padrao contratuais
equivalentes. Esta segunda se¢do ¢ particularmente interessante porque
destaca que a ANPD podera reconhecer a equivaléncia das cldusulas-pa-
drdo contratuais de outros paises ou organismos internacionais com as
clausulas estabelecidas no regulamento.

Apesar de ainda ndo ser definitiva, a estrutura do regulamento pro-
posto nos permite entender como a ANPD esta construindo sua aborda-
gem. As segoes seguintes elucidam brevemente as ferramentas alternativas
a decisdo de adequagéo, definidas na LGPD para permitir a transferéncia
internacional de dados.

5.6 Clausulas contratuais especificas
e clausulas-padrao contratuais

Como destacado no artigo 33, o controlador pode realizar a transferén-
cia internacional de dados pessoais por meio de cldusulas contratuais espe-
cificas, desde que essas clausulas sejam devidamente verificadas e aprovadas
pela autoridade. A LGPD nao define o processo de avaliagdo das clausulas
contratuais especificas pela ANPD, e sua limitagdo estd definida no arti-
go 35, que afirma que “na analise de clausulas contratuais, de documentos
ou de normas corporativas globais submetidas a aprovacdo da autoridade
nacional, poderdo ser requeridas informagdes suplementares ou realizadas
diligéncias de verificagao quanto as operagdes de tratamento, quando ne-
cessario”, e para realizar a verificagdo das clausulas contratuais “deverao ser
considerados os requisitos, as condi¢oes e as garantias minimas para a trans-
feréncia que observem os direitos, as garantias e os principios desta Lei.”

Além das clausulas especificas, o artigo 33 da LGPD permite o uso de
clausulas-padréo contratuais formuladas pela ANPD. Essa ferramenta defi-
nird, por meio de clausulas-padrao, as responsabilidades das partes envolvi-
das na transferéncia e os direitos dos titulares dos dados que serdo transferi-
dos. Dessa forma, a adogdo de clausulas-padrio contratuais elaboradas pela
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ANPD, uma vez aprovadas, se tornard uma ferramenta valiosa de conformi-
dade normativa, demonstrando a integracao dos requisitos e das responsa-
bilidades estabelecidas nos contratos que regulam a transferéncia de dados
pessoais, sem que a ANPD realize atividades posteriores de avaliagao.

Infelizmente, a LGPD néao define o conteudo das clausulas-padrao
contratuais, sendo, portanto, necessaria a atividade regulatéria da ANDP,
que foi iniciada com a tomada de subsidios mencionada anteriormente e
concluida com a consulta publica que levou a adogao do Regulamento so-
bre Transferéncia Internacional de Dados Pessoais.*?

Portanto, é importante destacar que as clausulas-padrao contratuais
representam um instrumento considerado particularmente promissor pela
autoridade. Nesse contexto, nos parece que a recente adogao de um Guia
de Implementacao de Clausulas-Padrdo Contratuais para a Transferéncia
Internacional de Dados Pessoais pela Rede Ibero-Americana de Protegdo
de Dados, da qual a ANPD é membro, representou um avango que, certa-
mente, influenciou o pensamento do regulador brasileiro.*®

5.7 Normas corporativas globais

As normas corporativas globais (NCG) foram introduzidas na LGPD
a partir das Binding Corporate Rules (BCR) tipicas do sistema europeu,
permitindo a transferéncia internacional de dados pessoais entre empresas
do mesmo grupo econdmico e, portanto, sujeitas @ mesma politica interna
de protecao de dados pessoais. Destaca-se que, normalmente, as NCG de
um determinado grupo econémico nao se limitam a definicao das condi-
¢oes das transferéncias internacionais. Elas sdo o documento que estabele-
ce os procedimentos, as politicas e as medidas organizacionais e técnicas
adotadas por todo o grupo para garantir a prote¢ao de dados pessoais.

O artigo 33 da LGPD ndo fornece elementos para compreender como
a conformidade das NCG serd avaliada. No entanto, o artigo 35 estabelece a

42 ANPD. Nota Técnica n®> 20/2022/CGN/ANPD, Assunto: Proposta de realizagdo de Tomada de
Subsidios para regulamenta¢io de transferéncia internacional de dados pessoais, nos termos
dos artigos 33 e 35 da LGPD da Lei n® 13.709, de 14 de agosto de 2018.

43 RIPD (Rede Ibero-Americana de Protegdo de Dados). Guia de Implementacién de Cldusulas
Contractuales Modelo para la Transferencia Internacional de Datos Personales, 2022. Disponivel
em: https://bit.ly/3pDeH1P.
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necessidade de verificagdo do contetido das normas pela autoridade, especi-
ficando que na “analise de clausulas contratuais, de documentos ou de nor-
mas corporativas globais submetidas a aprovagao da autoridade nacional,
poderao ser requeridas informagdes suplementares ou realizadas diligéncias
de verificagao quanto as operagdes de tratamento, quando necessario.

Por fim, o artigo 36 da LGPD acrescenta que as “alteragdes nas garan-
tias apresentadas como suficientes de observancia dos principios gerais de
protecao e dos direitos do titular referidas no inciso II do art. 33 desta Lei
deverdo ser comunicadas a autoridade nacional.”

5.8 Selos, certificados e codigos de conduta

As partes envolvidas na transferéncia internacional de dados pessoais
também podem utilizar selos, certificados ou c6digos de conduta reconhe-
cidos pela ANPD para realizar a transferéncia de forma compativel com
a LGPD. O artigo 35 §1° estabelece que, para que a ANPD reconhega se-
los, certificados e codigos de conduta, eles devem cumprir os requisitos, as
condigdes e as garantias minimas para o cumprimento dos direitos, garan-
tias e principios da LGPD.

Além disso, o artigo 35 §3° acrescenta que a“autoridade nacional
podera designar organismos de certificagdo para a realizagdo do previsto
no caput deste artigo, que permanecerao sob sua fiscalizagdo nos termos
definidos em regulamento”. No entanto, destacamos que esses elementos
ainda nao foram definidos pela ANPD.

5.9 Cooperacao juridica internacional

O artigo 33 também permite a transferéncia internacional de dados
quando “a transferéncia for necessdria para a cooperagéo juridica interna-
cional entre 6rgaos publicos de inteligéncia, de investigagdo e de persecu-
¢éo, de acordo com os instrumentos de direito internacional.” Em relagéo a
essa hipdtese, é importante destacar que estdo incluidas explicitamente as
atividades de inteligéncia, investigacdo e persecugdo como circunstincias
em que a prote¢do do interesse publico justifica a transferéncia de dados,
apesar da falta de uma normativa em matéria de protecao de dados no
ambito dessas atividades no Brasil.
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Assim como o Regulamento Geral de Protegdo de Dados da Unido
Europeia, a LGPD elimina sua aplicagdo para casos de tratamento de in-
formagoes para a seguranca publica e persecu¢ao penal. No entanto, ao
contrario do sistema europeu, em que ha uma legislagdo especifica (a Di-
retiva n® 2016/680) que regulou a prote¢ao de dados pessoais no ambito
das atividades de inteligéncia, investigacao e persecucgdo penal, no Brasil,
a chamada “Lei Geral de Prote¢ao de Dados Penal” nunca superou a fase
de projeto de lei, ndo sendo adotada até o momento e deixando assim um
importante vazio normativo.

5.10 Prote¢ao da vida e da integridade fisica

A LGPD considera a protecao da vida ou da integridade fisica do in-
dividuo - seja dele mesmo ou de terceiros - como uma base legal para o
tratamento de dados. Portanto, parece coerente que o artigo 35 §4° consi-
dere “a protecdo da vida ou da incolumidade fisica” como uma justificativa
valida para a transferéncia internacional de dados pessoais.

5.11 Autorizacao da ANPD

O inciso V do artigo 33 estabelece que a transferéncia internacional
de dados pessoais pode ser realizada “quando a autoridade nacional au-
torizar a transferéncia”. Essa norma pode se tornar uma verdadeira carta
na manga para a ANPD, que tem uma notavel discricionariedade - e po-
tencial licenca de criatividade — para regulamentar as transferéncias in-
ternacionais de dados na total auséncia de procedimentos e critérios de
avaliagdo estabelecidos pela LGPD.

5.12 Acordo de cooperacao internacional

O inciso VI do artigo 33 estabelece que a transferéncia internacional
de dados pessoais s6 é permitida “quando a transferéncia resultar em com-
promisso assumido em um acordo de cooperagéo internacional”. Deve-se
reconhecer que a redagdo dessa disposi¢ao cria uma notavel confusdo, ja
que, se interpretada literalmente, parece considerar a transferéncia como
geradora do compromisso internacional.
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Portanto, cabe destacar que essa norma deve ser considerada vitima
de um erro de redagao do legislador que, em vez de escrever “resultar em”,
deveria ter escrito “resultar de”, sendo a transferéncia o resultado do com-
promisso internacional.

5.13 A Resolu¢ao CD/ANPD n. 19 que
aprova o Regulamento sobre Transferéncia
Internacional de Dados Pessoais

Em agosto 2024, a Autoridade Nacional de Protegdo de Dados
(ANPD) publicou a Resolu¢ao CD/ANPD n° 19, que aprova o Regulamen-
to sobre Transferéncia Internacional de Dados Pessoais.** O regulamen-
to estabelece normas fundamentais para a transferéncia internacional de
dados pessoais, representando um marco significativo para os agentes de
tratamento que operam em um cenario global e necessitam se adequar as
disposi¢oes definidas no Capitulo V da LGPD.

O artigo 1° da Resolugdo aprova, na forma dos Anexos I e I incluidos na
propria Resolucdo, o Regulamento de Transferéncia Internacional de Dados e
o conteudo das clausulas-padrao contratuais, nos termos do art. 33, incisos I
e IL, alineas ‘@), ‘b’ e ‘C’, art. 34, art. 35, caput e §$ 1°, 2° e 5°, e art. 36 da LGPD.

A normativa tem como fundamentos a prote¢ao dos principios de-
finidos pela LGPD e os direitos dos titulares dos dados; a defini¢ao de
incentivo a procedimentos simplificados e congruentes com as melhores
praticas internacionais; a promog¢ao do fluxo transfronteirico de dados
com confiabilidade, observando os direitos dos titulares; e, finalmente, a
transparéncia e implementa¢ao de medidas de seguranca apropriadas.

A Resolu¢do CD/ANPD n° 19 reitera as hipoteses de aplicagdo da
LGPD no que concerne as transferéncias internacionais, estabelecendo,
ademais, que a lei brasileira sera aplicavel mesmo quando os dados sejam
provenientes do exterior, desde que sejam objeto de tratamento em terri-
toério nacional, ressalvados os casos excepcionais de: i) transito de dados
sem comunicagdo ou uso por agentes de tratamento no Brasil; e ii) retorno
dos dados tratados no Brasil a um pais de origem que possua decisdo de

44 Ver o Anexo A deste capitulo.
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adequagdo emitida pela ANPD, com previsdo expressa de nao aplicabi-
lidade da LGPD a operagdo. Com efeito, mostra-se importante ressaltar
que a coleta internacional de dados nédo é considerada como transferéncia
internacional para os fins da normativa.

A Resolugao CD/ANPD n° 19 estabelece trés mecanismos principais
para a efetivagdo de transferéncias internacionais de dados. Em primeiro lu-
gar, estd a decisdo de adequagdo, no ambito da qual a ANPD realizara uma
avaliagdo minuciosa do pais ou organismo internacional para emitir a deci-
sao de adequagdo. Esta andlise considerara diversos fatores, incluindo, mas
ndo se limitando, as normas e garantias judiciais existentes, a natureza dos
dados envolvidos e os riscos e mecanismos de seguranga implementados.

O regulamento enfatiza a importancia de um drgao regulador inde-
pendente para a decisdo de adequacgio, embora nao estabeleca tal critério
como obrigatério. Além disso, a ANPD priorizara os paises e organismos
que assegurem reciprocidade. O processo de analise podera ser iniciado
pelo Conselho Diretor da ANPD, de oficio ou mediante solicitagdo da
Uniao (ou seja, o0 Governo Federal), Estados, Distrito Federal e Municipios.

Em segundo lugar, a Resolugdo CD/ANPD n° 19 admite o uso de
clausulas-padrao contratuais, cujo texto integral consta no anexo do re-
gulamento. Tais cldusulas deverao ser adotadas sem alteragdes, cabendo
ao agente apenas o preenchimento de acordo com as caracteristicas es-
pecificas do tratamento de dados em questdo. Cabe frisar que as clausu-
las-padrado contratuais podem ser incorporadas a contratos genéricos ou
especificos para a transferéncia.

Menciona-se, ainda, o fato de que o titular dos dados tem o direito
de solicitar ao controlador a integra de tais cldusulas, devendo tal pedido
ser atendido no prazo de 15 dias. Por sua vez, o controlador devera manter
informaqées em portugués sobre a transferéncia internacional, incluindo
forma, duragao, finalidade, pais de destino e mecanismos de contato para
exercicio de direitos pelos titulares. Alternativamente, podem ser utiliza-
das cldusulas-padrao contratuais equivalentes, proferidas por outros orga-
nismos ou paises, desde que previamente reconhecidas pela ANPD.

Em terceiro lugar, a Resolug¢do CD/ANPD n° 19 admite o uso de
normas corporativas globais, aplicaveis exclusivamente quando a trans-
feréncia ocorrer entre agentes do mesmo grupo empresarial. Tais normas
requerem aprovacgao prévia da ANPD e pressupdem a implementacao de
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um programa de privacidade e governanca nos moldes estabelecidos pela
LGPD. Os requisitos minimos das Normas Corporativas Globais incluem
a identificagdo: i) dos paises envolvidos; 7i) das finalidades do tratamento;
iii) das bases legais utilizadas; e iv) dos tipos de dados tratados. A ANPD
publicara em seu site a lista das Normas Corporativas Globais autorizadas,
e o titular de dados poderd solicitar ao controlador a integra destas nor-
mas, observado o prazo de 15 dias para atendimento.

A Resolugdo autoriza, também, o uso de clausulas contratuais espe-
cificas em situagdes excepcionais, quando as clausulas-padrao contratuais
nao puderem ser utilizadas, circunstancia esta que devera ser comprovada
pelo controlador. As clausulas contratuais especificas devem seguir o tex-
to das clausulas-padrao contratuais tanto quanto possivel, ser compativeis
com a LGPD e oferecer prote¢do similar as clausulas-padrdo contratuais.
Tais clausulas estao sujeitas a aprovagao prévia da ANPD, mediante apre-
sentagdo da documentagdo elencada no regulamento. O texto integral das
clausulas especificas aprovadas serd disponibilizado no site da ANPD, res-
salvadas as informagoes protegidas por segredo comercial e industrial.

A Resolu¢ao CD/ANPD n° 19 define ainda as obrigagdes dos agentes
de tratamento no que diz respeito a:

o Limitacdo de dados: a transferéncia internacional devera ob-
servar o principio geralmente conhecido como “minimizagao
dos dados®, sendo executada limitando o tratamento ao mi-
nimo necessario para a realizagdo de finalidades especificas,
legitimas e informadas, conforme ao artigo 6.III da LGPD. O
regulamento enfatiza a impossibilidade de tratamento poste-
rior com finalidade incompativel.

o Indica¢ao da base legal: toda transferéncia internacional deve
estar fundamentada em uma das bases legais previstas expli-
citamente nas hipoteses listadas pelo artigo 7> da LGPD.

o Transparéncia: os controladores devem manter informagdes
atualizadas sobre as transferéncias internacionais em seus
websites, incluindo detalhes sobre forma, durac¢ao, finalida-
de, pais de destino e mecanismos de contato para exercicio de
direitos pelos titulares.
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o Atendimento a solicitacdes dos titulares: os controladores de-
vem estar preparados para atender, no prazo de 15 dias, as
solicitagdes dos titulares referentes a integra das clausulas-pa-
drédo contratuais, clausulas especificas ou normas corporati-
vas globais utilizadas nas transferéncias.

No que diz respeito a fiscalizagdo, a ANPD esta investida de poderes
para exigir a apresentacao dos contratos que utilizam as cldusulas-padrao
contratuais, e solicitar alteragdes ou impor medidas adicionais, caso enten-
da que as cldusulas nao sdo suficientes para garantir a protecdo adequada
dos dados transferidos. A Resolugdo CD/ANPD n° 19 concede um prazo
de 12 meses para que os agentes que ja utilizam cldusulas contratuais ade-
quem seus instrumentos as clausulas-padrao contratuais estabelecidas.

E importante ressaltar, por fim, que a Resolugio CD/ANPD n° 19
representa um avango significativo na regulamentagdo das transferéncias
internacionais de dados pessoais no Brasil. Ao estabelecer critérios e meca-
nismos especificos, a normativa proporciona maior seguranca juridica aos
agentes de tratamento, a0 mesmo tempo em que visa garantir a protegdo
dos direitos dos titulares dos dados, facilitando o fluxo de informagdes e o
comércio internacional.

Nao obstante, é necessario frisar que a efetividade desta regulamenta-
¢do dependerd diretamente da atuagéo incisiva da ANPD na fiscalizagédo e
na emissao tempestiva das decisoes de adequagao, bem como da capacida-
de dos agentes de tratamento em implementar as medidas necessarias para
garantir a conformidade.

6 Coléombia

6.1 Nivel adequado de protecao

A expressao “nivel adequado de protecdo” (NAPD) surgiu na Europa
ao estabelecer regras para transferir dados pessoais para paises terceiros. Ser
considerado pela Europa como um pais com tal nivel de prote¢do nao é sim-
ples nem rapido. Normalmente, exige que os paises criem regulamentagoes
apropriadas e fagam mudangas institucionais. De fato, pode-se afirmar que
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o artigo 25 da Diretiva (95/46/CE) foi o catalisador da necessidade de que
muitos paises regulamentassem o tratamento de dados pessoais e adotassem
a abordagem europeia para poderem receber dados provenientes da Europa.

E importante notar que “nivel adequado de protegdo de dados pes-
soais” ndo significa estabelecer se um pais tem um sistema de protegdo
idéntico ao de outro. Nesse sentido, o Tribunal de Justi¢a, por meio da sen-
tenca de 6 de outubro de 2015 no caso C362/14, de Maximillian Schrems
contra o Comissario de Prote¢do de Dados*® (Schrems), esclareceu que ndo
é necessario que o pais avaliado ou certificado tenha um nivel de protegdo
idéntico, e que o importante ¢ demonstrar que os meios utilizados pelo
pais em questdo para proteger os dados pessoais sejam eficazes para garan-
tir um nivel adequado de prote¢ao.*®

Em linha com o anterior, na decisao de nivel adequado dos Estados
Unidos, de 10 de julho de 2023, a Comissao Europeia afirmou que: “o pa-
drao de adequagao ndo exige uma réplica ponto por ponto das normas da
Unido. Mais especiﬁcamente, trata-se de determinar se, por meio da regu-
lamentacéo sobre privacidade e sua implementagao, supervisdo e aplicagdo
efetiva, o sistema estrangeiro, como um todo, fornece o nivel necessario de
prote¢ao.” Como mencionado, garantir um nivel adequado de protegdo
ndo exige que se garanta um nivel idéntico ao da Unido Europeia, nem
que as normas da Unido sejam reproduzidas literalmente. Isso foi afirmado
pelo Tribunal de Justica da Unido Europeia, pela Comissdo Europeia e pelo
European Data Protection Board (EDPB).

45 Tribunal de Justia. Caso C-362/14, Maximilian Schrems v. Data Protection Commissioner
(Schrems), ECLI:EU:C:2015:650, paragrafo 73.

46 Tribunal de Justi¢a. Caso C-362/14, Maximilian Schrems v. Data Protection Commissioner
(Schrems), ECLI:EU:C:2015:650, paragrafo 74. Sobre nivel adequado, também ler: Remolina
Angarita, Nelson. 2024. “Is It Worthwhile for Latin American Countries to Obtain Adequate
Level of Personal Data Protection from the European Approach or Is It Better to Promote the
Use of Contractual Clauses to Export Such Information?”. UNIO - EU Law Journal 10 (1):71-
92. Disponivel em: https://revistas.uminho.pt/index.php/unio/article/view/5856.

47 EUROPEAN UNION. Commission Implementing Decision of 10.07.2023 pursuant to Regulation
(EU) 2016/679 of the European Parliament and of the Council on the adequate level of protection
of personal data under the EU-US Data Privacy Framework. Brussels. 2023. Disponivel em :
https://commission.europa.eu/system/files/2023-07/Adequacy%20decision%20EU-US%20
Data%20Privacy%20Framework_en.pdf.
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Conforme especificado no artigo 45, paragrafo 2, do Regulamento (UE)
2016/679,* a adogao de uma decisdo de adequagdo deve basear-se em uma
analise do ordenamento juridico do pais terceiro. A avaliagao deve determinar
se o pais terceiro em questdo garante um nivel de protegdo adequado ou equi-
valente, na esséncia, ao oferecido na Unido Europeia®. E relevante destacar
que, segundo o Tribunal de Justica da Unido Europeia, nao se exige um nivel
de protecdo idéntico.” Para esse tribunal, “é verdade que o termo «adequado
(-..) significa que ndo se pode exigir que um terceiro pais garanta um nivel de
protegdo idéntico ao garantido no ordenamento juridico da Unido.™"

Sobre esse ponto, no caso “Schrems” o tribunal esclareceu que os
meios existentes em outro pais “devem ser eficazes na pratica para garantir
uma protecdo substancialmente equivalente a garantida na Unido.” Em
outras palavras, os mecanismos juridicos de outros paises (como a Co-
lombia) podem ser diferentes dos aplicados na Unido Europeia, desde que,
na pratica, sejam eficazes para garantir um nivel adequado de protegao.”
Segundo a Comissdo Europeia, “o nivel de adequagao nao exige que se re-
produzam ao pé da letra as normas da Unido. Trata-se, mais precisamente,
de determinar se o sistema estrangeiro, como um todo e pela esséncia dos
direitos de privacidade e sua aplicacdo, forca executiva e supervisao efeti-
vas, oferece o nivel de protecdo exigido”.* (Destaco).

48 UNION EUROPEA. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE.
Strasbourg. 2016. (Reglamento general de proteccién de datos) (Texto pertinente a efectos del EEE).

49 UNIAO EUROPEIA. Cfr. Considerando 104 do Regulamento (UE) 2016/679. Bruxelas, 2016.

50 UNION EUROPEA. Cfr. Tribunal de Justicia (Gran Sala). Sentencia del 6 de octubre de 2015.
Asunto C-362/14, Maximillian Schrem/Data Protection Commissioner. Luxemburg, 2015. (en lo
sucesivo, «Schrems»), ECLI:EU:C:2015:650, apartado 73. Disponivel em: https://curia.europa.
eu/juris/document/document.jsf?docid=169195&doclang=E.

51  Cfr. Schrems, apartado 73. Também ler o seguinte artigo: Remolina Angarita, Nelson. 2024.
“Is It Worthwhile for Latin American Countries to Obtain Adequate Level of Personal Data
Protection from the European Approach or Is It Better to Promote the Use of Contractual
Clauses to Export Such Information?”. UNIO - EU Law Journal 10 (1):71-92. Disponivel em:
https://revistas.uminho.pt/index.php/unio/article/view/5856.

52 Cfr. Schrems, apartado 74.
53  Cfr. Schrems, apartado 74.

54 UNIAO EUROPEIA. Cfr. Comisién Europea. DECISION DE EJECUCION (UE) 2019/419 DE
LA COMISION de 23 de enero de 2019 con arreglo al Reglamento (UE) 2016/679 del Parlamento
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Tudo anterior foi reiterado pelo European Data Protection Board

(EDPB) no documento intitulado “Adequacy Referential, WP 254 rev. 01”.°
Essencialmente, esse documento atualiza as diretrizes iniciais levando em
conta a nova legislagdo™ e a jurisprudéncia recente do Tribunal de Justica
da Unido Europeia (TJUE).”” Em relagdo ao conceito e objetivo do nivel
adequado, destaca-se que: “embora o ‘nivel de protecao’ no pais terceiro
deva ser ‘substancialmente equivalente’ ao garantido na Unido Europeia
(UE), ‘os meios utilizados por esse pais terceiro para garantir esse nivel de
prote¢do podem ser diferentes dos aplicados na [UE]’. Portanto, o objetivo
nao é refletir ponto por ponto a legislagdo europeia, mas estabelecer os
requisitos essenciais e basicos dessa legislagao.”*

O European Data Protection Board (EDPB) enfatiza que

a adequagdo pode ser alcangada por meio de uma combinagdo de
direitos para os titulares de dados e obrigacdes para aqueles que
realizam o tratamento de dados, ou que exercem controle sobre tal
tratamento, e a supervisdo por parte de organismos independen-
tes. No entanto, as normas de protecdo de dados sé sdo eficazes
se forem aplicaveis e seguidas na pratica. Portanto, deve-se levar
em consideragdo ndo apenas o conteudo das normas aplicaveis aos
dados pessoais transferidos para um pais terceiro ou organizagao
internacional, mas também o sistema existente para garantir a efe-
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Europeo y del Consejo, relativa a la adecuacion de la proteccion de los datos personales
por parte de Japén en virtud de la Ley sobre la proteccién de la informacion personal
[notificada con el nimero C(2019) 304] (Texto pertinente a efectos del EEE). Considerando
3. O texto oficial esta disponivel em: https://eur-lex.europa.eu/legal-content/ES/TXT/
PDF/?uri=CELEX:32019D0419&from=SV.

EUROPEAN DATA PROTECTION BOARD. Adequacy Referential. WP 254 rev. 01. Disponivel
em: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108.

UNIAO EUROPEIA. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE. Unién
Europea. 2016. (Regulamento geral de protegdo de dados) (Texto pertinente a efeitos do EEE).

TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA. Assunto C-362/14, Maximillian Schrems
contra Data Protection Commissioner, Unido Europeia, 6 de outubro de 2015. Luxemburgo, 2014.

European Data Protection Board, Adequacy Referential, WP 254 rev. 01. p. 3. 2018. Disponivel
em: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108.
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tividade dessas normas. Mecanismos de aplicagéo eficientes sdo de
vital importancia para a eficicia das normas de protecao de dados.”

Tanto o contetdo das normas aplicaveis, quanto os meios para garan-
tir a aplicagao efetiva delas, sdo cruciais, porque de nada servem as nor-
mas se ndo forem cumpridas. Nesse sentido, concordamos que “as normas
sobre prote¢do de dados s6 contribuem para a prote¢do dos individuos se
forem aplicadas na pratica.”®

A exportac¢io e a importagao de informagdes pessoais nao podem se tor-
nar um cenario de redugao do nivel de prote¢ao conferido ao titular do dado
no pais de onde os dados pessoais sdo exportados. Para a Corte Constitucio-
nal da Republica da Colombia, existem principios que, apesar de nao estarem
numerados no artigo 4° da Lei Estatutaria 1581 de 2012, sao considerados in-
corporados nessa norma.”’ Um deles é o seguinte “principio de exigéncia de
padroes de protecdo equivalentes para a transferéncia internacional de dados.”

A Corte Constitucional reitera uma preocupacio internacional dos Es-
tados quando os dados de seus cidadaos circulam por suas fronteiras. Por
isso, recorre ao critério europeu nessa matéria, no sentido de que os dados
ndo devem ser enviados para paises que nao garantam um nivel adequado
de protecdo. Para essa entidade, “como se deduz do artigo 26 do projeto de
lei estatutdria, existe uma proibi¢do de transferéncia internacional para qual-
quer tipo de pais que ndo fornega niveis adequados de protecido de dados”.**

Estabelecer o nivel adequado ndo é apenas uma questdo formal de
comparar os textos das normas locais com as do pais para onde os dados
serdo exportados, mas também de avaliar os mecanismos de protecao real
(administrativos, judiciais) disponiveis para o titular, para que seus dados

59  Ibid.

60 COMISSAO EUROPEIA. Cfr. Grupo de proteccién de las personas en lo que respecta al
tratamiento de datos personales. Bruxelas, 1997; UNION EUROPEA. Primeras orientaciones
sobre la transferencia de datos personales a paises terceros: posibles formas de evaluar la
adecuacion. XV D/5020/97 -ES 2 WP4. Bruxelas. pp. 5. 1997; COMISSAO EUROPEIA, Grupo
de proteccion de las personas en lo que respecta al tratamiento de datos personales. Unido
Europeia. 1998; UNIAO EUROPEIA. Transferencias de datos personales a terceros paises:
aplicacion de los articulos 25 y 26 de la Directiva sobre proteccion de datos de la UE. DG XV
D/5025/98 WP 12. Bruxelas. pp. 5. 1998.

61 Cfr. Corte Constitucional, Sentenga C-748 de 2011. Numeral 2.6.6.2.
62  Cfr. Corte Constitucional, Sentenga C-748 de 2011. Numeral 2.6.6.2.
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sejam adequadamente protegidos em outro Estado, bem como de verificar
a existéncia de autoridades de protecao de dados independentes, técnicas e
eficientes. Em outras palavras, deve-se estabelecer o nivel de protecdo real
que um pais oferece na pratica. No caso das autoridades de prote¢ao, por
exemplo, deve-se considerar o nimero de queixas recebidas dos cidadaos,
bem como as agdes iniciadas para responder a essas queixas, junto com as
ordens ou sang¢des emitidas para proteger os direitos e punir os infratores
da regulamentagédo sobre tratamento de dados.

Como ¢ sabido, as regulamentagdes sobre transferéncia internacional
de dados ou “fluxo transfronteirico de dados” procuram garantir que o
nivel de prote¢do dos dados pessoais dos cidadaos de um pais ndo diminua
ou desapareca quando esses dados precisam ser exportados ou transferidos
para outro(s) pais(es). Por isso, no caso da regulamentagdo colombiana,
por exemplo, é proibida “a transferéncia de dados pessoais de qualquer tipo
para paises que ndo fornecam niveis adequados de prote¢do de dados™.®

A proibi¢ao de transferir dados para terceiros paises que carecam de
niveis adequados de prote¢ao nao ¢ absoluta. Em certos casos excepcio-
nais, isso ¢ possivel desde que sejam cumpridas as condigdes exigidas pela
Lei n° 1581, pela jurisprudéncia da Corte Constitucional (C-748/2011) e
pela eventual regulamentagao sobre transferéncias internacionais. Em si-
tuagdes ndo previstas como excegdes na lei citada, a SIC deve emitir uma
declaracio de conformidade em relacdo a essa transferéncia.®

6.2. Do reconhecimento da Colombia como

um pais com nivel adequado de prote¢ao

A Superintendéncia de Industria e Comércio (SIC) da Republica da Co-
l6mbia, como autoridade de protecao de dados pessoais, iniciou varios proces-
sos para obter reconhecimento de nivel adequado de protecdo de dados. Até

63  Cfr. Reptiblica de Colombia. Lei n® 1.581 de 2012. Artigo 26.

64 “En los casos no contemplados como excepcion en el presente articulo, corresponderd a la
Superintendencia de Industria y Comercio, proferir la declaraciéon de conformidad relativa
a la transferencia internacional de datos personales. Para el efecto, el Superintendente queda
facultado para requerir informacion y adelantar las diligencias tendientes a establecer el
cumplimiento de los presupuestos que requiere la viabilidad de la operacion” (COLOMBIA.
par. 1° artigo 26, Lei n® 1.581 de 2012. Bogota. 2012).
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o momento, foi reconhecida pelo Centro Financeiro Internacional de Dubai
como um pais que oferece um nivel adequado de protegio de dados pessoais.*®

Essa foi a conclusao de 6 de outubro de 2022 do DIFC®¢, Office of the

Commissioner of Data Protection:

It is for these reasons that the DIFC Office of the Commissioner
of Data Protection (‘the Commissioner’) should grant adequacy
recognition to Colombia. The current risk assessment regarding
Colombia’s laws and regulations, as well as the cultural and envi-
ronmental approach to privacy and redress, align with the DIFC
DP Law 2020 such that transfers to Colombia will receive the same

or substantially equivalent protection when exported thereto .

Além disso, desde 2019, a Colombia iniciou conversas ou apresentou

solicitagdes a outras organizagdes ou paises com o propésito citado. Em
todos os casos, foi fornecida, essencialmente, a mesma informagédo consi-
derada pelo DIFC de Dubai.

TABELA 1 - Lista de solicita¢des realizadas pela Colombia para obter

decisiao de adequagio de protecao de dados pessoais

Organizagao ou pais ao
qual a Colombia solicitou Data de inicio do tramite Decisao
a decisdo de adequagio

Em 15 de outubro de 2019
se iniciaram conversas
Comissdo Europeia preliminares (Oficio 19-236409 do Pendente
Superintendente Encarregado para
a prote¢do de Dados da SIC).

Reino Unido e Irlanda do Norte Abril de 2021. Pendente
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Cfr. Superintendencia de Industria e Comércio (SIC). Colombia es reconocida por su nivel
adecuado de proteccion de datos por el Centro Financiero de Dubai. Governo da Colombia.18
de outubro de 2022. Disponivel em: https://bit.ly/colombiareconoceadubai.

Dubai International Financial Centre Authority.

Cfr. Dubai International Financial Centre Authority (“DIFC” or “DIFCA”). Commissioner of
Data Protection. Assessment of Colombia’s Data Protection Regime as Substantially Equivalent.
DIFCA. 2022. Disponivel em: https://bit.ly/aereconoceimientocolombia.



Transferéncia Internacional de Dados Pessoais na América Latina

31 de agosto de 2021 (Oficio 21-348053
Argentina do Superintendente Encarregado Pendente
para a prote¢ao de Dados da SIC).

31 de agosto de 2021 (Oficio 21-348062
Uruguai do Superintendente Encarregado Pendente
para a prote¢ao de Dados da SIC).

(Dados vigentes em 3 de junho de 2024).

6.3 Dos reconhecimentos de nivel adequado
de protecao de dados concedidos pela
Colombia a outros paises

Para efeitos da circulagdo transfronteirica de dados, a Superintendén-
cia de Industria e Comércio (SIC), desde agosto de 2017, estabeleceu que os
seguintes paises possuem nivel adequado de protecdo de dados®®: Alemanha;
Austrélia; Austria; Bélgica; Bulgaria; Chipre; Costa Rica; Crodcia; Dinamarca;
Eslovaquia; Eslovénia; Estonia; Espanha; Estados Unidos da América; Finlan-
dia; Franga; Grécia; Hungria; Irlanda; Isldndia; Italia; Japao; Letonia; Lituania;
Luxemburgo; Malta; México; Noruega; Paises Baixos; Peru; Polonia; Portugal;
Reino Unido; Republica Tcheca; Republica da Coreia; Roménia; Sérvia; Suécia;
e os paises que foram declarados com nivel adequado de protegdo pela Comis-
sao Europeia (Sui¢a; Canada; Argentina; Guernsey; Ilha de Man; Jersey; Ilhas
Faroe; Andorra; Israel; Uruguai; Nova Zelandia e Japao).

Ao mesmo tempo, a SIC, mediante a Circular Externa 5, de 10 de
agosto de 2017, ordenou o seguinte no primeiro paragrafo do numeral 3.2:

Sem prejuizo de que as transferéncias de dados pessoais sejam
realizadas para paises que tenham um nivel adequado de prote-
¢do, os controladores do tratamento, em virtude do principio de
responsabilidade demonstrada, devem ser capazes de demonstrar
que implementaram medidas apropriadas e efetivas para garantir o
adequado tratamento dos dados pessoais que transferem para ou-

68  Cfr. SIC Circulares externas, 5 e 8 de 2017 e 2 de 2018.
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tro pais e para conceder seguranca aos registros no momento de
efetuar essa transferéncia.®

Como se observa, para transferir dados a outros paises, nao é sufi-
ciente que o pais de destino esteja catalogado pela SIC como um pais com
nivel adequado de protecdo; é necessdrio também que o controlador do
tratamento possa demonstrar que tomou medidas adequadas, uteis e pra-
ticas para alcangar estes dois objetivos:

1. Garantir o adequado tratamento dos dados pessoais que sdo
transferidos para outro pais.

2. Assegurar a seguranga dos “registros no momento de efetuar
essa transferéncia”.

6.4. O que exige a autoridade colombiana de
protecao de dados para estabelecer se um pais
tem nivel adequado de protecao de dados?

A regulamentagido colombiana ¢ enfética ao indicar com absoluta cla-
reza que os padrdes estabelecidos para determinar se um pais possui tal ni-
vel “em nenhum caso poderao ser inferiores“”® aos da Lei n® 1.581 de 2012.
Como se observa, no caso colombiano, nao se pode enviar dados a um pais
que tenha um grau de protecao inferior ao previsto na referida norma.”

69  Cfr. o numeral 3.2 da Circular 5 de 2017 da SIC.
70 COLOMBIA. Cfr. Lei n® 1.581 de 2012, artigo 26. Bogotd. 2012.

71  Eo que diz o artigo 26 da Lei Estatutaria n® 1.581 de 2012:
Articulo 26. Prohibicion. Se prohibe la transferencia de datos personales de cualquier tipo a
paises que no proporcionen niveles adecuados de protecciéon de datos. Se entiende que un pais
ofrece un nivel adecuado de proteccion de datos cuando cumpla con los estdndares fijados por
la Superintendencia de Industria y Comercio sobre la materia, los cuales en ningtin caso podran
ser inferiores a los que la presente ley exige a sus destinatarios.
Esta prohibicion no regira cuando se trate de:
a) Informacion respecto de la cual el titular haya otorgado su autorizacion expresa e inequivoca
para la transferencia;
b) Intercambio de datos de cardcter médico, cuando asi lo exija el tratamiento del titular por
razones de salud o higiene publica;
¢) Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable;
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Para estabelecer que outro pais cumpre com o nivel adequado, devem-se
levar em conta os padroes que a SIC estabelecer para esse proposito, os
quais, segundo a parte final do primeiro paragrafo do artigo 26 da Lei n®
1.581 de 2012, “em nenhum caso poderao ser inferiores aos que a presente
lei exige de seus destinatarios.”

A autoridade colombiana de prote¢do de dados, mediante a Circular 5, de
10 de agosto de 2017, da SIC estabeleceu o seguinte que foi incorporado no nu-
meral 3.1. do capitulo V (Prote¢io de dados) da Circular Unica dessa entidade:

A analise para estabelecer se um pais oferece um nivel ade-
quado de protecdo de dados pessoais, para efeitos de realizar
uma transferéncia internacional de dados, estara orientada a
determinar se tal pais garante a prote¢io dos mesmos, com
base nos seguintes padroes:

a) Existéncia de normas aplicaveis ao tratamento de da-
dos pessoais.

b) Consagragdo normativa de principios aplicaveis ao trata-
mento de dados, entre outros: legalidade, finalidade, liberda-
de, veracidade ou qualidade, transparéncia, acesso e circula-
¢do restrita, seguranca e confidencialidade.

¢) Consagragao normativa de direitos dos Titulares.

d) Consagragdo normativa de deveres dos Controladores e
Operadores.

d) Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica
de Colombia sea parte, con fundamento en el principio de reciprocidad;

e) Transferencias necesarias para la ejecucién de un contrato entre el titular y el responsable del
tratamiento, o para la ejecucion de medidas precontractuales siempre y cuando se cuente con
la autorizacion del titular;

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

Par. 1.° - En los casos no contemplados como excepcion en el presente articulo, correspondera
ala Superintendencia de Industria y Comercio, proferir la declaracion de conformidad relativa
a la transferencia internacional de datos personales. Para el efecto, el superintendente queda
facultado para requerir informacién y adelantar las diligencias tendientes a establecer el
cumplimiento de los presupuestos que requiere la viabilidad de la operacion.

Par. 2.° - Las disposiciones contenidas en el presente articulo seran aplicables para todos los
datos personales, incluyendo aquellos contemplados en la Ley 1266 de 2008.
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e) Existéncia de meios e vias judiciais e administrativas para
garantir a tutela efetiva dos direitos dos Titulares e exigir o
cumprimento da lei.

f) Existéncia de autoridade(s) publica(s) encarregada(s) da su-
pervisdo do tratamento de dados pessoais, do cumprimento
da legislagdo aplicavel e da protegao dos direitos dos titulares,
que exerca(m) de maneira efetiva suas fungdes.“”>

6.5 Da flexibilidade para exportar dados da
Colombia para outros paises

Embora a Lei Estatutaria seja rigorosa nas regras de transferéncias
internacionais, essas diretrizes foram modificadas por uma norma de hie-
rarquia inferior, como a referida Circular 5, de 10 de agosto de 2017, da SIC.
Essa circular ainda esta em vigor e nao foi declarada nula, razao pela qual
tem plena aplicabilidade.

Nessa circular foram criados outros caminhos nao previstos na Lei n°
1.581 de 2012 para exportar dados da Colombia para outros paises. Indica
o seguinte, que foi incorporado no item 3.2 do capitulo V (Protecao de Da-
dos) da Circular Unica da SIC: Quando a transferéncia de dados pessoais
for realizada para um pais que ndo esteja entre os considerados com nivel
adequado pela SIC, o Controlador do tratamento deve:

a) Verificar se a transferéncia estd compreendida em uma das
excegdes estabelecidas no artigo 26 da Lei n® 1.581 de 2012; ou,

b) “Se esse pais cumpre com os padrdes estabelecidos pela
SIC, casos em que podera realizar a transferéncia”. (Desta-
camos). Como se observa, a SIC permite que os exportadores
de dados estabelecam se determinado pais cumpre os padroes
fixados por essa entidade, sem a necessidade de uma avalia-
¢do prévia pela SIC. Isso ndo esta previsto na Lei n® 1.518 de
2012 e representa uma clara extrapolagdo dos poderes regu-
lamentares dessa entidade, pois a circular amplia o contetido

72 COLOMBIA. Cfr. Numeral 3.1 do capitulo V (Prote¢io de dados) da Circular Unica da SIC.
2017: Disponivel em: https://bit.ly/44vCX4T.
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e alcance de uma Lei Estatutaria, estabelecendo uma nova re-
gra que nao foi criada pelo legislador.

¢) Se nenhuma das hipdteses anteriores for cumprida, “so-
licitar a respectiva declaragdo de conformidade perante
esta Superintendéncia.”

Adicionalmente, em relacdo a declaracdo de conformidade,
a SIC criou a seguinte regra ndo prevista na Lei Estatutdria
n° 1.581 de 2012:

Paragrafo: Quando os Controladores do Tratamento, com o ob-
jetivo de cumprir o principio de responsabilidade demonstrada,
firmarem um contrato com o Controlador do Tratamento desti-
natério dos dados ou implementarem outro instrumento juridi-
co pelo qual se estabelecam as condi¢des que regerdo a transfe-
réncia internacional de dados pessoais e que garantirdo o cum-
primento dos principios que regem o tratamento, assim como
das obrigagoes que tém a seu cargo, se presumird que a operagao
é viavel e que conta com a Declara¢ao de Conformidade.

Consequentemente, os Controladores do Tratamento poderao
realizar essa transferéncia, apds comunicagdo enviada a Dele-
gatura para la Proteccion de Datos Personales da Superinten-
déncia de Industria e Comércio, na qual informem sobre a ope-
ragdo a ser realizada e declarem que assinaram o contrato de
transferéncia ou outro instrumento juridico que garanta a pro-
tecdo dos dados pessoais objeto de transferéncia, o que podera
ser verificado a qualquer momento por esta Superintendéncia
e, caso seja constatado algum descumprimento, podera ser ini-
ciada a investigacdo correspondente, impondo-se as sangdes
cabiveis e ordenando as medidas que forem necessarias.”

Apesar de sua utilidade, a assinatura de um contrato de transferéncia
ou instrumento juridico ndo esta prevista na Lei n® 1.581 de 2012 como
substituto da declaragdo de conformidade.

73 COLOMBIA. Cfr. Numeral 3.3 do capitulo V (Prote¢io de dados) da Circular Unica da SIC.
Disponivel em: https://bit.ly/3Df4tb.
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7 México
7.1 Introdugao

Os dados pessoais sao definidos como qualquer informagéo relacio-
nada a uma pessoa fisica identificada ou identificavel, entendida como
aquela cuja identidade pode ser determinada de forma direta ou indireta
por meio de qualquer informagéo.

A protecdo de nossos dados pessoais é um dos elementos que inte-
gram o conceito de privacidade. A esse respeito, alguns autores conside-
ram necessario distinguir entre os termos privacidade e intimidade, visto
que a visdo norte-americana contempla a privacidade como o direito de
estar isolado e ndo ser sujeito a publicidade ou escrutinio.”

No entanto, o ordenamento juridico nacional em matéria de protecao
de dados pessoais no México esta estruturado com base em uma classifi-
cacdo que atende a natureza publica ou privada daqueles que realizam o
tratamento de dados pessoais, ou seja, dos controladores.

O direito humano a protecdo de dados pessoais esta inscrito no arti-
go 16 da Constituicao Politica dos Estados Unidos Mexicanos (CPEUM),
reconhecendo que todas as pessoas tém direito a protecdo de seus dados
pessoais, ao acesso, retificacdo e exclusio, bem como a manifestar sua opo-
si¢ao, nos termos estabelecidos por lei.

O acima exposto, em conformidade com o artigo 1° da Constitui¢ao,
reconhece que todas as pessoas gozardo dos direitos humanos previstos
nesta e nos tratados internacionais dos quais o Estado mexicano seja parte,
estabelecendo a aplica¢do do principio pro persona para a interpreta¢io
das normas relativas aos direitos humanos.

74  CIENFUEGOS SALGADO, David. El derecho ala intimidad y los actos procesales de imposible
reparacion. La tesis 1a/J17/2003, sobre admision y desahogo de la prueba pericial en genética.
Revista Lex, México, n. 101. pp. 47 e 203. 2003.
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7.2 Antecedentes normativos no México

A partir da reforma constitucional publicada no Diario Oficial da
Federagao, em 1° de junho de 2009, foi adicionado um paragrafo ao arti-
go 16 da Constitui¢ao Politica dos Estados Unidos Mexicanos, no qual se
dispos que toda pessoa tem direito a prote¢do de seus dados pessoais, ao
acesso, retificacdo e exclusio deles, bem como a manifestar sua oposicao,
nos termos fixados pela lei.

Com base nisso, em 5 de julho de 2010, foi publicada no Diario Ofi-
cial da Federagdao a Lei Federal de Protecao de Dados Pessoais em Posse
dos Particulares” (LFPDPPP), que tem por objetivo a protecao dos dados
pessoais em posse de pessoas fisicas ou juridicas de direito privado (parti-
culares), a fim de regular seu tratamento legitimo, controlado e informado,
com a finalidade de garantir a privacidade e o direito a autodeterminagao
informativa das pessoas.

Essa normativa tem como exce¢des as sociedades de informacgéo cre-
diticia nos casos previstos pela legislacao que as regula, assim como as pes-
soas que realizam a obtengdo e armazenamento de dados pessoais para uso
exclusivamente pessoal e sem fins de divulgacao ou utilizagdo comercial.

Por outro lado, é necessdrio fazer referéncia ao decreto de reforma
constitucional em matéria de transparéncia, publicado no Diario Oficial
da Federacdo, em 7 de fevereiro de 201477, pelo qual foi estabelecido que
a federagdo teria um organismo autdnomo, especializado, imparcial, co-
legiado, com personalidade juridica e patrimoénio préprio, responsavel
por garantir o cumprimento do direito de acesso a informagéo publica e
a protecao de dados pessoais em posse dos sujeitos obrigados, nos termos

75 Decreto que acrescenta um segundo paragrafo, com os paragrafos subsequentes em sua ordem:
MEXICO. articulo 16 de la Constitucién Politica de los Estados Unidos Mexicanos. Cidade do
Meéxico. 2009. Disponivel em: https://bit.ly/40pHXHg.

76  MEXICO. Decreto por el cual se expide la Ley Federal de Proteccién de Datos Personales en Posesién
de los Particulares y se reforman los articulos 3, fracciones 11 y VII, y 33, asi como la denominacién
del Capitulo 11, del Titulo Segundo, de la Ley Federal de Transparencia y Acceso a la Informacién
Publica Gubernamental. Cidade do México. 2010. Disponivel em: https://bit.ly/3Mx0VWW.

77 MEXICO. Decreto por el cual se reforman y adicionan diversas disposiciones de la Constitucion
Politica de los Estados Unidos Mexicanos, en materia de transparencia. Cidade do México, 2014.
Disponivel em: https://bit.ly/3FHQFHz.
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estabelecidos na lei, criando o atual Instituto Nacional de Transparéncia,
Acesso a Informacao e Protecdo de Dados Pessoais (INAT).

Além disso, na mesma reforma constitucional foram adicionadas as
fragoes XXIX-S e XXIX-T ao artigo 73 da Constitui¢ao Politica dos Estados
Unidos Mexicanos, para conferir atribui¢oes ao Congresso da Unido para
expedir as leis gerais regulamentadoras que desenvolvam os principios e
bases em matéria de transparéncia governamental, acesso a informacao e
protecao de dados pessoais em posse das autoridades, entidades, 6rgaos e
organismos governamentais de todos os niveis de governo.

Finalmente, em 26 de janeiro de 2017, foi publicada no Diario Oficial
da Federagdo a Lei Geral de Protecao de Dados Pessoais em Posse de Su-
jeitos Obrigados’ (LGPDPPSO), que tem por objetivo estabelecer as bases,
principios e procedimentos para garantir o direito das pessoas a protegao
de seus dados pessoais em posse de sujeitos obrigados, entendidos como
qualquer autoridade, entidade, 6rgao e organismo dos Poderes Executivo,
Legislativo e Judiciario, 6rgaos auténomos, partidos politicos, fideicomis-
sos e fundos publicos, nos ambitos federal, estadual e municipal.

7.3 Instrumentos internacionais relevantes

dos quais o México faz parte

A Declaragao Universal dos Direitos Humanos, em seu artigo 12, es-
tabelece que “Ninguém sera sujeito a interferéncia na sua vida privada, na
sua familia, no seu lar ou na sua correspondéncia, nem a ataque a sua hon-
ra e reputacdo. Todo ser humano tem direito a protecdo da lei contra tais
interferéncias ou ataques.”

A Declaragao Americana dos Direitos e Deveres do Homem, no artigo
5, intitulado “Direito a prote¢ao da honra, reputacio pessoal e vida privada
e familiar”, afirma que “Toda pessoa tem o direito a prote¢ao da lei contra
ataques abusivos a sua honra, a sua reputacgio e vida privada e familiar.”

O Pacto Internacional de Direitos Civis e Politicos, no artigo 17, estabele-
ce que ninguém sera sujeito a interferéncias arbitrarias ou ilegais em sua vida
privada, sua familia, seu domicilio ou sua correspondéncia, nem a ataques ile-

78 MEXICO. Decreto por el cual se expide la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados. Cidade do México, 2017. Disponivel em: https://bit.ly/3Mrl11l.
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gais a sua honra e reputagdo. Da mesma forma, é estabelecido que toda pessoa
tem o direito a protegdo da lei contra essas interferéncias ou ataques.

A Convengao Americana sobre Direitos Humanos, no artigo 11, sobre
“Protecdo da Honra e da Dignidade”, estabelece trés pontos: “Toda pessoa
tem direito ao respeito a sua honra e ao reconhecimento de sua dignidade®;
“Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua
vida privada, na de sua familia, em seu domicilio ou em sua correspondén-
cia, nem de ofensas ilegais a sua honra ou reputa¢ao”; e “Toda pessoa tem
direito a protecao da lei contra tais ingeréncias ou tais ofensas”.

No artigo 16 da Convengao sobre os Direitos da Crianga, é determi-
nado que criangas e adolescentes tém o direito ao respeito pela sua pri-
vacidade, sendo responsabilidade do Estado proteger esse direito. Nesse
sentido, estabelece-se:

1. Nenhuma crianga serd sujeita a interferéncias arbitrarias ou
ilegais em sua vida privada, sua familia, seu domicilio ou sua
correspondéncia, nem a ataques ilegais a sua honra e reputacao.

2. A crianga tem o direito a protegdo da lei contra essas inter-
feréncias ou ataques.

Além disso, na Convengdo Internacional sobre a Protecao dos Di-
reitos de Todos os Trabalhadores Migrantes e Membros de Suas Familias,
especificamente no artigo 14, estabelece-se que “Nenhum trabalhador mi-
grante ou membro da sua familia sera sujeito a intromissoes arbitrarias ou
ilegais na sua vida privada, na sua familia, no seu domicilio, na sua cor-
respondéncia ou outras comunicagdes, nem a ofensas ilegais a sua honra
e reputacdo. Os trabalhadores migrantes e membros da sua familia tém
direito a protecdo da lei contra tais intromissdes ou ofensas.” Da mesma
forma, aceita-se o direito dos trabalhadores mencionados e de seus entes
queridos a receber protegdo legal no territério onde se encontrem.

A Convengdo sobre os Direitos das Pessoas com Deficiéncia inclui o
artigo 22, “Respeito a privacidade, que reconhece o direito das pessoas com
deficiéncia a privacidade de seu lar, correspondéncia, honra e reputacdo. Espe-
cificamente, o segundo paragrafo estabelece que os Estados devem proteger a
privacidade das informagdes pessoais e relacionadas a saude e reabilitagdo das
pessoas com deficiéncia em igualdade de condigdes com as demais.
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A Convengdo 108 foi o primeiro instrumento juridicamente vincu-
lante em escala internacional adotado no que diz respeito a protecao de
dados. De acordo com o primeiro artigo dessa convencao, seu objetivo é
garantir, dentro do territério de cada parte, o respeito pelos direitos e liber-
dades fundamentais de toda pessoa fisica, independentemente de sua na-
cionalidade ou local de residéncia. Isso se refere especificamente ao direito
a privacidade em relagdo ao tratamento automatizado dos dados pessoais
dessa pessoa (“protecdo de dados®).

Em 28 de setembro de 2018, foi publicado no Diario Oficial da Fede-
racao o Decreto Promulgatério da Convengao para a Prote¢ao das Pessoas
em rela¢do ao Tratamento Automatizado de Dados de Carater Pessoal, que
foi adotado em Estrasburgo, Franca, em 28 de janeiro de 1981.

Com base nos tratados internacionais e documentos mencionados,
pode-se inferir que:

o O México assinou varios acordos internacionais que reconhe-
cem a importancia dos direitos a privacidade e a vida priva-
da. Entre esses instrumentos estio a Declaracio Universal
dos Direitos Humanos, a Declaragdo Americana dos Direitos
e Deveres do Homem, o Pacto Internacional de Direitos Civis
e Politicos, a Convenc¢do Americana de Direitos Humanos, a
Convengao sobre os Direitos da Crianga, a Convencao Interna-
cional sobre a Protecdo dos Direitos de Todos os Trabalhadores
Migrantes e Membros de Suas Familias, a Convengédo sobre os
Direitos das Pessoas com Deficiéncia e a Convencio 108;

o Um dos acordos internacionais mais relevantes em matéria de
direitos humanos que o México assinou é a Conveng¢io 108,
que foi aprovada pela Camara de Senadores, em 26 de abril de
2018, e cujo decreto foi publicado no DOF, em 12 de junho do
mesmo ano. O Poder Executivo Federal assinou o instrumen-
to de adesdo a essa conven¢ao em 19 de junho de 2018 e o de-
positou junto ao Secretario-Geral do Conselho da Europa em
28 de junho de 2019. A adesao a essa convengdo ¢ importante
tanto para o Estado mexicano em termos politicos e economi-
cos quanto para as pessoas, pois esse instrumento regula um
direito humano fundamental;
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o Por outro lado, o Acordo Estados Unidos-México-Canada
(USMCA/T-MEC) estipula que os paises participantes coope-
rardo e manterao um didlogo sobre a promogao e o desenvol-
vimento de mecanismos que melhorem a interoperabilidade
global dos regimes de privacidade, incluindo os CBPR;

« A situagao geografica do México o coloca em uma forte rela-
¢do comercial com os Estados Unidos da América e o Cana-
da, por isso espera-se melhorar a relagdo comercial digital e
a interoperabilidade entre seus marcos de privacidade. Além
disso, a implementacéo total dos CBPR poderia posicionar es-
ses trés paises para trabalhar como parceiros estratégicos na
promogao da adogdo dos CBPR em nivel regional;

» Osacordos juridicos mencionados demonstram que o Estado
Mexicano estd comprometido com a protecio efetiva dos di-
reitos a privacidade, a vida privada e a prote¢ao de dados pes-
soais. E importante destacar que a Rede Ibero-Americana de
Protegdao de Dados (RIPD), atualmente presidida pelo INAI,
elaborou os Padrdes de Protecio de Dados Pessoais (PPDP),
que sdo disposi¢des modernas que estabelecem principios e
direitos para a protecdo de dados pessoais. Esses principios
podem ser adotados e desenvolvidos pelos Estados ibero-a-
mericanos em suas proprias legislagdes nacionais, com o obje-
tivo de garantir um tratamento adequado dos dados pessoais.

7.4 Transferéncias nacionais e internacionais
de dados de carater pessoal

As transferéncias internacionais de dados sao de grande importéncia na
atualidade devido a globalizagdo e a natureza cada vez mais interconectada
da nossa sociedade. Em um mundo cada vez mais digital, as empresas e orga-
nizagdes ao redor do mundo precisam transferir dados constantemente entre
diferentes paises e regides para realizar suas atividades e operagdes didrias.

Os modelos de protecgdo para as transferéncias de dados pessoais po-
dem variar bastante, dependendo da regiao em que sao realizadas. No M¢é-
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xico, a Lei adota um modelo préprio, mas seu texto e regulamento também
podem ser analisados a luz de dois dos principais enfoques em matéria de
privacidade no mundo: o europeu e o norte-americano, sem esquecer que é
essencial garantir os direitos pessoais, mas também nao obstruir o desen-
volvimento comercial e global.

No marco normativo mexicano, as transferéncias nacionais e interna-
cionais de dados de carater pessoal estao reguladas tanto na Lei Federal de
Prote¢do de Dados Pessoais em Posse de Particulares quanto na Lei Geral
de Protegao de Dados Pessoais em Posse de Sujeitos Obrigados.

Para o setor privado, a Lei Federal estabelece, em seu capitulo V, “Trans-
feréncias nacionais e internacionais de dados de carater pessoal”, artigos 36 e
37, e em seu Regulamento, nos artigos 37, 38 e 39, os quais dispéem:

Artigo 36. Quando o controlador pretender transferir os dados
pessoais a terceiros nacionais ou estrangeiros, diferentes do ope-
rador, deverd comunicar a estes o aviso de privacidade e as fina-
lidades as quais o titular sujeitou o tratamento. O tratamento dos
dados sera realizado conforme o acordado no aviso de privacida-
de, que conterd uma cldusula indicando se o titular aceita ou ndo
a transferéncia de seus dados; da mesma forma, o terceiro receptor
assumira as mesmas obrigagdes que correspondem ao controlador
que transferiu os dados.

Artigo 37. As transferéncias nacionais ou internacionais de dados
poderdo ser realizadas sem o consentimento do titular quando
ocorrerem em um dos seguintes casos:

I. Quando a transferéncia estiver prevista em uma Lei ou Tratado
em que o México seja parte;

II. Quando a transferéncia for necessaria para a prevenc¢ao ou diag-
noéstico médico, prestagdo de assisténcia sanitdria, tratamento mé-
dico ou gestdo de servicos de saude;

III. Quando a transferéncia for efetuada a sociedades controladoras,
subsididrias ou afiliadas sob o controle comum do controlador, ou a
uma sociedade matriz ou qualquer sociedade do mesmo grupo do
controlador que opere sob os mesmos processos e politicas internas;

IV. Quando a transferéncia for necessaria em virtude de um contra-
to celebrado ou a celebrar em interesse do titular, pelo controlador
e um terceiro;
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V. Quando a transferéncia for necessaria ou legalmente exigida
para a salvaguarda de um interesse publico, ou para a procuradoria
ou administragdo da justica;

VI. Quando a transferéncia for necessédria para o reconhecimento,
exercicio ou defesa de um direito em um processo judicial; e

VII. Quando a transferéncia for necessaria para a manuten¢io ou
cumprimento de uma relagéo juridica entre o controlador e o titular.

Para o setor publico, de acordo com a Lei Geral, o Capitulo Unico “Das
Transferéncias e Remissoes de Dados Pessoais®, artigos 65 a 71, dispoe:

Artigo 65. Toda transferéncia de dados pessoais, seja nacional ou
internacional, esta sujeita ao consentimento do titular, salvo as ex-
cegOes previstas nos artigos 22, 66 e 70 desta Lei.

Artigo 66. Toda transferéncia deve ser formalizada mediante a
assinatura de clausulas contratuais, convénios de colaboragdo ou
qualquer outro instrumento juridico, de acordo com a normativa
aplicavel ao controlador, que permita demonstrar o alcance do tra-
tamento dos dados pessoais, bem como as obrigagdes e responsabi-
lidades assumidas pelas partes.

O disposto no paragrafo anterior ndo sera aplicavel nos seguintes casos:

I. Quando a transferéncia for nacional e realizada entre controla-
dores em virtude do cumprimento de uma disposi¢do legal ou no
exercicio de atribui¢des expressamente conferidas a estes; ou

II. Quando a transferéncia for internacional e prevista em uma lei ou
tratado assinado e ratificado pelo México, ou realizada a pedido de uma
autoridade estrangeira ou organismo internacional competente na qua-
lidade de receptor, desde que as atribui¢cdes entre o controlador transfe-
rente e o receptor sejam homogéneas, ou que as finalidades que moti-
varam a transferéncia sejam analogas ou compativeis com aquelas que
deram origem ao tratamento do controlador que realiza a transferéncia.

Artigo 67. Quando a transferéncia for nacional, o receptor dos dados
pessoais deve tratar os dados pessoais comprometendo-se a garan-
tir sua confidencialidade e a utiliza-los exclusivamente para os fins
para os quais foram transferidos, respeitando o acordado no aviso de
privacidade que lhe sera comunicado pelo controlador transferente.

Artigo 68. O controlador s6 podera transferir ou remeter dados
pessoais para fora do territério nacional quando o terceiro receptor
ou o operador se comprometer a proteger os dados pessoais confor-
me os principios e deveres estabelecidos nesta Lei e nas disposi¢oes
aplicaveis na matéria.
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Artigo 69. Em toda transferéncia de dados pessoais, o controlador
deve comunicar ao receptor dos dados pessoais o aviso de privacidade
com base no qual os dados pessoais sao tratados em relagdo ao titular.

Artigo 70. O controlador podera realizar transferéncias de dados
pessoais sem necessidade de obter o consentimento do titular, nos
seguintes casos:

I. Quando a transferéncia estiver prevista nesta Lei ou em outras
leis, convengdes ou Tratados Internacionais assinados e ratificados
pelo México;

II. Quando a transferéncia for realizada entre controladores, desde
que os dados pessoais sejam utilizados para o exercicio de faculda-
des proprias, compativeis ou analogas com a finalidade que moti-
vou o tratamento dos dados pessoais;

III. Quando a transferéncia for legalmente exigida para a investi-
gacdo e perseguicdo de crimes, bem como para a procuradoria ou
administragdo da justica;

IV. Quando a transferéncia for necessaria para o reconhecimento,
exercicio ou defesa de um direito perante autoridade competente,
desde que haja requerimento desta ultima;

V. Quando a transferéncia for necessaria para a prevengio ou diagnos-
tico médico, prestacdo de assisténcia sanitaria, tratamento médico ou
gestdo de servicos de satde, desde que esses fins sejam comprovados;

VI. Quando a transferéncia for necessdria para a manutengdo ou
cumprimento de uma relagio juridica entre o controlador e o titular;

VII. Quando a transferéncia for necessaria em virtude de um con-
trato celebrado ou a celebrar em interesse do titular, pelo controla-
dor e um terceiro;

VIII. Quando se tratar de casos em que o controlador nio esteja
obrigado a obter o consentimento do titular para o tratamento e
transmissdo de seus dados pessoais, conforme disposto no artigo
22 da presente Lei; ou

IX. Quando a transferéncia for necessaria por razdes de seguran-
¢a nacional.

A atualizagdo de algumas das excegdes previstas neste artigo nao
exime o controlador de cumprir as obrigagdes previstas no presente
Capitulo que sejam aplicéveis.

Artigo 71. As remissdes nacionais e internacionais de dados pes-
soais realizadas entre controlador e operador nido necessitam ser
informadas ao titular, nem obter seu consentimento.
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7.5 Conclusoes

O México deu passos importantes em direcdo a consolidagdo de seu
sistema juridico de prote¢do de dados pessoais, sob a perspectiva dos direitos
humanos, o que ficou evidente com os diversos processos legislativos (como
a existéncia de duas leis federais e 32 leis estaduais) e a assinatura e ratifi-
cac¢éo da Convencgédo 108 do Conselho da Europa, para citar dois exemplos.

A convicgdo com que se trabalhou desde a reforma constitucional do
artigo 16, para reconhecer o direito a protecao de dados como um direito
fundamental, foi fortalecer o sistema de direitos humanos do pais com um
pilar essencial: garantir o desenvolvimento adequado e saudavel das pes-
soas no contexto da revolugdo tecnoldgica. Para isso, é necessario buscar
novos espagos que ampliem a prote¢ao de dados pessoais e oferecam mais
forcas e beneficios a todos os mexicanos.

Trabalhar em busca do reconhecimento da Uniao Europeia visa fazer
parte de um sistema de direitos humanos, especificamente no componente
de protecao de dados, onde se reconhecem os padrdes mais exigentes na
matéria em escala global.

Para o México, contar com a adequagdo sob a perspectiva de outros
paises ndo se concentra apenas em criar um mecanismo comercial que
elimine barreiras nio tarifirias ao comércio, mas o foco estd em deter-
minar se o pais possui forgas suficientes para garantir os direitos e liberda-
des fundamentais com um marco normativo robusto, instituicoes estatais
eficazes, garantias aos titulares, entre outros, sem deixar de considerar o
potencial comercial que acompanha esse tipo de processos.

Em termos do que foi exposto, consideramos que o México deve con-
tinuar avangando no fortalecimento de seu sistema de direitos humanos,
por meio do reconhecimento de um nivel de protecdo de dados pessoais
adequado, assim o México se juntaria ao conjunto de democracias com o
mais alto nivel de exigéncia no espago de um dos direitos da personalidade
(protecao de dados), com os multiplos efeitos positivos que isso traria para
o cotidiano das pessoas, dada a transversalidade dessa medida.
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8 Uruguai

8.1 Introdugao ao sistema uruguaio

O sistema juridico uruguaio para transferéncias internacionais de
dados encontra sua inspira¢ao no Regulamento Europeu de Protecdao de
Dados - (EU) 2016/679 —, assim como nas normas que o precederam. Nes-
se sentido, vale lembrar que o Uruguai foi declarado “adequado” em 2012
(Resolugao 2012/484/EU).

E relevante destacar também que o Uruguai foi o primeiro pais nio
europeu a ratificar a Convengao 108 (10 de abril de 2013) e, até a presente
data, também ratificou a Convengao 108 modernizada (5 de agosto de 2021).

Conforme o sistema uruguaio de protecao de dados pessoais, as
transferéncias internacionais de dados sao, em principio, proibidas, e sua
habilita¢ao ocorre como uma excegao a esse principio geral.

Nesse sentido, a lei principal de protecdo de dados (Lei n°® 18.331, de
agosto de 2008) s6 permite transferéncias de dados pessoais para paises
que sejam considerados “adequados” por resolugdo da autoridade de prote-
¢do de dados uruguaia (a Unidade Reguladora e de Controle de Dados Pes-
soais, doravante, URCDP), junto com outras varias excegoes estabelecidas
no artigo 23 da referida lei, conforme se mencionard a seguir.

Entre as exce¢des que permitem a transferéncia de dados pessoais
entre paises que ndo sdo considerados adequados, podemos encontrar: o
consentimento inequivoco do interessado, que deve estar devidamente do-
cumentado; as transferéncias realizadas para cooperar com as autoridades
judiciais de outros paises; a transferéncia de dados médicos necessarios
para o tratamento de uma pessoa por razdes de saude ou higiene publica;
a transferéncia bancdria ou bursatil, no que diz respeito a essas transa-
¢oOes; as transferéncias de dados realizadas a partir de um registro publi-
co; as transferéncias de dados realizadas no &mbito de uma convengéo ou
tratado internacional que o Uruguai tenha assinado; as transferéncias de
dados realizadas em cooperagao entre organismos de inteligéncia contra
o crime organizado, o trafico ilicito de drogas e o terrorismo. Também ¢
possivel realizar transferéncias internacionais de dados se elas forem feitas
em cumprimento de um contrato com o interessado (para a execu¢do do
contrato ou para a execu¢ao de medidas pré-contratuais a pedido do inte-
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ressado), ou se a transferéncia for necessaria para celebrar ou executar um
contrato entre o controlador e um terceiro, desde que seja no interesse do
interessado; se for necessario ou obrigatério para a salvaguarda de um in-
teresse publico importante, ou para o reconhecimento, exercicio ou defesa
de um direito em um processo judicial; ou no caso em que a transferéncia
seja necessdria para a salvaguarda do interesse vital do interessado.

8.2 Autoriza¢ao a Unidade Reguladora e de Controle
de Dados Pessoais (URCDP) para realizar as
transferéncias internacionais

No entanto, mesmo que o pais de destino ndo fornega padroes de
“adequac¢ao” e a transferéncia ndo esteja dentro das excegoes legais, o con-
trolador da base de dados pode solicitar autorizagdo a URCDP para realizar
as transferéncias internacionais de dados, oferecendo garantias suficientes
quanto a protecdo da vida privada, dos direitos e liberdades fundamentais
das pessoas, assim como quanto ao exercicio dos respectivos direitos.

Para conceder a autorizagdo mencionada, que é competéncia da Uni-
dade Reguladora, serdo considerados a adogao de clausulas contratuais, a
localizagdo do controlador do tratamento (e se o pais onde estd localizado
adotou alguma normativa de prote¢ao de dados), bem como a autocerti-
ficagao fornecida pelo 6rgao americano de controle FTC (Federal Trade
Commission dos Estados Unidos da América).

Em 2021, o regime uruguaio de prote¢ao de dados foi impactado pelo
caso “Schrems II” (C-311/18) e pela decisiao do TJUE, de 16 de julho de
2020, como ocorreu em outras partes do mundo. Como consequeéncia, a
URCDP anunciou algumas mudangas no regime de protecao de dados em
relagdo as transferéncias internacionais de dados pessoais.
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8.3 As resolugoes URCDP n® 23/2021%,
63/023%¢ 70/023%

A Resolugao URCDP n° 23/2021 fez alguns ajustes em relagao aos
paises considerados “adequados” para as transferéncias internacionais de
dados, removendo da lista as transferéncias realizadas sob o programa Pri-
vacy Shield entre a Unido Europeia e os Estados Unidos da América. A
URCDP também tomou outras medidas complementares, como estabele-
cer um prazo para a adequagdo dos contratos existentes realizados sob o
programa Privacy Shield.

Além disso, estabeleceu quais sdo os paises considerados adequados
para as transferéncias de dados pessoais: paises da UE e do Acordo EEE, An-
dorra, Argentina, o setor privado do Canada, Guernsey, [lha de Man, Ilhas
Faroe, Israel, Japao, Jersey, Nova Zeldndia, Reino Unido, Irlanda do Norte e
Suiga. A eliminagao do Privacy Shield da lista foi a mudanga mais relevante.

A ideia explicita por tras dessa decisdao foi manter o pais atualiza-
do para cumprir com os Padroes Internacionais de Prote¢cdo de Dados da
Rede Ibero-Americana de Prote¢ao de Dados e o RGPD, permitindo que o
Uruguai continue sendo “adequado” de acordo com os padrdes europeus.

Posteriormente, em 2023, a Resolugao URCDP n2 63/023 voltou a mo-
dificar a lista de paises adequados, considerando a Decisdo de Execu¢ido
(UE) 2023/1795 da Comissdo Europeia, incorporando, além dos mencio-
nados anteriormente, as transferéncias realizadas para as entidades sujei-
tas a Lei de Prote¢do da Informagao Pessoal da Republica da Coreia e para
organizagdes incluidas na “Lista do Marco de Privacidade de Dados” pu-
blicada pelo Departamento de Comércio dos Estados Unidos da América

79 URUGUALI Unidad Reguladora y de Control de Datos Personales. Resolucion No 23/021.
Montevidéu, 2021. Disponivel em: https://www.gub.uy/unidad-reguladora-control-datos-
personales/institucional/normativa/resolucion-n-23021.

80 URUGUAL Unidad Reguladora y de Control de Datos Personales. Resolucion No 63/023.
Montevidéu, 2023. Disponivel em: https://www.gub.uy/unidad-reguladora-control-datos-
personales/institucional/normativa/resolucion-n-63023#:~:text=La%20pertinencia%20de%20
actualizar%20Ia,11%20de%20agost0%20de%202008.

81 URUGUAL Unidad Reguladora y de Control de Datos Personales. Resolucion No 70/023.
Montevidéu, 2023. Diponivel em: https://www.gub.uy/unidad-reguladora-control-datos-
personales/institucional/normativa/resolucion-n-7002.
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(que havia sido removida em 2021), dentro das limita¢des e salvaguardas
estabelecidas nas decisdes correspondentes.

A Resolu¢do URCDP n° 70/023 acrescenta que, quando forem reali-
zadas transferéncias para organizagdes incluidas no Marco de Privacidade
UE-EUA, os controladores e operadores deverao apresentar, 8 URCDP, no
momento da inscri¢do da base de dados ou antes da transferéncia, uma de-
claracao expressa na qual a organizagdo importadora declare ter estendido
a aplicagdo das salvaguardas desse marco de privacidade aos dados trans-
feridos do Uruguai. Caso essa declaragdo nao seja realizada, a transferén-
cia podera ser feita com base em clausulas contratuais que tenham a prévia
autorizagdo da URCDP, ou em alguma das excegdes previstas legalmente.

De acordo com o artigo 13 da Lei, deve-se informar ao titular dos
dados a existéncia de transferéncias internacionais de dados. Além disso,
a Resolugao URCDP n° 70/023 impde aos controladores e operadores que
realizem transferéncias internacionais de dados a obrigagdo de comunicar
aos titulares dos dados: i) o destino dos seus dados; ii) o papel do importa-
dor; iii) o prazo da transferéncia; iv) a base de legitimagao; e iv) as opera-
¢Oes de tratamento realizadas pelo importador.

A mesma resolu¢ao concede aos controladores e operadores um pra-
zo de 6 meses para adotar suas politicas de privacidade.

8.4 A resolu¢cao URCDP n° 41/21%

A Resolugdo URCDP n° 41/2021 disponibiliza aos controladores e
operadores pelo tratamento um guia sobre as clausulas de reda¢ao de um
contrato de transferéncia de dados, servindo como exemplo de boas prati-
cas e como prova de conformidade exigida pelo artigo 23 da Lei n°® 18.331
para os casos em que a autoriza¢ao da URCDP para realizar a transferéncia
internacional de dados é necessaria.

As transferéncias internacionais de dados para paises considerados
“nao adequados” pela URCDP devem ser precedidas de uma analise de ris-
co e impacto dessa transferéncia (artigo 6, alinea f do Decreto regulamen-
tar n° 64/020, de fevereiro de 2020). A guia contém algumas estipulagdes

82 URUGUAL Unidad Reguladora y de Control de Datos Personales. Resolucion N. 41/021.
Montevidéu, 2021. Disponivel em: https://www.gub.uy/unidad-reguladora-control-datos-
personales/institucional/normativa/resolucion-n-41021.

79



Luca Belli, Ana Brian Nougreres, Jonathan Mendoza Iserte,
Pablo Andrés Palazzi, Nelson Remolina Angarita

consideradas de suma importancia, que constituem o conteido minimo de
cada contrato de transferéncia de dados.

Ela inclui clausulas gerais e especificas. As clausulas gerais estabe-
lecem as disposi¢oes que devem estar em todo contrato internacional de
transferéncia de dados, enquanto as especificas detalham o contetido ne-
cessario de acordo com as partes que assinam o contrato (controlador-con-
trolador, controlador-operador, operador-operador). As cldusulas gerais
sao requerimentos baseados na necessidade de que certas informagoes es-
tejam explicitamente indicadas nos termos do contrato, embora algumas
solugdes particulares também sejam obrigatorias.

Embora o texto da resolugdo nao tenha carater obrigatério para quem
a subscreve, alguns termos dela denotam obrigatoriedade. Este é o caso da
finalidade da cessdo, que deve estar claramente estabelecida no contrato.

Além disso, deve conter a normativa aplicavel e definir os termos
mais comuns, estabelecendo também o direito de informacio do titular
dos dados, conforme regulamentado pelo artigo 13 da Lei n°® 18.331, que
especifica as informagdes que devem ser fornecidas ao interessado quando
os dados sdo coletados, incluindo a identidade do operador do tratamento
e dos suboperadores (se aplicavel). Essas informagoes devem estar perma-
nentemente disponiveis ou ser fornecidas a pedido do interessado.

Em todo caso, o contrato deve estipular que — em caso de descum-
primento - a autoridade administrativa competente sera a uruguaia, com
exce¢ao dos casos em que o importador esteja sujeito a uma autoridade
reguladora homoénima no pais de destino.

A analise de impacto obrigatéria (artigo 6 f do Decreto n° 64/020)
deve ser anexada ao contrato como prova da devida diligéncia em seguran-
¢a e privacidade dos dados.

Com relagdo as informagdes que devem ser explicitamente indicadas
no contrato, os dados especificos, transferidos para o terceiro pais, devem
ser detalhados. Caso haja dados sensiveis, deve-se detalhar o contetdo e o
proposito da transferéncia de cada dado.

Devem ser indicadas as operagdes de tratamento a serem realizadas,
bem como as medidas operacionais e de seguranca necessarias para cum-
prir com o principio de seguranga dos dados e de responsabilidade proati-
va dos artigos 10 e 12 da Lei n°® 18.331 (na sua nova redagdo pelo artigo 39
da Lei n® 19.670 e Decreto n® 64/020).

80



Transferéncia Internacional de Dados Pessoais na América Latina

Se houver transferéncia de dados posterior, também devem ser estabele-
cidas as condigoes sob as quais os dados serdo transferidos para outra parte.

Sobre a resolugao de disputas, as partes podem estipular qualquer
mecanismo desde que néo altere os direitos do titular dos dados, ndo con-
trarie as leis aplicaveis, ndo modifique as operagdes de tratamento de inte-
resse do titular dos dados, nem estabeleca uma retencdo indevida de infor-
mag0es, que deve ser eliminada conforme a lei aplicavel.

Sobre a resolugdo de disputas, as partes podem estipular qualquer
mecanismo desde que nio altere os direitos do titular dos dados, ndo con-
trarie as leis aplicaveis, ndo modifique as operacdes de tratamento de inte-
resse do titular dos dados, nem estabeleca uma retengdo indevida de infor-
magdes, que deve ser eliminada conforme a lei aplicavel.

A guia também exige que o contrato estabeleca o conteudo das obriga-
¢oes de confidencialidade assumidas pelo pessoal do importador e do expor-
tador, assim como que apenas as autoridades de controle do pais de destino
possam acessar a base de dados com uma ordem judicial e sempre dentro do
marco legal vigente que garanta os direitos dos titulares dos dados, acessan-
do apenas os dados estritamente necessarios para cumprir a ordem judicial.

As clausulas especificas abordam as bases legais para essa transferén-
cia em particular e todas as posteriores, com especial atengdo a responsabi-
lidade de cada parte pelos danos causados aos direitos do titular dos dados.

Embora as clausulas sejam obrigatorias para as transferéncias de dados
realizadas para paises que “ndo sdo adequados” segundo a autoridade uru-
guaia, a resolugdo incentiva todos os controladores a considerar essas clausulas
em todo tipo de transferéncia internacional de dados, quando pertinente.

8.5 A resolu¢ao URCDP n° 50/22%

Além da Resolugao URCDP n° 41/2021, cabe mencionar a Resoluc¢iao
URCDP n° 50/2022, que recomenda o uso das clausulas da Rede Ibero-A-
mericana de Prote¢ao de Dados para transferéncias no ambito do artigo 23
da Lein®18.331, com as adaptac;(')es necessarias A normativa nacional. A re-
solucdo esclarece que seu uso néo exclui a autorizagdo prévia da Unidade.

83 URUGUAIL Unidad Reguladora y de Control de Datos Personales. Resoluciéon N. 50/022.
Montevidéu, 2022. Disponivel em: https://www.gub.uy/unidad-reguladora-control-datos-
personales/institucional/normativa/resolucion-n-50022.
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Além disso, a URCDP adotou uma abordagem que visa facilitar o
processo de solicitacdo de autoriza¢io, pré-analisando contratos de pro-
vedores de servigos na internet (como Microsoft e AWS), considerando a
adequagdo dessas clausulas a normativa uruguaia (ver as Resolugées UR-
CDP n° 11/2020 e n® 42/2022).

Isso ndo exclui a solicitacdo de autorizagdo da Unidade, embora para
facilitar esse processo a controladores e operadores, foi disponibilizado um
mecanismo totalmente online, disponivel no site da URCDP.

8.6 Conclusdes

As novas resolugdes do Uruguai estabelecem novas obrigagdes para
os envolvidos em transferéncias internacionais de dados, estruturando um
sistema mais complexo e oneroso, especialmente para as empresas, mas
que permite ao pais manter-se alinhado ao sistema europeu de protegdo
de dados pessoais. A adaptacdo aos padrdes pré-acordados pelo Estado
uruguaio em matéria de prote¢ao de dados pessoais demonstra um com-
promisso com a cooperagdo internacional, o qual é aceito e especialmente
valorizado pelos diversos atores com diferentes interesses envolvidos.

9 Consideragoes finais

9.1 Tabela comparativa dos paises analisados

A tabela comparativa mostra um resumo das regras vigentes em cada
um dos paises que expusemos nos itens anteriores.

Argentina Brasil | Colombia | México Uruguai
Lein®
Lei n® Lei 18.331,
Lein®25.326, | LGPD, artigo 23.
. R . 1.581 de federal, N
Normas aplicaveis artigo 12 e artigos 2012 artigos Resolugio
Disposi¢ao 60. | 33/34. artigo é6 36/37. URCDP
’ ’ n®41/021
e 50/2022
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Prevé a possibilidade de que
a autoridade de dados ou
outra autoridade publica

declare ou liste outros
paises com nivel adequado
de protegao de dados?

Sim Sim Sim Niao Sim

Permite que o controlador
do tratamento avalie
se o pais de destino
da informagéo tem
um nivel adequado de
protegdo de dados?

Sim Sim Sim Niao Nio

Consagra a possibilidade
de que os Estados
pactuem acordos sui

generis para transferir Niao Sim Sim Niao Niao

dados entre eles, tal como
acontece na Europa e
nos Estados Unidos?

Permite que se legitime a
transferéncia internacional
de dados com a autorizagao/ Sim Sim Sim Sim Sim
consentimento do
titular dos dados?

A autorizagao do titular
deve cumprir requisitos
adicionais ou especiais Nao Nio Nio Sim Nao
para realizar transferéncias
internacionais de dados?

Consagra expressamente
as cldusulas-padrao
contratuais como Sim Sim Nao Sim Sim
alternativa para transferir
dados a outros paises?

Consagra expressamente
as normas corporativas
vinculantes como Sim Sim Sim Sim Nao
alternativa para transferir
dados a outros paises?

Prevé a figura da
coleta internacional Niao Nao Sim Niao Niao
de dados pessoais?
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Foi reconh]eado pela UE Sim Nio Nio Nio Sim
como pais adequado?
Foi reconhecido por outro(s)
Pals(es) ou orgamza(;aO, Sim Nio Sim Sim Sim
diferente da UE como pais
com nivel adequado?
Existem casos ]uld.1c1als Nio Nio Nio Nio Nio
sobre esta tematica?
Aprovou cldusulas-
padrao contratuais Sim Nao Nao Niao Sim
para transferéncias?
Aprovou SCC da RIPD? Sim Nio Nao Nao Sim
CBPR? Nao Nio Nio Sim Nao

A partir da andlise dos capitulos anteriores e do que foi apresentado

na tabela, podemos esbogar as seguintes conclusdes:

84

Todos os paises analisados oferecem a possibilidade de que a
autoridade de dados ou outra autoridade publica declare ou lis-
te outros paises com um nivel adequado de protecio de dados;

Trés dos paises deste estudo permitem que o controlador do
tratamento avalie se o pais de destino da informacao possui
um nivel adequado de prote¢ao de dados;

Todos os paises deste estudo permitem que a transferéncia
internacional de dados seja legitimada com a autorizagao do
titular dos dados;

Todos os paises analisados permitem as clausulas contratuais
como alternativa para transferir dados pessoais a outros pai-
ses. Argentina, Peru e Uruguai aprovaram as clausulas-pa-
drao da Rede Ibero-Americana;

Trés paises (Argentina, Colombia e Brasil) contemplam ex-

pressamente as normas corporativas vinculantes como alter-
nativa para transferir dados a outros paises;



Transferéncia Internacional de Dados Pessoais na América Latina

S6 um pais (Colombia) prevé a figura da coleta internacional
de dados pessoais;

S6 um pais (México) contempla a possibilidade de usar CBPR
devido a sua participagdo no tratado de livre comércio entre
Estados Unidos da América, Canada e México (TMEC) e aos
compromissos internacionais que assumiu;

S6 dois paises (Argentina e Uruguai) foram reconhecidos
como adequados pela UE nas ultimas duas décadas;

Argentina, Colombia, México e Uruguai foram reconhecidos
por outros paises e organizagdes diferentes da UE como pai-
ses com nivel adequado de protegéo;

América Latina realizou os seguintes reconhecimentos de
adequagao:

o Argentina reconheceu como adequados todos os paises que
em 2016 a UE havia reconhecido como adequados, e somou
a essa lista o Reino Unido em 2018, em decorréncia do Brexit;

o Colémbia reconheceu como paises com nivel adequado:
Alemanha; Australia, Austria; Bélgica; Bulgaria; Chipre;
Costa Rica; Croacia; Dinamarca; Eslovaquia; Eslovénia;
Estonia; Espanha; Estados Unidos da América; Finlandia;
Franga; Grécia; Hungria; Irlanda; Islandia; Italia; Japao;
Letdnia; Lituania; Luxemburgo; Malta; México; Norue-
ga; Paises Baixos; Peru; Polonia; Portugal; Reino Unido;
Republica Tcheca; Republica da Coreia; Roménia; Sérvia;
Suécia; e os paises que foram declarados com nivel ade-
quado de prote¢ao pela Comissao Europeia (Suica; Cana-
da; Argentina, Guernsey, Ilha de Man, Jersey, Ilhas Faroé,
Andorra, Israel, Uruguai, Nova Zelandia e Japao).

o Uruguai reconheceu como adequados todos os paises que
a UE reconheceu como adequados.
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9.2 Desafios atuais na América Latina

As transferéncias internacionais de dados enfrentam varios desafios.

Considerando sua importancia na economia digital, tornam-se praticas
imprescindiveis, que devem cumprir com os padrdes de qualidade e segu-

ranga para os usuarios, levando em conta que, em alguns casos, sua imple-

mentagao é complexa devido as diferengas nas regulamentagdes em cada
pais e a incessante inovagdo tecnoldgica que, dia apds dia, oferece novas
formas de comercializar produtos e servigos.

A seguir, sdo listados alguns desafios que surgem como areas de

oportunidade para a transferéncia eficaz e segura de dados:
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1. Protecao de dados e privacidade: Um dos principais de-
safios ¢ garantir a protecdo e privacidade dos dados durante
as transferéncias internacionais. Os dados podem estar sujei-
tos a diferentes leis e regulamentos em cada pais, o que gera
discrepancias no nivel de protecao e dificulta a garantia da
privacidade das pessoas.

2. Jurisdigdo e marcos regulatorios: As transferéncias inter-
nacionais de dados sdo influenciadas por diferentes jurisdigoes
e marcos regulatérios em diversos paises. Cada pais pode ter
leis e regulamentagoes diferentes em relagdo a protecdo de da-
dos, o que pode criar desafios para cumprir os requisitos legais
e respeitar os direitos de privacidade em diferentes contextos.

3. Seguranca dos dados: As transferéncias internacionais de da-
dos podem apresentar riscos de seguranga, pois os dados podem
estar expostos a ameagas cibernéticas, pirataria ou intercepta-
¢d0 ndo autorizada durante o processo de transferéncia. A im-
plementacao de medidas de seguranga robustas é essencial para
proteger os dados durante a transferéncia e o armazenamento.

4. Consentimento informado: Obter o consentimento in-
formado das pessoas para transferir seus dados pessoais no
ambito internacional pode ser um desafio. As pessoas podem
ndo estar totalmente cientes de como seus dados serdo usa-
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dos em outros paises ou dos riscos associados. Garantir um
consentimento valido e claro torna-se um desafio importante.

5. Transferéncias para paises com niveis de protecao ina-
dequados: Alguns paises podem ter niveis de protecao de
dados considerados inadequados em compara¢do com os
padroes internacionais. A transferéncia de dados pessoais
para esses paises pode apresentar riscos adicionais para a
privacidade e seguranca dos dados.

6. Transparéncia e prestacao de contas: As organizacdes devem
ser transparentes sobre como os dados pessoais sdo transferidos,
armazenados e utilizados no contexto das transferéncias inter-
nacionais. Além disso, devem assumir a responsabilidade de ga-
rantir o cumprimento das normas e padroes aplicaveis.

Para enfrentar esses desafios, foram estabelecidos marcos legais e
mecanismos de autorregulacao, como acordos de transferéncia de dados e
padroes de seguranga, para garantir uma protecdo adequada dos dados e
o respeito aos direitos de privacidade nas transferéncias internacionais de
dados pessoais. Uma pratica que devemos incentivar é a adogdo de esque-
mas de autorregulacao vinculante, bem como a adogdo de instrumentos
juridicos especificos, como cldusulas-padrdo ou normas corporativas vin-
culantes (BCR, na sigla em inglés), entre outros.

9.3 Algumas ideias para o desenvolvimento de
mecanismos de adequacgio “latino-americanos”

Na América Latina, é necessario desenvolver um marco regional ade-
quado para o reconhecimento de adequagéao das jurisdigdes locais, a fim de
permitir o livre fluxo de dados dentro de um quadro que proteja os direitos
de protecio de dados pessoais.

Isso poderia ocorrer de diferentes maneiras, entre elas, as possibilida-
des que descrevemos a seguir:

a) Reconhecimento com base nas legislagdes de dados pessoais
vigentes em cada jurisdigdo, utilizando um checklist baseado
nos padrdes ibero-americanos desenvolvidos pela RIPD como
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uma espécie de “quadro geral” para o reconhecimento de ade-
quagdo. Este checklist poderia ser elaborado pela Rede Ibero-A-
mericana por meio de um acordo conjunto entre varias autori-
dades de protegdo de dados pessoais da regido (e ir somando as
que queiram participar) ou até mesmo em escala regional para
os membros do Mercosul ou do Pacto Andino.

b) Considerar a existéncia e aplicagdo de tratados vigentes so-
bre direitos humanos (como a Conven¢do Americana sobre
Direitos Humanos) e sobre protecdo de dados pessoais (como
o Convénio 108 original ou o Convénio 108+) na jurisdicao de
destino da transferéncia de dados.

¢) Desenvolver, promover e implementar o uso de clausulas-
-padréo contratuais para toda a regiao. Nesse sentido, a RIPD
elaborou uma primeira versdo das cldusulas-padrdo contra-
tuais para transferéncias a controladores e a operadores de
dados e um Guia de implementacao delas. Por ora, apenas
Peru e Uruguai adotaram esse modelo, e outros paises estao
analisando. Mas ainda ha muito a ser feito, como, por exem-
plo, gerar mais moédulos alternativos, como fez a UE ao apro-
var quatro modelos, e ndo apenas dois, ou redigir um modelo
de SCC+ para a América Latina, compativel com o modelo
da UE. Essa op¢do sera explorada no capitulo 2 deste volume.

d) Elaborar um tratado regional de protecao de dados pes-
soais no ambito latino-americano (por exemplo, no dmbito
da Organizagdo dos Estados Americanos, OEA, e seguindo os
principios atualizados de 2021) que estabele¢a como principio
geral que os paises-membros, em virtude dos compromissos
assumidos nesse tratado, possuem um nivel adequado de pro-
tecdo de dados pessoais para fins de livre fluxo de dados pes-
soais dentro dos paises-membros e que fomente a cooperagao
direta entre as agéncias de dados pessoais. Essa op¢ao sera
explorada no capitulo 3 deste volume.

e) Desenvolver e promover o uso de binding corporate rules
para toda a regido por meio da RIPD ou através de um acordo
de reconhecimento mutuo direto entre autoridades de pro-
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tecdo de dados pessoais, com um canal compartilhado entre
todas para designar uma autoridade de origem (aquela que re-
cebe o pedido de aprovagdo de BCR e compila comentarios de
todas as agéncias) e um procedimento interno de aprovagiao
regional de BCR para toda a América Latina.

f) “Pontes™ Considerar a possibilidade de reconhecimento
mutuo entre diferentes jurisdi¢oes, criando equivaléncia com
outras ferramentas ou clausulas-padrao vigentes em outras re-
gioes (BRICS, Mercosul, Comunidade Andina, APEC, ASEAN,
UE, Férum de Autoridades de Privacidade da Asia-Pacifico -
APPA Férum - e Conselho da Europa) por meio de “pontes”
ou acordos regionais onde um bloco reconhega as ferramentas
de transferéncia internacional usadas por outro bloco. Isso evi-
taria os reconhecimentos unilaterais que acabam criando um
“campo minado” para o livre fluxo de dados pessoais.

g) Explorar a possibilidade de desenvolver infraestruturas
publicas digitais para a gestao de dados pessoais, que permi-
tam traduzir em software os dispositivos normativos ou as
disposi¢des contratuais das clausulas-padrao. Tal estratégia
poderia se inspirar na experiéncia da India, onde, h4 vérios
anos, a gestao de dados pessoais tem sido facilitada por meio
de um tipo de infraestrutura publica digital chamada “Data
Empowerment and Protection Architecture”. Essa opgao é par-
ticularmente interessante porque ¢ autoexecutavel, ou seja,
permitiria adicionar uma camada de software regulando di-
retamente na arquitetura légica como os dados poderiam ser
transferidos. No entanto, essa op¢ao ainda precisa ser estuda-
da mais a fundo para entender como seria implementada con-
cretamente. Nesse sentido, essa op¢do ainda nédo é explorada
neste trabalho, sendo objeto de investigagdo futura.
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Anexo A - Regulamento de Transferéncia
Internacional de Dados e o Conteudo
das Clausulas-Padrao Contratuais
Estabelecidas pela ANPD

DIARIO OFICIAL DA UNIAO
Publicado em: 23/08/2024 | Edigdo: 163 | Se¢do: 1 | Pagina: 123

Orgio: Ministério da Justica e Seguranga Ptiblica/Autoridade Nacional de
Prote¢ao de Dados/Conselho Diretor

RESOLUCAO CD/ANPD N¢ 19, DE 23 DE AGOSTO DE 2024

Aprova o Regulamento de Transferéncia Internacional de Da-
dos e o contetdo das clausulas-padrio contratuais.

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE
PROTECAO DE DADOS (ANPD), com base nas competéncias previstas
no art. 55-J, inciso XIII, da Lei n® 13.709, de 14 de agosto de 2018, no art.2°,
inciso XIII, do Anexo I, do Decreto n® 10.474, de 26 de agosto de 2020, no
art. 5% inciso I, do Regimento Interno da ANPD, e tendo em vista a delibe-
ra¢ao tomada no processo n° 00261.000968/2021- 06, resolve:

Art. 1° Esta Resolugao aprova, na forma dos Anexos I e II, o Regulamento
de Transferéncia Internacional de Dados e o contetdo das clausulas-padrao
contratuais, nos termos do art. 33, incisos I e II, alineas ‘@, ‘b’ e ‘C, art. 34, art.
35, caput e §§ 1°, 2° e 59, e art. 36 da Lei n® 13.709, de 14 de agosto de 2018.

Art. 2° Esta Resolugdo entra em vigor na data de sua publicagao.

Paragrafo unico. Os agentes de tratamento que utilizam cldusulas
contratuais para realizar transferéncias internacionais de dados deverao
incorporar as clausulas-padrao contratuais aprovadas pela ANPD aos seus
respectivos instrumentos contratuais, no prazo de até 12 (doze) meses,
contados da data de publicagao desta Resolugao.

WALDEMAR GONCALVES ORTUNHO JUNIOR
Diretor-Presidente
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Anexo B - Regulamento de
Transferéncia Internacional de Dados

CAPITULO1
DISPOSICOES PRELIMINARES

Secao I
Objetivo e Escopo

Art. 1° Este Regulamento estabelece os procedimentos e as regras aplicaveis
as operagdes de transferéncia internacional de dados:

I - para paises ou organismos internacionais que proporcionem grau
de protecao de dados pessoais adequado ao previsto na Lei n® 13.709, de 14
de agosto de 2018, mediante reconhecimento da adequagdo pela ANPD; ou

IT - quando controlador oferecer e comprovar garantias de cumpri-
mento dos principios, dos direitos do titular e do regime de protegdo de
dados previstos na Lei n® 13.709, de 14 de agosto de 2018, na forma de:

a. clausulas contratuais especificas para determinada transferéncia;

b. clausulas-padrao contratuais; ou

c. normas corporativas globais.

Paragrafo tnico. O disposto neste Regulamento nao exclui a possibi-
lidade da realizagao de transferéncia internacional de dados com base nos
demais mecanismos previstos no art. 33 da Lei n° 13.709, de 14 de agosto
de 2018, que nido dependam de regulamentagao, desde que atendidas as
especificidades do caso concreto e os requisitos legais aplicaveis.
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Secao II
Diretrizes

Art. 2° A transferéncia internacional de dados sera realizada em con-
formidade com o disposto na Lei n° 13.709, de 14 de agosto de 2018, e neste
Regulamento, observadas as seguintes diretrizes:

I - garantia de cumprimento dos principios, dos direitos do titular e
de nivel de protegdo equivalente ao previsto na legislagao nacional, inde-
pendentemente do pais onde estejam localizados os dados pessoais objeto
da transferéncia, inclusive apds o término do tratamento e nas hipéteses de
transferéncias posteriores;

I - adogdo de procedimentos simples, preferencialmente interopera-
veis, e compativeis com normas e boas praticas internacionais;

IIT - promogéo do livre fluxo transfronteirigo de dados com confianga
e do desenvolvimento social, econémico e tecnolégico, com observancia
aos direitos dos titulares;

IV - responsabilizagdo e prestacdo de contas, mediante a adogdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento
dos principios dos direitos do titular e do regime de prote¢ao de dados
pessoais previstos na Lei n® 13.709, de 14 de agosto de 2018, inclusive, da
eficacia dessas medidas;

I- implementagao de medidas efetivas de transparéncia, que assegu-
rem o fornecimento aos titulares de informagdes claras, precisas e facil-
mente acessiveis sobre a realizagdo da transferéncia, observados os segre-
dos comercial e industrial; e

II - adogdo de boas praticas e de medidas de prevencao e seguranca
apropriadas e compativeis com a natureza dos dados pessoais tratados, a
finalidade do tratamento e os riscos envolvidos na operacéo.

CAPITULO II
DAS DEFINICOES

Art. 3° Para efeitos deste Regulamento sdo adotadas as seguintes definigoes:
I - exportador: agente de tratamento, localizado no territério nacio-
nal ou em pais estrangeiro, que transfere dados pessoais para importador;
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II - importador: agente de tratamento, localizado em pais estrangeiro
ou que seja organismo internacional, que recebe dados pessoais transferi-
dos por exportador;

IIT - transferéncia: opera¢ao de tratamento por meio da qual um
agente de tratamento transmite, compartilha ou disponibiliza acesso a da-
dos pessoais a outro agente de tratamento;

IV - transferéncia internacional de dados: transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja membro;

V - coleta internacional de dados: coleta de dados pessoais do titular
efetuada diretamente pelo agente de tratamento localizado no exterior;

VI - grupo ou conglomerado de empresas: conjunto de empresas de
fato ou de direito com personalidades juridicas proprias, sob dire¢do, con-
trole ou administragdo de uma pessoa natural ou juridica ou ainda grupo
de pessoas que detém, isolada ou conjuntamente, poder de controle sobre
as demais, desde que demonstrado interesse integrado, efetiva comunhao
de interesses e atuacdo conjunta das empresas dele integrantes;

VII - entidade responsavel: sociedade empresaria, com sede no Brasil,
que responde por qualquer violagdo de norma corporativa global, ainda
que decorrente de ato praticado por um membro do grupo ou conglome-
rado de empresas com sede em outro pais;

VIII - mecanismos de transferéncia internacional de dados: hipdteses
previstas nos incisos I a IX do art. 33 da Lei n° 13.709, de 14 de agosto de
2018, que autorizam uma transferéncia internacional de dados;

IX - organismo internacional: organiza¢ao regida pelo direito inter-
nacional publico, incluindo seus érgaos subordinados ou qualquer outro
6rgao criado mediante acordo firmado entre dois ou mais paises; e

X - medidas de seguranga: medidas técnicas e administrativas adotadas
para proteger os dados pessoais de acessos nao autorizados e de situagoes aci-
dentais ou ilicitas de destruicao, perda, alteracdo, comunicagao ou difusdo.
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CAPITULO III
TRANSFERENCIA INTERNACIONAL DE DADOS

Secao I
Requisitos Gerais

Art. 4° Cabe ao controlador verificar, nos termos da Lei n® 13.709, de
14 de agosto de 2018, e deste Regulamento, se a operagao de tratamento:

I - caracteriza transferéncia internacional de dados;

I - submete-se a legislagao nacional de protecao de dados pessoais; e

IIT - esta amparada em hipdtese legal e em mecanismo de transferén-
cia internacional validos.

§ 1° O operador prestara auxilio ao controlador mediante o forneci-
mento das informacdes de que dispuser e que se demonstrarem necessa-
rias para o atendimento ao disposto no caput deste artigo.

§ 2° O controlador e o operador deverdo adotar medidas eficazes e
capazes de comprovar a observincia e o cumprimento das normas de pro-
tegdo de dados pessoais e da eficacia dessas medidas, de forma compativel
com o grau de risco do tratamento e com o mecanismo de transferéncia
internacional utilizado.

Secao II
Caracterizagao da Transferéncia Internacional de Dados

Art. 5° A transferéncia internacional de dados sera caracterizada
quando o exportador transferir dados pessoais para o importador.

Art. 6° A coleta internacional de dados nao caracteriza transferéncia
internacional de dados.

Paragrafo unico. A coleta internacional de dados observara as dispo-
sicoes da Lei n° 13.709, de 14 de agosto de 2018, quando verificada uma das
hipéteses indicadas no art. 3° da Lei.
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Secao III
Aplicagdo da Legislacao Nacional de
Protecdao de Dados Pessoais

Art. 7° A transferéncia internacional de dados devera observar as dispo-
sigoes da Lei n® 13.709, de 14 de agosto de 2018, e deste Regulamento, quando:

I - a operagao de tratamento for realizada no territdrio nacional, res-
salvado o disposto no inciso IV do caput do art. 4° da Lei n° 13.709, de 14
de agosto de 2018, e observado o disposto no art. 8° deste Regulamento;

II - a atividade de tratamento tiver por objetivo a oferta ou o forneci-
mento de bens ou servi¢os ou o tratamento de dados de individuos locali-
zados no territdrio nacional; ou

III - os dados pessoais, objeto do tratamento, forem coletados no ter-
ritério nacional.

Paragrafo tnico. A aplicagdo da legislagao nacional a transferéncia
internacional de dados independe do meio utilizado para sua realizagao,
do pais de sede dos agentes de tratamento ou do pais onde estejam locali-
zados os dados.

Art. 8 Aplica-se a Lei n°® 13.709, de 14 de agosto de 2018, aos dados
pessoais provenientes do exterior sempre que estes sejam objeto de trata-
mento no territdrio nacional.

§ 1° A Lei n° 13.709, de 14 de agosto de 2018, nao se aplica aos dados
pessoais provenientes do exterior somente quando ocorrer:

I - transito de dados pessoais, sem a ocorréncia de comunica¢io ou
uso compartilhado de dados com agente de tratamento situado em terri-
torio nacional; ou

II - retorno dos dados pessoais, objeto de tratamento no territério na-
cional, exclusivamente ao pais ou organismo internacional de provenién-
cia, desde que:

a. o pais ou organismo internacional de proveniéncia proporcione grau
de protecao de dados pessoais adequado, reconhecido por decisao da ANPD;

b. a legislagdo do pais ou as normas aplicaveis ao organismo interna-
cional de proveniéncia se apliquem a operagao realizada; e

c. a situacdo especifica e excepcional de ndo aplicacdo da Lei n® 13.709,
de 14 de agosto de 2018, esteja expressamente prevista na decisao de ade-
quagao referida na alinea “a”.
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§ 2° Para fins do inciso I do § 19, a decisdo de adequacédo emitida pela
ANPD nio excepcionara a aplicagdo da Lei n° 13.709, de 14 de agosto de
2018, em situagdes que possam violar ou colocar em risco a observincia
dos principios gerais de protecdo de dados pessoais e os direitos dos titula-
res previstos na legislacdo nacional.

§ 3° A ndo aplicagdo da Lei n°® 13.709, de 14 de agosto de 2018, nas
hipéteses previstas neste artigo ndo afasta a necessidade de observéancia de
outras leis ou regulamentos, especialmente os que dispdem sobre invio-
labilidade e sigilo das comunicagdes, requisitos técnicos e de seguranga e
acesso a dados por autoridades publicas.

Secao IV
Hipotese Legal e Mecanismo de Transferéncia

Art. 9° A transferéncia internacional de dados somente podera ser
realizada para atender a propdsitos legitimos, especificos, explicitos e in-
formados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades, e desde que amparada em:

I - uma das hipdteses legais previstas no art. 7° ou no art. 11 da Lei n°
13.709, de 14 de agosto de 2018; e

II - um dos seguintes mecanismos validos de realizagao da transfe-
réncia internacional:

a) para paises ou organismos internacionais que proporcionem grau
de protecao de dados pessoais adequado ao previsto na Lei n® 13.709, de 14
de agosto de 2018, e em normas complementares, conforme reconhecido
por decisdo de adequagdo emitida pela ANPD;

b clausulas-padrdo contratuais, normas corporativas globais ou clau-
sulas contratuais especificas, na forma deste Regulamento; ou

¢) nas hipdteses previstas nos incisos II, “d”, e IIl a IX do art. 33 da Lei
n° 13.709, de 14 de agosto de 2018.

Paragrafo unico. A transferéncia internacional de dados devera se
limitar a0 minimo necessario para o alcance de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e nao excessivos em re-
lagdo as finalidades do tratamento de dados.
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CAPITULO IV
DECISAO DE ADEQUACAO

Secao I
Disposicoes Gerais

Art. 10. A ANPD podera reconhecer, mediante decisdo de adequacio,
a equivaléncia do nivel de protecdo de dados pessoais de pais estrangeiro
ou de organismo internacional com a legislacdo nacional de protecao de
dados pessoais, observado o disposto na Lei n° 13.709, de 14 de agosto de
2018, e neste Regulamento.

Secdo II
Critérios para Avaliagao do Nivel de
Protecao de Dados Pessoais

Art. 11. A avaliagdo do nivel de protecdo de dados pessoais de pais
estrangeiro ou de organismo internacional levara em consideragao:

A - as normas gerais e setoriais em vigor com impactos sobre a pro-
tegdo de dados pessoais no pais de destino ou no organismo internacional;

B - a natureza dos dados;

C - a observancia dos principios gerais de protecao de dados pessoais e
dos direitos dos titulares previstos na Lei n° 13.709, de 14 de agosto de 2018;

D - a adogao de medidas de seguranga adequadas para minimizar
impactos as liberdades civis e aos direitos fundamentais dos titulares;

E - a existéncia de garantias judiciais e institucionais para o respeito
aos direitos de prote¢ao de dados pessoais; e

F - outras circunstincias especificas relativas a transferéncia.

§ 1° A avaliagdo das normas mencionadas no inciso I do caput deste ar-
tigo sera limitada a legislagdo diretamente aplicavel ou que gere impactos re-
levantes sobre o tratamento de dados pessoais e sobre os direitos dos titulares.

§ 2° Para fins do disposto nos incisos III e IV do caput deste arti-
go, sera avaliado se a legislacao local estabelece aos agentes de tratamento
obriga¢des de implementagdo de medidas de seguran¢a adequadas, consi-
derando a natureza dos dados e os riscos envolvidos no tratamento, entre
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outros fatores relevantes, em conformidade com os pardmetros estabeleci-
dos na Lei n® 13.709, de 14 de agosto de 2018.

§ 3° Para fins do disposto no inciso V do caput deste artigo, serdo
consideradas, entre outras garantias institucionais relevantes, a existén-
cia e o efetivo funcionamento de um 6rgao regulador independente, com
competéncia para assegurar o cumprimento das normas de protecdo de
dados e garantir os direitos dos titulares.

Art. 12. Para a avaliacdo do nivel de protecao de dados pessoais, tam-
bém serdo levados em consideragéo:

I - os riscos e os beneficios proporcionados pela decisdo de adequa-
¢do, considerando, entre outros aspectos, a garantia dos principios, dos
direitos do titular e do regime de prote¢ao de dados previstos na Lei n°
13.709, de 14 de agosto de 2018; e

II - os impactos da decisdo sobre o fluxo internacional de dados, as
relagoes diplomaticas, o comércio internacional e a cooperagao internacio-
nal do Brasil com outros paises e organismos internacionais.

Paragrafo inico. A ANPD priorizara a avaliagao do nivel de protegdo
de dados de paises estrangeiros ou organismos internacionais que garan-
tam tratamento reciproco ao Brasil e cujo reconhecimento de adequagéo
viabilize a amplia¢do do livre fluxo de transferéncias internacionais de da-
dos pessoais entre os paises e organismos internacionais.

Secao III
Emissdo de Decisdo de Adequagdo

Art. 13. O procedimento para emissdo de decisido de adequacéo:

I - podera ser instaurado por decisdo do Conselho Diretor, de oficio
ou apos solicitacao das pessoas juridicas de direito publico referidas no
paragrafo unico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011;

I - sera instruido pela drea técnica competente, nos termos do Re-
gimento Interno da ANPD, que se manifestara sobre o mérito da decisao,
indicando, se for o caso, as condicionantes a serem observadas; e

IIT - apds a manifestagao da Procuradoria Federal Especializada, sera
objeto de deliberagao final pelo Conselho Diretor, na forma do Regimento
Interno da ANPD.
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§ 1° Os drgaos e entidades da Administragdo Publica com competén-
cias afetas ao tema poderao ser cientificados da instaura¢ao do processo,
sendo-lhes facultada a apresentacdo de manifestacdo, no ambito de suas
competéncias legais.

§ 2° A decisdo de adequagdo sera proferida por Resolu¢do do Conse-
lho Diretor e publicada na pagina da ANPD na Internet.

Art. 14. O processo instaurado no &mbito da ANPD com vistas a ela-
bora¢ao de documentos, fornecimento de informagdes e quaisquer outros
atos relativos ao reconhecimento do Brasil como pais adequado por outro
pais ou organismo internacional observardo os procedimentos descritos
no art. 13 deste Regulamento.

CAPITULO V
CLAUSULAS-PADRAO CONTRATUAIS

Secao I
Disposicoes Gerais

Art. 15. As clausulas-padrio contratuais, elaboradas e aprovadas pela
ANPD na forma do Anexo II, estabelecem garantias minimas e condigoes
validas para a realizagdo de transferéncias internacionais de dados baseadas
no inciso II, alinea “b”, do art. 33 da Lei n® 13.709, de 14 de agosto de 2018.

Paragrafo tnico. As clausulas-padrdo contratuais visam garantir a
adogao das salvaguardas adequadas para o cumprimento dos principios,
dos direitos do titular e do regime de prote¢do de dados previstos na Lei
n° 13.709, de 14 de agosto de 2018, incluindo as determinagdes da ANPD.

Art. 16. A validade da transferéncia internacional de dados, quando
amparada na adogao das clausulas-padrao, pressupde a adogao integral e
sem alteracdo do texto disponibilizado no Anexo II, mediante instrumen-
to contratual firmado entre o exportador e o importador.

§ 1° As clausulas-padrao contratuais poderao integrar:

I - contrato celebrado para reger especificamente transferéncias inter-
nacionais de dados;

IT - contrato com objeto mais amplo, inclusive mediante a assinatura
de termo aditivo pelo exportador e pelo importador envolvidos na opera-
¢do de transferéncia internacional de dados.
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§ 2° As demais disposi¢oes, previstas no instrumento contratual ou
em contratos coligados firmados pelas partes, ndo poderao excluir, modi-
ficar ou contrariar, direta ou indiretamente, o disposto nas cldusulas-pa-
drao contratuais.

§ 3° Na hipétese do inciso IT do § 1° deste artigo, as Segdes I, IT e III do
Anexo II deverdo figurar como documento anexo do instrumento contra-
tual assinado entre exportador e importador.

Secao II
Medidas de Transparéncia

Art. 17. O controlador devera disponibilizar ao titular, em caso de so-
licitagao, a integra das clausulas utilizadas para a realizagao da transferén-
cia internacional de dados, observados os segredos comercial e industrial.

§ 1° O prazo para atendimento da solicitagao é de 15 (quinze) dias,
ressalvada a hipdtese de prazo distinto estabelecido em regulamentagao
especifica da ANPD.

§ 2° O controlador devera ainda publicar em sua pagina na Internet
documento contendo informagdes em lingua portuguesa, em linguagem
simples, clara, precisa e acessivel sobre a realiza¢do da transferéncia inter-
nacional de dados, incluindo, pelo menos, informagdes sobre:

I - a forma, a duragdo e a finalidade especifica da transferéncia
internacional;

II - o pais de destino dos dados transferidos;

IIT - a identificacdo e os contatos do controlador;

IV - 0 uso compartilhado de dados pelo controlador e a finalidade;

V - as responsabilidades dos agentes que realizardo o tratamento e as
medidas de seguranca adotadas; e

VI - os direitos do titular e os meios para o seu exercicio, incluindo canal
de facil acesso e o direito de peticionar contra o controlador perante a ANPD.

§ 32O documento referido no § 2° podera ser disponibilizado em pa-
gina especifica ou integrado, de forma destacada e de facil acesso, a Politica
de Privacidade ou a instrumento equivalente.
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Secao III
Clausulas-padrao Contratuais Equivalentes

Art. 18. A ANPD podera reconhecer a equivaléncia de cldusulas-pa-
drao contratuais de outros paises ou de organismos internacionais com as
clausulas previstas no Anexo II.

§ 1° O procedimento para reconhecimento da equivaléncia de clausu-
las-padrao contratuais:

I - podera ser instaurado por decisdo do Conselho Diretor, de oficio
ou a requerimento dos interessados;

II - sera instruido pela area técnica competente, nos termos do Regimen-
to Interno da ANPD, que se manifestard sobre o mérito da proposta de equiva-
léncia, indicando, se for o caso, as condicionantes a serem observadas; e

IIT - apds a manifestagdo da Procuradoria Federal Especializada, sera
objeto de deliberagao pelo Conselho Diretor, na forma do Regimento In-
terno da ANPD.

§ 22 O Conselho Diretor podera determinar a realizagdo de consulta
a sociedade durante o procedimento previsto no § 1°.

§3° Os 6rgaos e entidades da Administragao Publica com competén-
cias afetas ao tema poderao ser cientificados da instaura¢ao do processo,
sendo-lhes facultada a apresentacdo de manifestacdao, no ambito de suas
competéncias legais.

§ 4° O requerimento encaminhado a ANPD deve ser acompanhado
dos seguintes documentos e informagoes:

I - inteiro teor das clausulas-padrdo contratuais traduzidas para o
portugués;

IT - legislagdo relevante aplicavel e demais documentos pertinentes,
incluindo guias e orientagdes expedidos pela respectiva autoridade de pro-
tegdo de dados pessoais; e

IIT - analise de compatibilidade com as disposi¢oes da Lei n°® 13.709,
de 14 de agosto de 2018, e deste Regulamento, que inclua comparativo en-
tre o contetudo das clausulas nacionais e das que se pretende obter reconhe-
cimento de equivaléncia.

Art. 19. A decisdo sobre a proposta de equivaléncia levara em consi-
deracdo, entre outras circunstancias relevantes:
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I - se as clausulas-padrdo contratuais sdo compativeis com as dispo-
sicoes da Lei n® 13.709, de

de agosto de 2018, e deste Regulamento, bem como se asseguram ni-
vel de protecao de dados equivalente ao garantido pelas clausulas-padrao
contratuais nacionais; e

IT - os riscos e os beneficios proporcionados pela aprova¢ao, consi-
derando, entre outros aspectos, a garantia dos principios, dos direitos do
titular e do regime de protecao de dados previstos na Lei n® 13.709, de 14
de agosto de 2018, além dos impactos sobre o fluxo internacional de dados,
relagoes diplomaticas, comércio internacional e cooperagdo internacional
do Brasil com outros paises e organismos internacionais.

Paragrafo unico. Para fins do disposto no inciso II do caput, a ANPD
priorizara a aprovagdo de clausulas que possam ser utilizadas por outros
agentes de tratamento que realizam transferéncias internacionais de dados
em circunstancias similares.

Art. 20. As clausulas-padrao contratuais reconhecidas como equiva-
lentes serao aprovadas por Resolugdo do Conselho Diretor e publicadas na
pagina da ANPD na Internet.

Paragrafo tnico. As clausulas-padrao contratuais reconhecidas como
equivalentes constituem mecanismo véalido para a realizacdo de transfe-
réncias internacionais de dados, na forma do art. 33, inciso II, alinea “b”,
da Lei n® 13.709, de 14 de agosto de 2018, observadas as condicionantes
estabelecidas na decisao do Conselho Diretor.

CAPITULO VI
CLAUSULAS CONTRATUAIS ESPECIFICAS

Art. 21. O controlador podera solicitar 8 ANPD a aprovagao de clausulas
contratuais especificas, que ofeream e comprovem garantias de cumprimen-
to dos principios, dos direitos do titular e do regime de prote¢do de dados pre-
vistos na Lei n® 13.709, de 14 de agosto de 2018, e neste Regulamento.

§ 1° As clausulas contratuais especificas somente serao aprovadas
quando a transferéncia internacional de dados ndo puder ser realizada por
meio das cldusulas-padrdo contratuais, em razao de circunstancias excep-
cionais de fato ou de direito, devidamente comprovadas pelo controlador.
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§ 2° Em qualquer hipétese, as clausulas contratuais especificas deverdo
prever a aplicagdo da legislagao nacional de protegao de dados pessoais a trans-
feréncia internacional de dados e a sua submisséo a fiscalizacio da ANPD.

Art. 22. O controlador devera apresentar a integra das clausulas que
regerdo a transferéncia internacional de dados, incluindo as clausulas es-
pecificas, para a aprovagdo pela ANPD.

§ 1° A andlise efetuada pela ANPD levara em consideragao, entre ou-
tras circunstancias relevantes:

I - se as clausulas especificas sao compativeis com as disposi¢oes da
Lei n° 13.709, de 14 de agosto de 2018, e deste Regulamento, bem como se
asseguram nivel de protecido de dados equivalente ao garantido pelas clau-
sulas-padrao contratuais nacionais; e

II - os riscos e os beneficios proporcionados pela aprovacio, consi-
derando, entre outros aspectos, a garantia dos principios, dos direitos do
titular e do regime de protecao de dados previstos na Lei n® 13.709, de 14 de
agosto de 2018, além dos impactos quanto ao fluxo internacional de dados,
relagoes diplomaticas, comércio internacional e cooperagdo internacional
do Brasil com outros paises e organismos internacionais.

§ 2¢ Para fins do disposto no inciso II do § 1°, a ANPD priorizara a
aprovacdo de clausulas especificas que também possam ser utilizadas por
outros agentes de tratamento que realizam transferéncias internacionais
de dados em circunstancias similares.

Art. 23. Nas clausulas submetidas a aprovag¢ao da ANPD, o controla-
dor devera:

I - adotar, sempre que possivel, a redagdo das clausulas-padrio con-
tratuais; e

II - indicar as clausulas especificas adotadas, com a respectiva justifi-
cativa, nos termos do art. 22.

Art. 24. As clausulas contratuais especificas deverao ser submetidas
a aprovacdo da ANPD, nos termos do processo descrito no Capitulo VIII.

CAPITULO VII
DAS NORMAS CORPORATIVAS GLOBAIS

Art. 25. As normas corporativas globais sdo destinadas as transfe-
réncias internacionais de dados entre organizacdes do mesmo grupo ou
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conglomerado de empresas, possuindo caréter vinculante em relagdo aos
membros do grupo que as subscreverem.

Paragrafo unico. A norma corporativa global constitui mecanismo vali-
do para realizar transferéncias internacionais de dados pessoais apenas para as
organizagOes ou paises abrangidos pelas normas corporativas globais.

Art. 26. As normas corporativas globais deverao estar vinculadas a
implementa¢ao de programa de governanga em privacidade que atenda as
condi¢des minimas estabelecidas no § 2° do art. 50 da Lei n° 13.709, de 14
de agosto de 2018.

Art. 27. Além de atender ao disposto no art. 26, as normas corporati-
vas globais deverdo conter, no minimo:

I - descrigao das transferéncias internacionais de dados para as quais o
instrumento se aplica, incluindo as categorias de dados pessoais, a operagao de
tratamento e suas finalidades, a hipdtese legal e os tipos de titulares de dados;

II - identificagdo dos paises para os quais os dados podem ser transferidos;

III - estrutura do grupo ou conglomerado de empresas, contendo a
lista de entidades vinculadas, o papel exercido por cada uma delas no tra-
tamento e os dados de contato de cada organizagdo que efetue tratamento
de dados pessoais;

IV - determinagdo da natureza vinculante da norma corporativa glo-
bal para todos os integrantes do grupo ou conglomerado de empresas que
as subscreverem, inclusive para seus funcionarios;

V - delimitagdo de responsabilidades pelo tratamento, com a indica-
¢do da entidade responsavel;

VI - indicac¢io dos direitos dos titulares aplicaveis e os meios para o
seu exercicio, incluindo canal de facil acesso e o direito de peticionar con-
tra o controlador perante a ANPD, apds comprovada pelo titular a apre-
senta¢do de reclamagédo ao controlador nao solucionada no prazo estabele-
cido em regulamentagao;

VII - regras sobre o processo de revisao das normas corporativas glo-
bais e previsdo de submissdo a prévia aprovagao da ANPD; e

VIII - previsdao de comunicacdo a ANPD em caso de alteragdes nas ga-
rantias apresentadas como suficientes de observéancia dos principios, dos di-
reitos do titular e do regime de protecdo de dados previsto na Lei n° 13.709, de
14 de agosto de 2018, especialmente na hipdtese em que um dos membros do
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grupo ou conglomerado de empresas estiver submetido a determinagao legal
de outro pais que impega o cumprimento das normas corporativas.

§ 1° Para fins de cumprimento do inciso VIII, a norma corporativa
global deve prever obrigagdo de notificagao imediata a entidade responsa-
vel sempre que um membro do grupo ou conglomerado de empresas situa-
do em outro pais esteja submetido a uma determinagao legal que impega o
cumprimento das normas corporativas, ressalvada a hipotese de expressa
proibicao legal de realizar essa notificagao.

§ 2°Para fins do inciso V1, as solicitagdes relacionadas ao cumprimen-
to da norma corporativa global deverao ser respondidas no prazo previsto
na Lei n° 13.709, de 14 de agosto de 2018, e em regulamentagio especifica.

Art. 28. As normas corporativas globais deverdo ser submetidas a
aprovacdo da ANPD, nos termos do processo descrito no Capitulo VIII.

CAPITULO VIII
DISPOSICOES COMUNS AS CLAUSULAS
CONTRATUAIS ESPECIFICAS E NORMAS
CORPORATIVAS GLOBAIS

Secao I
Procedimento de Aprovacgao

Art. 29. O requerimento de aprovag¢ao de clausulas contratuais espe-
cificas ou de normas corporativas globais devera ser instruido, conforme o
caso, com, no minimo:

I - a integra das clausulas ou da norma corporativa global;

IT - os documentos de constitui¢ao social do agente de tratamento ou
dos membros do grupo ou conglomerado de empresas;

I1T - se for o caso, copia da decisdo da autoridade de protecao de da-
dos que tenha aprovado as cldusulas especificas ou normas corporativas
globais objeto do requerimento de aprovagao; e

IV - a demonstragao do atendimento aos requisitos previstos nos Ca-
pitulos VI ou VII deste Regulamento.

Art. 30. O requerimento de aprovagdo de clausulas contratuais espe-
cificas e de normas corporativas globais:
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I - sera analisado pela drea técnica competente, nos termos do Regi-
mento Interno da ANPD, que se manifestara sobre o mérito do pedido,
indicando, se for o caso, as condicionantes a serem observadas; e

IT - ap6s a manifestagdo da Procuradoria Federal Especializada, serd
objeto de deliberagao pelo Conselho Diretor, na forma do Regimento In-
terno da ANPD.

§ 1° Na anadlise das clausulas contratuais especificas ou de normas
corporativas globais submetidas a aprovagdo da ANPD, podera ser reque-
rida a apresentagdo de outros documentos e informagdes suplementares ou
realizadas diligéncias de verificagdo quanto as operagdes de tratamento,
quando necessario.

§ 2° O processo podera ser arquivado, sumariamente, por decisdo da
area técnica competente, caso nao sejam apresentados os documentos e as
informagoes suplementares solicitados.

Secao II
Medidas de Transparéncia

Art. 31. A ANPD publicara em seu sitio eletronico a relagdo das clau-
sulas contratuais especificas e das normas corporativas globais aprovadas,
com indicagdo do respectivo requerente, da data de aprovagdo e da decisao
proferida pelo Conselho Diretor, além de outras informagoes consideradas
necessarias pela drea técnica responsavel.

Paragrafo tinico. A ANPD publicara a integra das clausulas contratuais
especificas nas hipoteses em que tais clausulas possam ser utilizadas por ou-
tros agentes de tratamento, observados os segredos comercial e industrial.

Art. 32. O controlador devera disponibilizar ao titular, em caso de
solicitagdo, a integra das clausulas contratuais especificas ou as normas
corporativas globais, na forma prevista pelo art. 17.

Paragrafo tnico. O controlador publicara em sua pagina na Internet
documento redigido em linguagem simples sobre a realizacao da trans-
feréncia internacional de dados, na forma prevista pelo art. 17, §§ 2° e 39,
observadas as condicionantes estabelecidas na decisido de aprovacio.
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Secao III
Alteracoes

Art. 33. As alteragdes nas cldusulas contratuais especificas e nas nor-
mas corporativas globais dependem de prévia aprovagdo da ANPD, obser-
vado o procedimento descrito neste Capitulo.

Paragrafo unico. O Conselho Diretor podera estabelecer procedi-
mento simplificado para a aprovagido de alteragdes que nao afetem as ga-
rantias apresentadas como suficientes de observancia dos principios, dos
direitos do titular e do regime de prote¢ao de dados previsto na Lei n°
13.709, de 14 de agosto de 2018.

CAPITULO IX
DISPOSICOES FINAIS

Art. 34. Cabera pedido de reconsideragdo das decisdes do Conselho
Diretor, devidamente fundamentado, no prazo de 10 (dez) dias tteis, con-
tados da ciéncia oficial pelo interessado, na forma do art. 12 do Anexo da
Resolu¢ao CD/ANPD n° 1, de 28 de outubro de 2021, nos procedimentos
instaurados para:

I - emissdo de decisdo de adequagio;

IT - reconhecimento de equivaléncia de clausulas-padrio contratuais; ou

III - aprovagéo de cldusulas contratuais especificas e normas corpo-
rativas globais.

Paragrafo unico. O pedido de reconsideragao sera distribuido e tra-
mitard na forma do Regimento Interno da ANPD.
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Anexo C - Clausulas-Padrao Contratuais

(OBS: Conforme previsto no Anexo A - Regulamento de Transferén-
cia Internacional de Dados, as Clausulas previstas neste Anexo C poderao
integrar contrato celebrado para reger, especificamente, a transferéncia
internacional de dados ou contrato com objeto mais amplo, inclusive me-
diante a assinatura de termo aditivo pelo exportador e pelo importador
envolvidos na operagdo de transferéncia internacional de dados).

Secao I
Informacoes Gerais

(OBS: Esta Se¢ao contém Clausulas que podem ser complementadas
pelas Partes, exclusivamente, nos espagos indicados e conforme as orien-
tacOes apresentadas. As defini¢oes dos termos utilizados nestas Clausulas
encontram-se detalhadas na CLAUSULA 6).

CLAUSULA 1. Identifica¢io das Partes

1.1. Pelo presente instrumento contratual, o Exportador e o Impor-
tador (doravante, Partes), abaixo identificados, resolvem adotar as cldusu-
las-padrdo contratuais (doravante Clausulas) aprovadas pela Autoridade
Nacional de Prote¢ao de Dados (ANPD), para reger a Transferéncia Inter-
nacional de Dados descrita na Clausula 2, em conformidade com as dispo-
sicoes da Legislacao Nacional.

Nome:

Qualificacdo:
Endereco principal:
Endereco de e-mail:
Contato para o Titular:
Outras informacoes:
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() Exportador/Controlador) ( ) Exportador/Operador)
(OBS: assinalar a opgao correspondente a “Controlador” ou “Operador” e
preencher com as informagdes de identificacéo, conforme indicadas no quadro).

Nome:

Qualificacao:
Endereco principal:
Endereco de e-mail:
Contato para o Titular:
Outras informacdes:

() Importador/Controlador ( ) Importador/Operador
(OBS: assinalar a opgao correspondente a “Controlador” ou “Operador” e
preencher com as informagoes de identificagdo, conforme indicadas no quadro).

CLAUSULA 2. Objeto

2.1 Estas Clausulas se aplicam as Transferéncias Internacionais de
Dados do Exportador para o Importador, conforme a descrigdo abaixo.
Descrigdo da transferéncia internacional de dados:

Principais finalidades da transferéncia:
Categorias de dados pessoais transferidos:
Periodo de armazenamento dos dados:
Outras informacoes:

(OBS: preencher da forma mais detalhada possivel com as informa-
¢Oes relativas a transferéncia internacional)

CLAUSULA 3. Transferéncias Posteriores

(OBS: escolher entre a “OPCAO A” e a “OPCAO B”, conforme o caso.).

OPCAO A. 3.1. O Importador nio poderé realizar Transferéncia Pos-
terior dos Dados Pessoais objeto da Transferéncia Internacional de Dados
regida por estas Cldusulas, salvo nas hipoteses previstas no item 18.3.
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OPCAO B. 3.1. O Importador poderd realizar Transferéncia Posterior
dos Dados Pessoais objeto da Transferéncia Internacional de Dados regida
por estas Clausulas nas hipdteses e conforme as condigdes descritas abaixo
e desde que observadas as disposi¢des da Clausula 18.

Principais finalidades da transferéncia:
Categorias de dados pessoais transferidos:
Periodo de armazenamento dos dados:
Outras informacoes:

(OBS: preencher da forma mais detalhada possivel com as informa-
¢Oes relativas as transferéncias posteriores autorizadas).

CLAUSULA 4. Responsabilidades das Partes

(OBS: escolher entre a “OPCAO A” e a “OPCAO B”, conforme o caso)

OPCAO A. (a “Opgao A” é exclusiva para as transferéncias internacio-
nais de dados nas quais a0 menos uma das Partes atua como Controlador)

4.1 Sem prejuizo do dever de assisténcia mutua e das obrigagdes gerais
das Partes, caberd a Parte Designada abaixo, na condi¢do de Controlador,
a responsabilidade pelo cumprimento das seguintes obriga¢des previstas
nestas Clausulas:

a) Responsavel por publicar o documento previsto na Clausula 14; ()
Exportador () Importador

b) Responsavel por atender as solicitagdes de titulares de que trata a
CLAUSULA 15: () Exportador () Importador

¢) Responsavel por realizar a comunicagao de incidente de seguranga
prevista na Clausula 16: () Exportador () Importador

(OBS: nas alineas “a”, “b” e “c”, assinalar a opgao correspondente a: (i)
“Exportador” ou “Importador, nos casos em que apenas uma das Partes
atua como controlador; ou (ii) assinalar ambas as op¢des, nos casos em que
as duas Partes atuam como controladores. A responsabilidade pelo cumpri-
mento das obrigagdes referidas nas Clausulas 14 a 16 nao pode ser atribuida
a Parte que atua como Operador. Caso se verifique, posteriormente, que a
Parte Designada atua como Operador, aplicar-se-a o disposto no item 4.2)
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5.1 Para os fins destas Clausulas, verificado, posteriormente, que a
Parte Designada na forma do item 4.1. atua como Operador, o Controlador
permanecera responsavel:

a) pelo cumprimento das obrigacdes previstas nas Clausulas 14, 15 e 16
e demais disposigoes estabelecidas na Legislagao Nacional, especialmente em
caso de omissdo ou descumprimento das obrigagoes pela Parte Designada;

b) pelo atendimento as determinagdes da ANPD; e

pela garantia dos direitos dos Titulares e pela reparagdo dos danos
causados, observado o disposto na Clausula 17.

OPCAO B. (OBS: a “Opgdo B” é exclusiva para as transferéncias inter-
nacionais de dados realizadas entre operadores)

4.1 Considerando que ambas as Partes atuam, exclusivamente, como
Operadores no ambito da Transferéncia Internacional de Dados regida
por estas Clausulas, o Exportador declara e garante que a transferéncia ¢
efetuada em conformidade com as instrugdes fornecidas por escrito pelo
Terceiro Controlador identificado no quadro abaixo.

Informagdes de identificacdo do Terceiro Controlador:
Nome:

Qualificacao:

Endereco principal:

Endereco de e-mail:

Contato para o Titular:

Informagdes sobre Contrato Coligado:

(OBS: preencher da forma mais detalhada possivel com as informa-
¢oes de identificacdo e de contato do Terceiro Controlador e, se for o caso,
do Contrato Coligado).

5.1 O Exportador responde, solidariamente, pelos danos causados
pela Transferéncia Internacional de Dados caso esta seja realizada em des-
conformidade com as obrigagdes da Legislacdo Nacional ou com as ins-
trugoes licitas do Terceiro Controlador, hipdtese em que o Exportador se
equipara a Controlador, observado o disposto na Clausula 17.
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6.1 Caso verificada a equiparacdo a Controlador de que trata o item
4.2, caberd ao Exportador o cumprimento das obrigagoes previstas nas
Clausulas 14, 15 e 16.

7.1 Ressalvado o disposto nos itens 4.2. e 4.3, ndo se aplica as Partes,
na condi¢ao de Operadores, o disposto nas Clausulas 14, 15 e 16.

8.1 As Partes fornecerdo, em qualquer hipotese, todas as informa-
¢oes de que dispuserem e que se demonstrarem necessarias para que o
Terceiro Controlador possa atender a determina¢des da ANPD e cumprir
adequadamente obrigagdes previstas na Legislagdo Nacional relacionadas
atransparéncia, ao atendimento a direitos dos titulares e a comunicacio de
incidentes de seguranga a ANPD.

9.1 As Partes devem promover assisténcia mutua com a finalidade de
atender as solicitagdes dos Titulares.

10.1 Em caso de recebimento de solicitacdo de Titular, a Parte devera:

a) atender a solicitagdo, quando dispuser das informacdes necessarias;

b) informar ao Titular o canal de atendimento disponibilizado pelo
Terceiro Controlador; ou

¢) encaminhar a solicita¢do para o Terceiro Controlador o quanto an-
tes, a fim de viabilizar a resposta no prazo previsto na Legislacao Nacional.

11.1 As Partes devem manter o registro de incidentes de seguranca
com dados pessoais, nos termos da Legislacao Nacional.

Secao II
Clausulas Mandatérias

(OBS: Esta Secao contém Clausulas que devem ser adotadas integral-
mente e sem qualquer alteragao em seu texto a fim de assegurar a validade
da transferéncia internacional de dados).

CLAUSULA 5. Finalidade

Estas Clausulas se apresentam como mecanismo viabilizador do
fluxo internacional seguro de dados pessoais, estabelecem garantias mini-
mas e condi¢bes validas para a realizagdo de Transferéncia Internacional
de Dados e visam garantir a adogdo das salvaguardas adequadas para o
cumprimento dos principios, dos direitos do Titular e do regime de prote-
¢do de dados previstos na Legislagdo Nacional.
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CLAUSULA 6. Definicées

6.1 Para os fins destas Clausulas, serdo consideradas as defini¢oes do art.
5° da Lei n° 13.709, de 14 de agosto de 2018, e do art. 3° do Regulamento de
Transferéncia Internacional de Dados Pessoais, sem prejuizo de outros atos
normativos expedidos pela ANPD. As Partes concordam, ainda, em conside-
rar os termos e seus respectivos significados, conforme exposto a seguir:

a) Agentes de tratamento: o controlador e o operador;

b) ANPD: Autoridade Nacional de Prote¢do de Dados;

¢) Clausulas: as clausulas-padrio contratuais aprovadas pela ANPD,
que integram as Secoes I, IT e I11;

d) Contrato Coligado: instrumento contratual firmado entre as Partes
ou, pelo menos, entre uma destas e um terceiro, incluindo um Terceiro Con-
trolador, que possua propdsito comum, vinculagdo ou relagao de dependén-
cia com o contrato que rege a Transferéncia Internacional de Dados;

e) Controlador: Parte ou terceiro (“Terceiro Controlador®) a quem
compete as decisoes referentes ao tratamento de Dados Pessoais;

f) Dado Pessoal: informacao relacionada a pessoa natural identifica-
da ou identificavel;

g) Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagao a sindicato ou a organizagao de
carater religioso, filoséfico ou politico, dado referente a satide ou a vida se-
xual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

h) Eliminagao: exclusao de dado ou de conjunto de dados armazena-
dos em banco de dados, independentemente do procedimento empregado;

i) Exportador: agente de tratamento, localizado no territério nacional
ou em pais estrangeiro, que transfere dados pessoais para Importador;

j) Importador: agente de tratamento, localizado em pais estrangeiro
ou que seja organismo internacional, que recebe dados pessoais transferi-
dos por Exportador;

k) Legislagdao Nacional: conjunto de dispositivos constitucionais, legais e
regulamentares brasileiros a respeito da prote¢ao de Dados Pessoais, incluindo
a Lein° 13.709, de 14 de agosto de 2018, o Regulamento de Transferéncia Inter-
nacional de Dados e outros atos normativos expedidos pela ANPD;

1) Lei de Arbitragem: Lei n° 9.307, de 23 de setembro de 1996;
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m) Medidas de Seguranga: medidas técnicas e administrativas adotadas
para proteger os dados pessoais de acessos nao autorizados e de situagdes aci-
dentais ou ilicitas de destruicéo, perda, alteragdo, comunica¢io ou difusio;

n) Orgio de Pesquisa: 6rgdo ou entidade da administragdo publica direta
ou indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua
missao institucional ou em seu objetivo social ou estatutario a pesquisa basica
ou aplicada de carater histdrico, cientifico, tecnoldgico ou estatistico;

0) Operador: Parte ou terceiro, incluindo um Subcontratado, que rea-
liza o tratamento de Dados Pessoais em nome do Controlador;

p) Parte Designada: Parte do contrato designada, nos termos da Clau-
sula 4 (“Opgédo A®), para cumprir, na condi¢ao de Controlador, obrigagoes
especificas relativas a transparéncia, direitos dos Titulares e comunica¢do
de incidentes de seguranga;

q) Partes: Exportador e Importador;

t) Solicitagdo de Acesso: solicitagdo de atendimento obrigatério, por
forca de lei, regulamento ou determina¢ao de autoridade publica, para
conceder acesso aos Dados Pessoais objeto da Transferéncia Internacional
de Dados regida por estas Clausulas;

s) Subcontratado: agente de tratamento contratado pelo Importador,
sem vinculo com o Exportador, para realizar tratamento de Dados Pes-
soais apos uma Transferéncia Internacional de Dados;

t) Terceiro Controlador: Controlador dos Dados Pessoais que fornece
instrucdes por escrito para a realizagdo, em seu nome, da Transferéncia
Internacional de Dados entre Operadores regida por estas Clausulas, na
forma da Clausula 4 (“Opgédo B%);

u) Titular: pessoa natural a quem se referem os Dados Pessoais que sdo
objeto da Transferéncia Internacional de Dados regida por estas Clausulas;

v) Transferéncia: modalidade de tratamento por meio da qual um
agente de tratamento transmite, compartilha ou disponibiliza acesso a
Dados Pessoais a outro agente de tratamento;

w) Transferéncia Internacional de Dados: transferéncia de Dados Pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja membro; e

x) Transferéncia Posterior: transferéncia Internacional de Dados, ori-
ginada de um Importador, e destinada a um terceiro, incluindo um Sub-
contratado, desde que nao configure Solicitacao de Acesso.
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CLAUSULA 7. Legislagio aplicével e fiscalizagio da ANPD

7.1. A Transferéncia Internacional de Dados objeto das presentes
Clausulas submete-se a Legislacao Nacional e a fiscalizacdo da ANPD, in-
cluindo o poder de aplicar medidas preventivas e sancdes administrativas
a ambas as Partes, conforme o caso, bem como o de limitar, suspender ou
proibir as transferéncias internacionais decorrentes destas Clausulas ou de
um Contrato Coligado.

CLAUSULA 8. Interpretagio

8.1. Qualquer aplicagao destas Clausulas deve ocorrer de acordo com
0s seguintes termos:

a) estas Clausulas devem sempre ser interpretadas de forma mais fa-
voravel ao Titular e de acordo com as disposi¢oes da Legislagdo Nacional;

b) em caso de duvida sobre o significado de termos destas Clausulas,
aplica-se o significado que mais se alinha com a Legislacdo Nacional;

¢) nenhum item destas Clausulas, incluindo-se aqui um Contrato Co-
ligado e as disposigdes previstas na Sec¢ao IV, poderd ser interpretado com
o objetivo de limitar ou excluir a responsabilidade de qualquer uma das
Partes em relagdo a obrigagdes previstas na Legislagdao Nacional; e

d) as disposicoes das Se¢oes I e II prevalecem em caso de conflito de
interpretacdo com Clausulas adicionais e demais disposi¢des previstas nas
Segoes III e IV deste instrumento ou em Contratos Coligados.

CLAUSULA 9. Possibilidade de adesio de terceiros

9.1. Em comum acordo entre as Partes, é possivel a um agente de tra-
tamento aderir a estas Cldusulas na condi¢do de Exportador ou de Impor-
tador, por meio do preenchimento e assinatura de documento escrito, que
integrard o presente instrumento.

1.2. A parte aderente terd os mesmos direitos e obriga¢oes das Partes
originarias, conforme a posi¢ao assumida de Exportador ou Importador e
de acordo com a categoria de agente de tratamento correspondente.
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CLAUSULA 10. Obrigacdes gerais das Partes

10.1. As Partes se comprometem a adotar e, quando necessario, de-
monstrar a adogao de medidas eficazes e capazes de comprovar a obser-
vancia e o cumprimento das disposi¢des destas Clausulas e da Legislacao
Nacional e, inclusive, da eficdcia dessas medidas e, em especial:

a) utilizar os Dados Pessoais somente para as finalidades especificas
descritas na Clausula 2, sem possibilidade de tratamento posterior de for-
ma incompativel com essas finalidades, observadas, em qualquer caso, as
limitagoes, garantias e salvaguardas previstas nestas Clausulas;

b) garantir a compatibilidade do tratamento com as finalidades infor-
madas ao Titular, de acordo com o contexto do tratamento;

¢) limitar o tratamento a0 minimo necessario para a realiza¢ao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e
ndo excessivos em relacio as finalidades do tratamento de Dados Pessoais;

d) garantir aos Titulares, observado o disposto na Clausula 4.

(d.1.) informacgdes claras, precisas e facilmente acessiveis sobre a rea-
lizagao do tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial;

(d.2.) consulta facilitada e gratuita sobre a forma e a duragao do trata-
mento, bem como sobre a integralidade de seus Dados Pessoais; e

(d.3.) a exatiddo, clareza, relevancia e atualizacdo dos Dados Pes-
soais, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento;

e) adotar as medidas de seguranga apropriadas e compativeis com
os riscos envolvidos na Transferéncia Internacional de Dados regida por
estas Clausulas;

f) ndo realizar tratamento de Dados Pessoais para fins discriminatd-
rios ilicitos ou abusivos;

g) assegurar que qualquer pessoa que atue sob sua autoridade, inclu-
sive subcontratados ou qualquer agente que com ele colabore, de forma
gratuita ou onerosa, realize tratamento de dados apenas em conformidade
com suas instru¢oes e com o disposto nestas Clausulas; e

h) manter registro das operagdes de tratamento dos Dados Pessoais
objeto da Transferéncia Internacional de Dados regida por estas Clausulas,
e apresentar a documentagéo pertinente 8 ANPD, quando solicitado.
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CLAUSULA 11. Dados pessoais sensiveis

11.1. Caso a Transferéncia Internacional de Dados envolva Dados
Pessoais sensiveis, as Partes aplicardo salvaguardas adicionais, incluindo
medidas de seguranca especificas e proporcionais aos riscos da atividade
de tratamento, & natureza especifica dos dados e aos interesses, direitos e
garantias a serem protegidos, conforme descrito na Se¢ao III.

CLAUSULA 12. Dados pessoais de criancas e adolescentes

12.1. Caso a Transferéncia Internacional de Dados envolva Dados
Pessoais de criancas e adolescentes, as Partes aplicardo salvaguardas adi-
cionais, incluindo medidas que assegurem que o tratamento seja realizado
em seu melhor interesse, nos termos da Legislagdo Nacional e dos instru-
mentos pertinentes de direito internacional.

CLAUSULA 13. Uso legal dos dados

13.1. O Exportador garante que os Dados Pessoais foram coletados, tra-
tados e transferidos para o Importador de acordo com a Legislacao Nacional.

CLAUSULA 14. Transparéncia

1.1. A Parte Designada publicara, em sua pagina na Internet, docu-
mento contendo informagdes facilmente acessiveis redigidas em lingua-
gem simples, clara e precisa sobre a realiza¢ao da Transferéncia Internacio-
nal de Dados, incluindo, pelo menos, informagdes sobre:

a) a forma, a duragdo e a finalidade especifica da transferéncia
internacional;

b) o pais de destino dos dados transferidos;

¢) a identifica¢do e os contatos da Parte Designada;

d) o uso compartilhado de dados pelas Partes e a finalidade;

e) as responsabilidades dos agentes que realizardo o tratamento;

f) os direitos do Titular e os meios para o seu exercicio, incluindo
canal de facil acesso disponibilizado para atendimento as suas solicitagdes
e o direito de peticionar contra o Controlador perante a ANPD; e
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g) Transferéncias Posteriores, incluindo as relativas aos destinatarios
e a finalidade da transferéncia.

2.1. O documento referido no item 14.1. poderd ser disponibilizado
em pagina especifica ou integrado, de forma destacada e de facil acesso, a
Politica de Privacidade ou documento equivalente.

3.1. A pedido, as Partes devem disponibilizar, gratuitamente, ao Titular
uma copia destas Clausulas, observados os segredos comercial e industrial.

4.1. Todas as informagdes disponibilizadas aos titulares, nos termos
destas Clausulas, deverao ser redigidas na lingua portuguesa.

CLAUSULA 15. Direitos do Titular

15.1. O Titular tem direito a obter da Parte Designada, em relagdo aos
Dados Pessoais objeto da Transferéncia Internacional de Dados regida por
estas Clausulas, a qualquer momento, e mediante requisi¢ao, nos termos
da Legislacdo Nacional:

a) confirmacdo da existéncia de tratamento;

b) acesso aos dados;

¢) corre¢do de dados incompletos, inexatos ou desatualizados;

d) anonimizag¢ao, bloqueio ou elimina¢ao de dados desnecessarios,
excessivos ou tratados em desconformidade com estas Clausulas e com o
disposto na Legislagdo Nacional;

e) portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisi¢ao expressa, de acordo com a regulamentagdo da ANPD,
observados os segredos comercial e industrial;

f) elimina¢do dos Dados Pessoais tratados com o consentimento do
Titular, exceto nas hipdteses previstas na Clausula 20;

g) informacao das entidades publicas e privadas com as quais as Par-
tes realizaram uso compartilhado de dados;

h) informagao sobre a possibilidade de nao fornecer consentimento e
sobre as consequéncias da negativa;

i) revogagdo do consentimento mediante procedimento gratuito e facilita-
do, ratificados os tratamentos realizados antes do requerimento de eliminacéo;

j) revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, incluidas as
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decisoes destinadas a definir o seu perfil pessoal, profissional, de consumo
e de crédito ou os aspectos de sua personalidade; e

k) informagoes a respeito dos critérios e dos procedimentos utilizados
para a decisdo automatizada, observados os segredos comercial e industrial.

16.1. O titular pode opor-se a tratamento realizado com fundamento
em uma das hipoteses de dispensa de consentimento, em caso de descum-
primento ao disposto nestas Clausulas ou na Legislacdo Nacional.

17.1. O prazo para atendimento as solicitagdes previstas nesta Clau-
sula e no item 14.3. é de 15 (quinze) dias contados da data do requerimento
do titular, ressalvada a hipotese de prazo distinto estabelecido em regula-
mentagdo especifica da ANPD.

18.1. Caso a solicitagao do Titular seja direcionada a Parte ndo de-
signada como responsavel pelas obrigagdes previstas nesta Clausula ou no
item 14.3., a Parte devera:

a) informar ao Titular o canal de atendimento disponibilizado pela
Parte Designada; ou

b) encaminhar a solicitagao para a Parte Designada o quanto antes, a
fim de viabilizar a resposta no prazo previsto no item 15.2.

19.1. As Partes deverdo informar, imediatamente, aos Agentes de Tra-
tamento com os quais tenham realizado uso compartilhado de dados a
correcao, a eliminagdo, a anonimizagdo ou o bloqueio dos dados, para que
repitam idéntico procedimento, exceto nos casos em que esta comunicagao
seja comprovadamente impossivel ou implique esfor¢o desproporcional.

20.1. As Partes devem promover assisténcia mutua com a finalidade
de atender as solicitagdes dos Titulares.

CLAUSULA 16. Comunicagdo de Incidente de Seguranca

16.1. A Parte Designada devera comunicar a ANPD e aos Titulares,
no prazo de 3 (trés) dias uteis, a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante para os Titulares, observado o dis-
posto na Legislacao Nacional.

17.1. O Importador deve manter o registro de incidentes de seguranca
nos termos da Legislagdo Nacional
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CLAUSULA 17. Responsabilidade e ressarcimento de danos

17.1 A Parte que, em razao do exercicio da atividade de tratamento de
Dados Pessoais, causar dano patrimonial, moral, individual ou coletivo,
em violagdo as disposigdes destas Clausulas e da Legislacao Nacional, é
obrigada a repara-lo.

1°.1 O Titular poderad pleitear a reparagdo do dano causado por quais-
quer das Partes em razdo da violagdo destas Clausulas.

19.1 A defesa dos interesses e dos direitos dos Titulares podera ser plei-
teada em juizo, individual ou coletivamente, na forma do disposto na legisla-
¢do pertinente acerca dos instrumentos de tutela individual e coletiva.

20.1 A Parte que atuar como Operador responde, solidariamente, pe-
los danos causados pelo tratamento quando descumprir as presentes Clau-
sulas ou quando ndo tiver seguido as instrugoes licitas do Controlador,
ressalvado o disposto no item 17.6.

21.1 Os Controladores que estiverem diretamente envolvidos no tra-
tamento do qual decorreram danos ao Titular respondem, solidariamente,
por estes danos, ressalvado o disposto no item 17.6.

22.1 Nio cabera responsabiliza¢do das Partes se comprovado que:

a) ndo realizaram o tratamento de Dados Pessoais que lhes é atribuido;

b) embora tenham realizado o tratamento de Dados Pessoais que lhes é
atribuido, ndo houve violagao a estas Clausulas ou a Legislagdo Nacional; ou

¢©) o dano ¢é decorrente de culpa exclusiva do Titular ou de terceiro que
ndo seja destinatario de Transferéncia Posterior ou subcontratado pelas Partes.

23.1. Nos termos da Legislagao Nacional, o juiz podera inverter o
onus da prova a favor do Titular quando, a seu juizo, for verossimil a ale-
gacdo, houver hipossuficiéncia para fins de produg¢ao de prova ou quando a
produgdo de prova pelo Titular resultar-lhe excessivamente onerosa.

24.1. As agdes de reparacdo por danos coletivos que tenham por ob-
jeto a responsabilizacdo nos termos desta Clausula podem ser exercidas
coletivamente em juizo, observado o disposto na legislagao pertinente.

25.1 A Parte que reparar o dano ao titular tem direito de regresso con-
tra os demais responsaveis, na medida de sua participagdo no evento danoso.
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CLAUSULA 18. Salvaguardas para Transferéncia Posterior

18.1 O Importador somente podera realizar Transferéncias Posterio-
res dos Dados Pessoais objeto da Transferéncia Internacional de Dados
regida por estas Clausulas se expressamente autorizado, conforme as hipo-
teses e condicdes descritas na Clausula 3.

19.1 Em qualquer caso, o Importador:

a) deve assegurar que a finalidade da Transferéncia Posterior é com-
pativel com as finalidades especificas descritas na Clausula 2;

b) deve garantir, mediante instrumento contratual escrito, que as sal-
vaguardas previstas nestas Clausulas serdo observadas pelo terceiro desti-
natario da Transferéncia Posterior; e

¢) para fins destas Clausulas, e em relagao aos Dados Pessoais transfe-
ridos, sera considerado o responsavel por eventuais irregularidades prati-
cadas pelo terceiro destinatario da Transferéncia Posterior.

20.1. A Transferéncia Posterior podera, ainda, ser realizada com base
em outro mecanismo valido de Transferéncia Internacional de Dados pre-
visto na Legislagao Nacional, independentemente da autorizacao de que
trata a Clausula 3.

CLAUSULA 19. Notificacio de Solicitagio de Acesso

19.1. O Importador notificard o Exportador e o Titular sobre Solici-
tacdo de Acesso relacionada aos Dados Pessoais objeto da Transferéncia
Internacional de Dados regida por estas Clausulas, ressalvada a hipétese de
vedagdo de notificagdo pela lei do pais de tratamento dos dados.

20.1. O Importador adotara as medidas legais cabiveis, incluindo a¢des
judiciais, para proteger os direitos dos Titulares sempre que houver funda-
mento juridico adequado para questionar a legalidade da Solicitagao de Acesso
e, se for o caso, a vedacao de realizar a notificagio referida no item 19.1.

21.1. Para atender as solicitacoes da ANPD e do Exportador, o Im-
portador deve manter registro de Solicitagdes de Acesso, incluindo data,
solicitante, finalidade da solicitagéo, tipo de dados solicitados, nimero de
solicitagdes recebidas e medidas legais adotadas.
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CLAUSULA 20. Término do tratamento e elimina¢io dos dados

20.1. As Partes deverdo eliminar os Dados Pessoais objeto da Trans-
feréncia Internacional de Dados regida por estas Cldusulas apds o término
do tratamento, no dmbito e nos limites técnicos das atividades, autorizada
a conservagdo apenas para as seguintes finalidades:

a) cumprimento de obriga¢ao legal ou regulatdria pelo Controlador;

b) estudo por Orgdo de Pesquisa, garantida, sempre que possivel, a
anonimizacdo dos Dados Pessoais;

¢) transferéncia a terceiro, desde que respeitados os requisitos previs-
tos nestas Clausulas e na Legislacao Nacional; e

d) uso exclusivo do Controlador, vedado seu acesso por terceiro, e
desde que anonimizados os dados.

21.1. Para fins desta Clausula, considera-se que o término do trata-
mento ocorrera quando:

a) alcangada a finalidade prevista nestas Clausulas;

b) os Dados Pessoais deixarem de ser necessarios ou pertinentes ao
alcance da finalidade especifica prevista nestas Clausulas;

¢) finalizado o periodo de tratamento;

d) atendida solicita¢ao do Titular; e

e) determinado pela ANPD, quando houver violagdo ao disposto nes-
tas Clausulas ou na Legislagao Nacional.

CLAUSULA 21. Seguranga no tratamento dos dados

21.1. As Partes deverdo adotar medidas de seguran¢a que garantam
protecao aos Dados Pessoais objeto da Transferéncia Internacional de Da-
dos regida por estas Clausulas, mesmo ap6s o seu término.

22.1. As Partes informarao, na Sec¢ao III, as Medidas de Seguranca
adotadas, considerando a natureza das informacoes tratadas, as caracteris-
ticas especificas e a finalidade do tratamento, o estado atual da tecnologia
e os riscos para os direitos dos Titulares, especialmente no caso de dados
pessoais sensiveis e de criangas e adolescentes.

23.1. As Partes deverdo realizar os esforcos necessarios para adotar
medidas periodicas de avaliacdo e revisdo visando manter nivel de segu-
ranc¢a adequado as caracteristicas do tratamento de dados.
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CLAUSULA 22. Legislagdo do pais destinatario dos dados

22.1. O Importador declara que ndo identificou leis ou praticas ad-
ministrativas do pais destinatario dos Dados Pessoais que o impecam de
cumprir as obrigagdes assumidas nestas Clausulas.

23.1. Sobrevindo alteragdo normativa que altere esta situagao, o Im-
portador notificard, de imediato, o Exportador para avaliagdo da continui-
dade do contrato.

CLAUSULA 23. Descumprimento das Cléusulas pelo Importador

23.1. Havendo violagao das salvaguardas e garantias previstas nestas Clau-
sulas ou a impossibilidade de seu cumprimento pelo Importador, o Exportador
deverd ser comunicado imediatamente, ressalvado o disposto no item 19.1.

24.1. Recebida a comunicagao de que trata o item 23.1 ou verificado o
descumprimento destas Clausulas pelo Importador, o Exportador adotara
as providéncias pertinentes para assegurar a prote¢do aos direitos dos Ti-
tulares e a conformidade da Transferéncia Internacional de Dados com a
Legislagdao Nacional e as presentes Clausulas, podendo, conforme o caso:

a) suspender a Transferéncia Internacional de Dados;

b) solicitar a devolucio dos Dados Pessoais, sua transferéncia a um
terceiro, ou a sua eliminagéo; e

¢) rescindir o contrato.

CLAUSULA 24. Eleigio do foro e jurisdicdo

24.1. Aplica-se a estas Clausulas a legislagao brasileira e qualquer con-
trovérsia entre as Partes decorrente destas Clausulas sera resolvida perante
os tribunais competentes do Brasil, observado, se for o caso, o foro eleito
pelas Partes na Se¢ao IV.

25.1. Os Titulares podem ajuizar agdes judiciais contra o Exportador
ou o Importador, conforme sua escolha, perante os tribunais competentes
no Brasil, inclusive naqueles localizados no local de sua residéncia.

26.1. Em comum acordo, as Partes poderdo se valer da arbitragem
para resolver os conflitos decorrentes destas Clausulas, desde que realizada
no Brasil e conforme as disposi¢des da Lei de Arbitragem.
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Secao III
Medidas De Seguranga

(OBS: Nesta Secdo deve ser incluido o detalhamento das medidas de
seguranca adotadas, incluindo medidas especificas para a protecao de da-
dos sensiveis e de criangas e adolescentes. As medidas podem contemplar,
entre outros, os seguintes aspectos, conforme indicados no quadro abaixo).

(i) governanga e superviso de processos intemos:

(i) medidas de seguran?a técnicas e administrativas. incluindo medidas para garantir a seguranga das
operagdes realizadas, tais como a coleta, a transmiss@io e o armazenamento dos dados:

Secao IV
Clausulas Adicionais e Anexos

(OBS: Nesta Secdo, de preenchimento e de divulgacdo facultativos, po-
dem ser incluidas Clausulas Adicionais e Anexos, a critério das Partes, para
disciplinar, entre outras, questoes de natureza comercial, rescisdo contratual,
prazo de vigéncia e eleicdo de foro no Brasil. Conforme previsto no Regula-
mento de Transferéncia Internacional de Dados, as Clausulas estabelecidas
nesta Se¢do ou em Contratos Coligados ndo poderao excluir, modificar ou
contrariar, direta ou indiretamente, as Clausulas previstas nas Se¢oes I, IT e III).

Local, data. Assinaturas.
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Capitulo 2
As Clausulas-Padrao Contratuais
para Transferéncia Internacional da
Rede Ibero-Americana de Protecao

de Dados (RIPD) como Forma de
Harmonizag¢ao Latino-Americana

Introdugao

No capitulo anterior, examinamos as regras existentes em cada um
dos paises analisados sobre a transferéncia internacional de dados pessoais
e algumas ferramentas para proteger o fluxo de dados dentro da regido
latino-americana. Emerge do capitulo anterior que na regido existem di-
ferentes regulagdes com um histérico comum, mas com falta de harmoni-
zac¢do nas ferramentas a serem utilizadas para simplificar a transferéncia
internacional de dados pessoais.

Neste capitulo, examinamos as Clausulas-padrao contratuais (SCCs)
desenvolvidas pela Rede Ibero-Americana de Protecao de Dados Pessoais,
uma vez que sdo as ferramentas mais utilizadas para a transferéncia in-
ternacional entre empresas e um dos caminhos para alcangar um efeito
harmonizador na regiao latino-americana.

1 A Rede Ibero-Americana de Protecao de Dados

1.1 Origem da rede

A Rede Ibero-Americana de Protecdo de Dados (RIPD) foi criada
como resultado do acordo alcancado no Encontro Ibero-Americano de Pro-
tecao de Dados (EIPD) realizado em La Antigua (Guatemala) em junho de
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2003, com a presenca de representantes de 14 paises ibero-americanos. Des-
de o inicio, esta iniciativa contou com apoio politico, refletido na Declaragao
Final da XIII Cuapula de Chefes de Estado e de Governo dos Paises Ibero-
-Americanos, realizada em Santa Cruz de la Sierra, Bolivia, em 14 e 15 de
novembro de 2003, consciente da natureza da protecdo de dados pessoais
como um direito fundamental, bem como da importincia das iniciativas
regulatorias ibero-americanas para proteger a privacidade dos cidadaos.

A RIPD configurou-se assim desde suas origens como um férum in-
tegrador para os diversos atores, tanto do setor publico quanto do priva-
do e da academia, que desenvolvem iniciativas e projetos relacionados a
protecao de dados pessoais na Ibero-América, a fim de promover, manter
e fortalecer um intercambio préximo e permanente de informagoes, expe-
riéncias e conhecimentos entre eles, bem como promover os desenvolvi-
mentos normativos necessarios para garantir uma regulagao avangada do
direito a protecdo de dados pessoais em um contexto democratico, levando
em consideragao a necessidade do fluxo continuo de dados entre paises que
possuem diversos lagos em comum e uma preocupagdo com esse direito.

1.2 Normas ibero-americanas

O marco no trabalho da RIPD, do ponto de vista regulatoério, deve ser
encontrado, sem duvida, na aprova¢ao em junho de 2017, no 4&mbito do XV
Encontro Ibero-Americano em Santiago do Chile, das “Normas de Prote-
¢do de Dados Pessoais para Estados Ibero-americanos”, que contaram com
o apoio da prépria Comissdo Europeia e foram um passo importante para
a regulagdo da protegdo de dados na regido.

As Normas buscam ser o modelo de referéncia para a futura regu-
lagao da lei de protegao de dados na regido, bem como para a revisdo das
normas existentes para sua atualiza¢ao de acordo com seus parametros.
Isso é expresso em sua parte introdutdria, quando afirma que

as Normas Ibero-Americanas constituem um conjunto de diretri-
zes orientadoras que contribuem para a emissdo de iniciativas re-
gulatdrias para a protegdo de dados pessoais na regido ibero-ame-
ricana daqueles paises que ainda ndo possuem essas normas, ou, se
for o caso, servem de referéncia para a modernizacio e atualizagdo
da legislagédo existente.
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Especificamente, com a aprovagao das Normas, pretende-se os se-
guintes objetivos:

(i) Estabelecer um conjunto de principios e direitos comuns para a
protecdo de dados pessoais que os Estados ibero-americanos possam ado-
tar e desenvolver em sua legislacao nacional, a fim de ter regras homogé-
neas na regiao.

(ii) Garantir o exercicio efetivo e a protecdo do direito a protegao de
dados pessoais de qualquer pessoa fisica nos Estados ibero-americanos,
por meio do estabelecimento de regras comuns que assegurem o tratamen-
to adequado de seus dados pessoais.

(iii) Facilitar o fluxo de dados pessoais entre os Estados ibero-ame-
ricanos e além de suas fronteiras, a fim de contribuir para o crescimento
econdmico e social da regido.

(iv) Promover a cooperagdo internacional entre as autoridades de su-
pervisdo dos Estados ibero-americanos, com outras autoridades de super-
visdo ndo pertencentes a regiao e autoridades e organizag¢des internacio-
nais na matéria.

Em 2017, os membros do RIPD aprovaram as Normas de Protegdo de
Dados Pessoais para os Estados Ibero-americanos. Estas Normas buscam
estabelecer um conjunto de principios e direitos comuns para a prote¢do
de dados pessoais que os Estados ibero-americanos podem adotar e de-
senvolver em sua legislacdo nacional, a fim de ter regras homogéneas na
regido. Por outro lado, as Normas Ibero-Americanas incluem as melhores
praticas nacionais e internacionais na drea no momento de sua emissdo.

Entre os objetivos das Normas Ibero-Americanas estao os seguintes,
que de alguma forma justificam a adogdo de SCCs para a regido:

(i) facilitar o fluxo de dados pessoais entre os Estados ibero-ameri-
canos e além de suas fronteiras, a fim de contribuir para o crescimento
econdmico e social da regido; e

(ii) promover a cooperagido internacional entre as autoridades de su-
pervisao dos Estados ibero-americanos, com outras autoridades de super-
visdo ndo pertencentes a regido e autoridades e organizag¢des internacio-
nais na matéria.
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O n° 1, alinea c), do artigo 36° das normas estabelece que

O controlador e o processador podem realizar transferéncias inter-
nacionais de dados pessoais em qualquer um dos seguintes casos:

(...

c. O exportador e o destinatario assinam cldusulas contratuais ou
qualquer outro instrumento legal que ofereca garantias suficientes e
que permita demonstrar o alcance do tratamento de dados pessoais,
as obrigacdes e responsabilidades assumidas pelas partes e os direitos
dos titulares. A autoridade supervisora pode validar clausulas con-
tratuais ou instrumentos legais conforme determinado na legislacao
nacional dos Estados ibero-americanos aplicdvel na matéria.

Das Normas Ibero-Americanas emerge o seguinte:

O Exportador e o Importador podem celebrar clausulas
contratuais.

Estas clausulas contratuais devem oferecer garantias suficien-
tes, que permitam demonstrar: (i) o &mbito do tratamento de
dados pessoatis, (ii) as obrigagoes e responsabilidades assumi-
das pelas partes e (iii) os direitos dos Titulares dos Dados.

A respectiva autoridade supervisora podera validar cldusulas
contratuais ou instrumentos juridicos conforme determina-
do na legislagao nacional dos Estados ibero-americanos apli-
cavel na matéria.

Por fim, na reunido da RIPD realizada em Cartagena (Colombia) de
27 a 29 de maio de 2024, foram apresentadas as bases para atualizagdo dos
padrdes de Rede aprovados em 2017. Em particular, este trabalho visa mo-
dernizar as Normas para:

Promover o fortalecimento do tratamento adequado de dados
pessoais e a prote¢do dos direitos das pessoas no ambito das
tecnologias emergentes (como neurotecnologias e inteligéncia
artificial), bem como seu uso ético e responsavel.

Reforgar a prote¢ao dos menores em ambientes digitais no
que diz respeito ao tratamento dos seus dados pessoais.
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o Garantir que as autoridades de protecio de dados tenham
mais recursos, autonomia e independéncia para poderem
cumprir devida e atempadamente as suas fungdes.

1.3 Outros documentos da RIPD

Nos ultimos anos, a Rede emitiu varios documentos relevantes® para ali-
mentar o debate regional sobre transferéncias de dados, incluindo os seguintes:

o Recomendag¢des Gerais para Tratamento de Dados em Inteli-
géncia Artificial;

o Recomendag¢des para o tratamento de dados pessoais utili-
zando servigos de computagdo em nuvem;

o Recomendag¢des do RIPD para o tratamento de dados pes-
soais de saude em tempos de pandemia;

o Modelo de clausulas contratuais para a regido, que analisare-
mos no préximo ponto.

2 Clausulas-padrao contratuais

2.1 Conceito

As clausulas-padrao contratuais (SCCs) sdo cldusulas contratuais
modelo “pré-aprovadas” por um regulador de protecao de dados pessoais
que sdo estabelecidas para garantir a transferéncia internacional de dados,
observando o cumprimento das diferentes medidas de protecao estabele-
cidas em relagdo ao tratamento de dados pessoais.

A UE tem uma longa histdria de utiliza¢ao de clausulas contratuais. Va-
rios modelos foram projetados sob a Diretiva de Protegao de Dados de 1995.%

84 Os documentos podem ser consultados neste site: RIPD. Guias/Orientagdes. RIPD. 2023.
Disponivel em: https://www.redipd.org/es/documentos/guias.

85 Consulte PALAZZI. Contratos de Tratamento de Dados. Coordenagio, redagdo e negociagio
(Justin Weiss, ed.), IAPP, Capitulo sobre contratos de transferéncia internacional de dados
pessoais. New Hampshire: IAPP, 2023.
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Sob a vigéncia do GDPR, a Comissdo Europeia aprovou em junho de 2021
um novo conjunto de cldusulas contratuais a serem usadas por quem transfere
dados para fora da Europa. A aprovagdo dessas clausulas-padrdo motivou a
RIPD a se interessar em gerar um modelo semelhante para a América Latina.

2.2 Vantagens das clausulas-padrao

contratuais para a América Latina

O uso de Clausulas-padrao contratuais (SCCs) pode ajudar a superar
possiveis limitacdes nas transferéncias de dados resultantes de diferencas
no nivel de protecao entre diferentes paises.

A instituicdo do contrato e o conceito de terceiros beneficiarios estdo
presentes em todos os ordenamentos juridicos Ibero-Americanos e servem
para obrigar o “importador de dados” a respeitar os dados pessoais do ti-
tular, uma vez que os dados pessoais estejam na jurisdigdo de destino e a
dar direitos ao titular em outra jurisdi¢ao, apesar de nao fazer parte dela.

Em outras palavras: clausulas-padrdo ou clausulas tipo contribuem
para construir convergéncia a nivel contratual, criando um regime autono-
mo de protegdo de dados, sem necessariamente exigir convergéncia a nivel
de pais (nisso, podem ir além do nivel de prote¢do em determinados paises).

Ao mesmo tempo, a expansdo dos principios de protegdo de dados
pessoais por meio de redes contratuais internacionais tem um forte im-
pacto na convergéncia geral da regido, pois estabelecem padrdes comuns
com os quais as empresas se familiarizam. Isso facilitard no futuro o ali-
nhamento da legislagdo nacional com as normas e padrdes internacionais
de protecao de dados pessoais.

Por outro lado, a utilizagdo das SCCs serve para garantir os principios e
deveres na protegdo de dados pessoais. Isto, por sua vez, conduz a transparén-
cia, a seguranga juridica e, por conseguinte, a previsibilidade, uma vez que:

i) através do seu carater vinculante e executdrio no ambito de um contra-
to, podem assegurar a continuidade da prote¢do quando os dados viajam para
o estrangeiro, e fazé-lo de uma forma que proporcione seguranca juridica;

ii) ao fazé-lo de forma clara e transparente, contribuem para a criagao de
confianga, o que, por sua vez, confere as empresas que utilizam tais clausulas
uma vantagem competitiva em relagdo as que tém de recorrer a outros métodos.
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As SCCs servem para proteger a parte “mais fraca”, que obviamente
sdo as pessoas fisicas cujos dados pessoais, no ambito das transferéncias
internacionais de dados pessoais (TIDP), sdo tratados tanto pelo Exporta-
dor de Dados quanto pelo Importador de Dados.

Por ultimo, a utilizagdo de SCCs permite também uma solu¢ao par-
ticularmente eficaz em termos de custos para o problema do TID; a razdo
para tal é que as empresas ndo tém de negociar acordos numa base casuistica
com o custo econdmico que isso implica em termos de representagao legal
e de tempo. A existéncia das SCCs permite que eles contem com o modelo
pré-aprovado pela Autoridade de Supervisao competente, sabendo que ao
fazé-lo cumprem com suas obriga¢oes legais relativas a transferéncia inter-
nacional de dados pessoais com uma solugao simples e pratica. Essa é uma
grande diferenga em relagdo a outras ferramentas, como mecanismos de cer-
tificagdo ou Regras Corporativas Vinculantes (BCRs), que exigem um pro-
cesso de certificagdo muitas vezes demorado e caro. Em compara¢ao com
esses mecanismos, as SCCs sdo um instrumento “pronto para uso” e “pronto
para execugdo”. Isso é particularmente importante para pequenas e médias
empresas que ndo podem pagar outras opgdes mais caras que exigem mais
tempo para serem implementadas. E por isso que as SCCs sdo 0 mecanismo
legal mais acessivel e amplamente utilizado para a TIDP para jurisdi¢oes
inadequadas. Estima-se que cerca de 80 a 90% das empresas que implemen-
tam mecanismos de TIDP utilizam os SCCs como solucéo.

Obviamente, isso implica que as Partes de um TIDP utilizam uma
SSC néao devem se limitar ao requisito formal de sua assinatura, mas de-
vem estar sempre preparadas para “prestar contas” pelo tratamento de
dados pessoais a Autoridade Supervisora competente e aos Titulares dos
Dados e ser capazes de demonstrar total conformidade com a lei aplicavel
e as obrigagdes impostas nas SCCs.

2.3 O sistema europeu de clausulas-modelo

A Unido Europeia (UE), por meio do Regulamento Geral de Pro-
tecio de Dados (GDPR), estabelece quatro modulos de SCCs, para os
contratos internacionais de transferéncia de dados celebrados entre con-
troladores e operadores de dados localizados em um pais membro da UE
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que desejam transferir dados pessoais para outro controlador ou para
um localizado em um pais ndo membro.

Os mddulos contém clausulas em fun¢ao dos diferentes tipos de con-
tratos que podem ser celebrados. Nesse sentido, 0 médulo um se concen-
tra nas transferéncias de controlador para controlador, o médulo dois nas
transferéncias de controlador para operador, o mddulo trés nas transferén-
cias de operador para operador e o mdédulo quatro nas transferéncias de
operador para controlador.

A razdo pela qual estas clausulas pré-estabelecidas sao criadas é para
garantir que, no pais de destino (ndo membro da UE), os dados estejam
devidamente protegidos, salvaguardando o direito dos titulares dos dados,
garantido pelo GDPR, a terem os seus dados armazenados com a devida
seguranga para evitar a sua fuga ou divulgacao ilegitima.

Quando o contrato for celebrado por duas partes sediadas em paises
membros da UE, ndo sera obrigatéria a inclusao das SCCs, uma vez que
ambas devem cumprir previamente os requisitos de seguranca e privaci-
dade estabelecidos pelo GDPR.

2.4 As clausulas-padrao contratuais para a
transferéncia internacional de dados pessoais da
Rede Ibero-Americana de Prote¢ao de Dados

A RIPD, durante a presidéncia da Colombia, decidiu adotar clausu-
las-padrao para a regido, visto que naquela época poucos paises (apenas
Argentina e Uruguai) tinham cldusulas-padrao ou “diretrizes” para elabo-
rar esse tipo de contrato.

Felizmente, a RIPD conta com a presenca da Espanha (a AEPD é res-
ponsavel pelo secretariado permanente) e Portugal, que, sendo membros
da UE, participaram em duas décadas de experiéncia da comunidade eu-
ropeia na matéria. Assim, com o apoio da Comissdo Europeia, avangou-se
com a elaboragdo de dois modelos de contratos e um guia explicativo, que
sdo anexos a este trabalho.

Apoés um periodo de recebimento de comentarios e aprovagdo de uma
versdo final, em 27 de setembro de 2022, a Secretaria Permanente da RIPD
publicou em seu site o Guia para a Implementagdo de Clausulas Contra-
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tuais Modelo para a Transferéncia Internacional de Dados Pessoais e seus
Anexos, a fim de estabelecer os principais aspectos a serem levados em
consideracdo quando as transferéncias internacionais de dados pessoais
sdo feitas por meio do uso de Clausulas-padrio contratuais.®

2.5 Adogao pelos paises latino-americanos

Em 2021, Argentina e Uruguai foram os tnicos paises que tiveram
clausulas-padrao contratuais reguladas. Na auséncia de normas vigentes
na regiao, a RIPD decidiu empreender o projeto de um modelo de clausu-
las contratuais juntamente com um Guia para sua implementagao.

Como dissemos anteriormente, os paises da regido podem adotar es-
sas clausulas-padrdo de varias maneiras: i) Uma é declarar obrigatoria-
mente que as cldusulas-padrdo contratuais sdo a forma de implementar
uma solugao contratual; i) Outra é simplesmente recomenda-los como
uma opgdo possivel dentro da liberdade contratual que as partes tém; e iii)
Também seria possivel dar varios modelos como alternativas, como op-
¢oes dentro das formas possiveis de fazer transferéncias seguras.

Além disso, as agéncias de prote¢ao de dados dos diversos paises la-
tino-americanos podem adicionar outras precaugdes, como, por exemplo,
a realizacdo de uma due diligence sobre a adequacgao do pais de destino ou
medidas adicionais, conforme sugerido pelo EDPB ap6s o caso “Schrems II”.

2.5.1 Peru

Em 17 de outubro de 2022, por meio da Resolucdo da Diretoria n®
0074-2022-JUS/DGTAIPD, a Autoridade Nacional de Protecdo de Dados
Pessoais (ANPD) do Ministério da Justica e Direitos Humanos (MinJus-
DH) do Peru aprovou as Clausulas-padrao contratuais (SCC) da RIPD
para a transferéncia internacional de dados pessoais.*”

86 Rede Ibero-Americana de Prote¢do de Dados, Modelos de clausulas contratuais. RIPD. 2023.
Disponivel em: https://www.redipd.org/es/documentos/guias.

87 BRIAN, Ana. Clausulas Contratuais Modelo para a Transferéncia Internacional de Dados
Pessoais: O Caso do Peru, A Lei de Privacidade, n. 14, 2022.
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2.5.2. Uruguai

Em 29 de dezembro de 2022, pela Resolu¢do n° 50/2022, a Unidade
de Regulacio e Controle de Dados Pessoais (URCDP) habilitou o uso das
clausulas da RIPD como opcio para transferéncias internacionais de da-
dos pessoais para paises inadequados.

Esta Resolugdo indica que as clausulas serdo aplicadas com as corres-
pondentes adaptagdes de acordo com as regulamentagdes nacionais, com
exce¢ao dos casos em que as cldusulas oferecam maiores garantias aos ti-
tulares dos dados.

Deve ter-se em conta que, para estes efeitos, é necessaria a autorizagiao
da Unidade de Regulacao. Para a concessdo dessa autorizagdo, a URCDP
tera em conta as SCCs como forma de oferecer garantias suficientes quan-
to a protecao da vida privada, dos direitos e liberdades fundamentais das
pessoas, bem como no que respeita ao exercicio dos respectivos direitos,
que constituem garantias necessarias a aprovag¢ao de tais transferéncias in-
ternacionais de dados pessoais.

2.5.3 Argentina

A AAIP, por meio da Resolugiao 198/2023, aprovou as clausulas-pa-
drao contratuais para transferéncias internacionais de dados e o Guia de
Implementagdo do RIPD. A Agéncia ¢ membro do Comité Executivo, com
o objetivo de avancar para a convergéncia de ferramentas, simplificando
procedimentos e estabelecendo pisos de garantia comuns que reforcem a
confianga entre os paises.

Nesse sentido, disse a chefe da AAIP, Beatriz Anchorena,

Essas cldusulas sdo um instrumento para fortalecer a prote¢io de
dados pessoais em fluxos transfronteiricos, quando um Estado ndo
possui legislagdo adequada para transferéncias internacionais. Este
¢ mais um passo para promover o desenvolvimento econémico e
garantir a protegao de direitos.

As Clausulas-padrdo contratuais para transferéncias internacionais
de dados foram desenvolvidas pelo RIPD como uma alternativa econo-
micamente viavel para que empresas ou organizagdes ndo precisem ne-
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gociar acordos individuais. Este progresso esta alinhado com o detalhado
no Plano Estratégico de Prote¢do de Dados Pessoais 2022-2026 da AAIP
e responde aos compromissos internacionais assumidos pela Argentina.

Desta forma, a Argentina torna-se o terceiro pais da regido a aprovar
essas Clausulas, juntamente com o Uruguai e o Peru.

2.5.4 Brasil

O Brasil realizou uma consulta pablica durante 2023 e propds a ado-
¢do de uma regulamentagao expressa sobre a matéria do TIDP. Mas em
anexo a essa proposta regulatéria, a ANPD propos uma minuta de clausu-
la contratual diferente do modelo RIPD, modelo que contempla algumas
questdes especificas da LGPD brasileira.

3 As clausulas-padrao da Rede Ibero-Americana
de Protecao de Dados

Dada a falta deste tipo de clausula em nossa regido, a Rede se propos
a desenvolver um guia para o uso de SCCs como alternativa para realizar
transferéncias internacionais de dados pessoais.

O Guia para a Implementacao de Clausulas Contratuais Modelo para
a Transferéncia Internacional de Dados Pessoais publicado pela RIPD pre-
vé as SCCs correspondentes as transferéncias entre controlador e controla-
dor e transferéncias entre controlador e operador.

Em 23 de novembro de 2021, a RIPD recebeu comentarios e observa-
¢oes sobre o Guia de Implementagéo e os dois modelos de acordos interna-
cionais de transferéncia entre controlador-controlador e controlador-ope-
rador. Ambos os documentos foram aprovados na sessdo fechada da RIPD
no final daquele ano.

3.1 Esbocgo das clausulas contratuais da RIPD

As SCCs retiram as suas linhas gerais e a sua estrutura das SCCs apro-
vadas pela UE em junho de 2021. Mas, quanto ao seu conteudo, eles se ba-
seiam nos Padrdes Ibero-Americanos de Protecao de Dados desenvolvidos
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pela RIPD em 2017. Isso faz sentido, porque na América Latina ndo existe
um direito comum de proteger dados pessoais para todos os paises, como é
o caso da UE. Por esta razao, a RIPD tomou como base as Normas que foram
elaboradas em 2017 em resposta ao surgimento do GDPR e a necessidade de
ter um direito substantivo comum em termos de dados pessoais.

3.2 Importancia da adogao pelas autoridades da regiao

Embora os controladores e operadores sejam livres para usar essas
SCCs para fornecer salvaguardas para transferéncias internacionais de da-
dos pessoais, também é possivel que as Autoridades competentes as incor-
porem como modelos seguindo as etapas correspondentes em seu sistema
legal. Isso é possivel porque, se as autoridades tém autoridade legal para
decidir quando uma transferéncia é feita de acordo com a lei, elas também
podem decidir com antecedéncia que o uso de certas SCCs ¢é suficiente
para cumprir sua legislacao.

Para esse fim, seria possivel emitir uma norma na qual as clausulas
contratuais padrao (com quaisquer alteragdes a serem feitas localmente)
sdo consideradas como fornecedoras de salvaguardas adequadas para a
transferéncia de dados pessoais por um controlador ou operador sujeito a
sua lei local de protecao de dados pessoais (exportador de dados) para um
controlador ou (sub)operador cujo tratamento de dados nao estd sujeito a
lei local de protecao de dados pessoais (importador de dados).
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Anexo A - Guia para Implementacao de
Clausulas Contratuais Modelo da RIPD

Introducao

O uso de clausulas contratuais ¢ uma alternativa para poder realizar
transferéncias internacionais de dados pessoais. A este respeito, o artigo 36(1)
(c) das Normas de Protecdo de Dados Pessoais para os Estados Ibero-America-
nos da Rede Ibero-Americana de Protecao de Dados (RIPD) prevé que

O responsavel pelo tratamento e o processador podem realizar
transferéncias internacionais de dados pessoais em qualquer um
dos seguintes casos: (...) c. O exportador e o destinatario assinam
clausulas contratuais ou qualquer outro instrumento legal que ofe-
reca garantias suficientes e que permita demonstrar o alcance do
tratamento dos dados pessoais, as obrigagdes e responsabilidades
assumidas pelas partes e os direitos dos titulares. A autoridade de
controle pode validar clausulas contratuais ou instrumentos legais
conforme determinado na legislagdo nacional dos Estados Ibero-A-
mericanos aplicaveis ao assunto.

Em consonéancia com o exposto, este guia procura estabelecer os prin-
cipais aspectos que devem ser tidos em conta quando as transferéncias inter-
nacionais de dados pessoais (doravante TIDP) sdo efetuadas através da utili-
zagdo de clausulas contratuais modelo (doravante CCM). Como tal, este guia
apresenta algumas orientagdes a serem levadas em consideragao por aqueles
que devem levar as TIDP a jurisdigdes inadequadas dos paises-membros da
Rede Ibero-Americana de Protecao de Dados Pessoais (RIPD).

Além disso, na América Latina ndo existem CCMs aprovadas con-
juntamente a nivel regional. Por esta razao, a RIPD apresenta como ane-
x0 a este Guia um modelo de contrato de transferéncia internacional em
duas versdes, uma para transferéncias entre Controladores e outra para
transferéncias de Controladores para Processadores. Estes dois modelos
sao considerados como um primeiro passo e espera-se que modelos adi-
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cionais sejam desenvolvidos em uma etapa posterior para transferéncias de
Processador para Processador e de Processador para Responsavel.

O contetdo substancial de ambos os modelos segue as diretrizes das
Normas de Prote¢ao de Dados Pessoais para Estados Ibero-americanos da
RIPD® (“Normas®).

As CCMs propostas no Anexo também sdo semelhantes em sua es-
truturagdo com as recentes clausulas contratuais padrio para a transferén-
cia de dados pessoais para paises terceiros aprovados em junho de 2021
pela Comissdao da Unido Europeia (“UE“)¥, pois em sua esséncia contém
elementos e principios.

1 Precisdes e limita¢des

Este Guia é complementar as recomendagdes, documentos e regu-
lamentos vigentes em cada pais da Ibero-América.”® Os regulamentos de
protecao de dados aplicaveis nos paises da Ibero-América contém dispo-
sicoes especificas relacionadas com as TIDP e varios incluem até mesmo
uma disposi¢do para o uso de clausulas contratuais. Em alguns casos, fo-
ram desenvolvidos modelos préprios de clausulas contratuais com base na
legislagdo nacional (ver ponto 2.3. deste guia).

Este guia ndo substitui as regulamenta¢des nacionais nem as dire-
trizes ou critérios expressos pelas diferentes autoridades de protecdo de
dados da regido no exercicio de seus poderes.

Deve ainda esclarecer-se que, em caso de manifesta contradigdo entre
este documento e qualquer recomendagdo ou guia da autoridade nacional
de protecao de dados, sugere-se seguir a recomendagido da referida auto-

88  Cfr. Rede Ibero-Americana de Prote¢dao de Dados -RIPD- (2017). Normas de protegio de dados
pessoais para os Estados Ibero-americanos. Disponivel em: https://www.redipd.org/sites/
default/files/inline-files/Estandares_Esp_Con_logo_RIPD.pdf.

89  Cfr. DECISAO DE EXECUGAO DA COMISSAO (UE) 2021/914, de 4 de junho de 2021, sobre
clausulas contratuais padrao para a transferéncia de dados pessoais para paises terceiros, em
conformidade com o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho.
Disponivel em: https://eur-lex.europa.eu/ legal-content/ES/TXT/HTML/?uri=CELEX:32021D
0914&from=EN#ntr2-L_2021199ES.01003701-E0002.

90 Por exemplo, veja os mencionados na segdo Documentos consultados deste Guia.
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ridade no entendimento de que cabe a essa entidade determinar as regras
efetivar uma TIDP de acordo com a legislagao aplicavel.

Em qualquer caso, a aplicagdo deste guia e a utilizagao dos dois mo-
delos contratuais anexos a este guia devem ser feitas em harmonia com
as recomendacodes, resolucoes e determinagoes das autoridades locais de
protecao de dados e, sobretudo, com a legislagao local.

Para a elabora¢do® deste documento, bem como da CCM, foram
tomadas como referéncia as Normas de Protecdo de Dados Pessoais dos
Estados Ibero-americanos da RIPD®? para estabelecer os principios, ter-
mos, defini¢des, obrigagdes do Responsavel e do Processador e direitos dos
titulares de dados pessoais. O guia e a CCM ndo transcrevem literalmente
todos os aspectos dele, mas os principios contidos nas Normas foram to-
mados como fonte de todos os principios legais que devem ser aplicados
em caso da TIDP. Portanto, este documento deve ser lido em conjunto e
de forma abrangente com as Normas acima mencionadas, sem prejuizo de
eventuais adaptagdes que possam ser feitas em nivel nacional.

Este Guia ndo é um conceito juridico, nem um artigo académico, nem
constitui aconselhamento juridico de qualquer tipo. Tampouco pretende
ser uma lista exaustiva de recomendagdes especificas, porque esta é uma
questdo interna que cada organizagdo deve decidir a luz dos objetivos e da
magnitude de cada projeto que envolve a transferéncia de dados pessoais
para jurisdi¢coes inadequadas.

91 A RedelIbero-Americana de Protecdo de Dados (RIPD) agradece o trabalho realizado por Pablo
Palazzina elaboragio deste guia e seuanexo. A RIPD publicou a versdo anterior deste documento
para comentarios pablicos. Comentarios e sugestoes foram recebidos e analisados das seguintes
pessoas e organizagdes cuja participagdo agradecemos: (1) SEPD (Autoridade Europeia para a
Protecdo de Dados); (2) APEP (Associagdo Profissional Espanhola de Privacidade); (3) Gustavo
Parra (Instituto de Transparéncia, Acesso a Informagao Publica e Prote¢ao de Dados Pessoais
do Estado do México e Municipios); (4) A Associagao Latino-Americana de Internet (ALAI), (5)
Daniel Bulnes; (6) Associagdo de Internet MX; (7) Professora Lourdes Zamudio; (8) Equifax.

92  Cfr. Rede Ibero-Americana de Prote¢do de Dados -RIPD- (2017). Normas de prote¢ao de dados
pessoais para os Estados Ibero-americanos. Disponivel em: https://www.redipd.org/sites/
default/files/inline-files/Estandares_Esp_Con_logo_RIPD.pdf.
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2 Antecedentes da transferéncia internacional
de dados pessoais (TIDP)

2.1 Antecedentes internacionais

A Diretiva de Prote¢do de Dados da Unido Europeia de 1995 foi o pri-
meiro regulamento que implementou regras aplicaveis nas TIDP ao nivel do
direito comunitario europeu. A referida Diretiva foi revogada e substituida
pelo Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz res-
peito ao tratamento de dados pessoais e a livre circula¢do desses dados (dora-
vante Regulamento Geral de Protegdo de Dados, RGPD).”*

O RGPD contém em seu quinto capitulo uma regulamentacao detalhada
das transferéncias internacionais de dados pessoais (Artigos. 44 a 50, RGPD).
Art. 46 inc. 2° do RGPD permite a TIDP quando sdo adotadas garantias ade-
quadas, entre as quais estdo as clausulas-padrao de prote¢ao de dados aprova-
das pela Comissdo Europeia ou por alguma autoridade de controle.

Através da Decisdo 2001/497/CE da Comissdo® e depois através da
Decisao 2010/87/UE da Comissao Europeia®, foram aprovados dois mode-
los que contém cldusulas contratuais padrao para facilitar a transferéncia
de dados pessoais de um Responsavel estabelecido na UE para outro Res-

93 Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa
a protecao das pessoas fisicas no que diz respeito ao tratamento de dados pessoais e a livre
circulagao desses dados (DO L 281 de 23.11.1995, p. 31). Disponivel em https://eur-lex.europa.
eu/legal-content/ES/TXT/?uri=0J%3AL%3A1995%3A281%3ATOC.

94  Regulamento (UE)2016/679 do Parlamento Europeuedo Conselho,de27 deabrilde 2016, relativo
a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagao desses dados e que revoga a Diretiva 95/ 46/CE, DO L 119 de 4.5.2016, p. 1. Disponivel
em https://eur-lex. europa.eu/legal-content/ES/TXT/?2uri=OJ%3AL%3A2016%3A119%3ATOC.

95 Decisdo 2001/497/CE da Comissio, de 15 de junho de 2001, relativa as clausulas
contratuais padrdo para a transferéncia de dados pessoais para um pais terceiro previstas
na Diretiva 95/46/CE. Disponivel em https://eur-lex.europa.eu/legal-content/ES/
TXT/?uri=0J%3AL%3A2001%3A181%3ATOC.

96 Decisdao 2010/87/UE da Comissdo, de 5 de fevereiro de 2010, relativa as clausulas contratuais
padraoparaatransferénciadedadospessoaisparaprocessadoresdedadosestabelecidosem paises
terceiros de acordo com a Diretiva 95/46/EC do Parlamento Europeu e do Conselho. Disponivel
em https://eur-lex.europa. eu/legal-content/ES/TXT/?2uri=0J%3AL%3A2010%3A039%3ATOC.
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ponsavel ou Processador estabelecido em um terceiro pais que ndo oferece
um nivel adequado de protecéo.

As cldusulas contratuais padrido das Deliberacées mencionadas fo-
ram atualizadas em junho de 2021 para adequa-las ao RGPD, processo
que incluiu consulta publica.”” A nova decisao®® aprova um modelo mais
completo adaptado as alteragdes regulamentares e as novas formas de tra-
tamento de dados pessoais.

Convém mencionar também o “Acordo de Comércio Eletronico
MERCOSUL®” (vinculante para a Republica da Argentina, a Republica
Federativa do Brasil, a Republica do Paraguai e a Republica Oriental do
Uruguai) assinado em 28 de janeiro de 2021.

Oart. 6.2 do referido Contrato prevé que as partes devem adotar ou manter
leis, regulamentos ou medidas administrativas para a protecao das informagdes
pessoais dos usuarios que participam do comércio eletronico. Para tanto, levarao
em consideracdo as normas internacionais existentes nesta matéria.

Também, o art. 6.7 do Acordo prevé que as partes se comprometam a
aplicar um nivel adequado de prote¢ao aos dados pessoais que recebem de
outra Parte por meio de uma regra geral ou regulamento auténomo espe-
cifico ou por acordos mutuos, gerais ou especificos, ou em quadros inter-
nacionais mais amplos, admitindo para o setor privado a implementa¢ido
de contratos ou autorregulagao.

O art. 7° do regulamento do MERCOSUL estabelece o principio da ndo
discrimina¢do em matéria de transferéncia internacional de dados pessoais.

97  Essas novas clausulas contratuais receberam comentdrios, contribuigdes e sugestdes de toda
a comunidade internacional e constituem um texto que reflete as mais importantes normas
internacionais, incluindo os mais recentes desenvolvimentos jurisprudenciais sobre o assunto.

98 DECISAO DE EXECUGCAO DA COMISSAO (UE) 2021/914, de 4 de junho de 2021, sobre
clausulas contratuais padrao para a transferéncia de dados pessoais para paises terceiros, em
conformidade com o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho.
Disponivel em: https://eur-lex.europa.eu/ legal-content/ES/TXT/HTML/?uri=CELEX:32021D
0914&from=EN#ntr2-L_2021199ES.01003701-E0002.

99 Ver MERCOSUR/CMC/DEC. Ne 15/20. Disponivel em: https://normas.mercosur.int/public/
normativas/4018 e https://normas.mercosur.int/simfiles/normati-vas/82753_DEC_015-2020_
ES_Acuerdo%20Comercio%20Electronico.pdf.
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Em 9 de abril de 2021, a Comissdo Juridica Interamericana da Orga-
nizagdo dos Estados Americanos aprovou os Principios Atualizados sobre
Privacidade e Prote¢do de Dados Pessoais.'*

O principio n. 11 refere-se ao fluxo de dados transfronteirio e forne-
ce o seguinte:

Reconhecendo seu valor para o desenvolvimento econdémico e so-
cial, os Estados-membros devem cooperar entre si para facilitar o
fluxo transfronteirico de dados pessoais para outros Estados quan-
do eles fornecem um nivel adequado de prote¢édo de dados de acor-
do com estes Principios. Da mesma forma, os Estados-membros
devem cooperar na criagio de mecanismos e procedimentos que
assegurem que os responsaveis e encarregados do tratamento de
dados que operem em mais de uma jurisdi¢do, ou os transmitam
para uma jurisdigdo diferente da sua, possam garantir e ser efetiva-
dos responsével pelo cumprimento destes Principios.

Por outro lado, a Convencéo n. 108 do Conselho da Europa com as
modificagdes do Protocolo de 2001'"! prevé em seu art. 2 intitulado “Trans-
feréncia de dados pessoais para destinatarios nao sujeitos a jurisdigao das
Partes da Convengao“ que “Cada Parte devera prever que a transferéncia
de dados pessoais para um destinatdrio sujeito a jurisdicdo de um Estado
ou organizagao que nao seja Parte a Convengao s6 sera cumprida se o re-
ferido Estado ou organizagdo assegurar um nivel adequado de protegao”.

O artigo 2.2 estabelece que “o artigo 2(1) do presente Protocolo nao se
aplica e as Partes podem autorizar a transferéncia de dados pessoais: (...) b)
se forem fornecidas pelo responsavel pela transferéncia garantias suficien-
tes, que podem resultar, em particular, de clausulas contratuais, pelo res-
ponsavel pela transferéncia e se tais garantias forem consideradas adequa-
das pelas autoridades competentes de acordo com a legislacao nacional”.

100 OEA, Principios atualizados sobre privacidade e protecdo de dados pessoais, com anotagdes
(CJI/RES. 266 (XCVIII-O/21)). Disponivel em: http://www.oas.org/es/sla/ddi/ proteccion_
datos_personales_trabajos_actuales_CJILasp.

101 Disponivel em: https://rm.coe.int/1680080626.
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2.2 Rede Ibero-Americana de Protecao de Dados

A RIPD com base no artigo 1, alinea a) do Regulamento da Rede Ibe-
ro-Americana de Dados Pessoais e com o objetivo de desenvolver e dispor
de regulamentos que garantam o direito a protecdo e privacidade de dados
nos paises da regido; tem se preocupado com a regulamentacdo legal da
TIDP desde o seu inicio. Assim, no marco do III Encontro Ibero-America-
no sobre Protecao de Dados, realizado em Cartagena das Indias (Colom-
bia) em 2004,'2 os membros da RIPD emitiram vdarias conclusdes onde era
evidente sua preocupagiao com a TIDP.

Nessa reuniao, os membros da RIPD concluiram que

A transferéncia internacional de dados pessoais deve estar sujeita a
um regime de garantias para evitar que os principios que regem o
direito fundamental a prote¢iao de dados sejam violados pela mera
transferéncia desses dados a outro pais. A Diretiva de Protecio de
Dados da Unido Europeia consagrou este principio e deu a Comis-
sao Europeia o poder de decidir que um pais que estabeleceu legis-
lacdo de protecao de dados de acordo com os padrdes europeus e
criou uma autoridade de controle independente é um destino segu-
ro para dados pessoais de Estados-membros da UE.

No mesmo documento, os membros da RIPD esclareceram que

Na auséncia desse reconhecimento, é possivel, entre outras opgdes,
utilizar clausulas contratuais padrao [...] Sua utilizagdo permite es-
tabelecer as garantias necessarias que compensam a falta de legisla-
¢do adequada no pais de destino, dando as pessoas cujos dados sdo
transferidos a possibilidade de exigir o cumprimento das cldusulas
do contrato que as afetam, bem como a reparagdo no caso de serem
prejudicadas pelo ndo cumprimento.

A Declaragio de Cartagena das Indias conclui afirmando que

Assim, os participantes do III Encontro Ibero-Americano de Prote-
¢do de Dados esperam que nos paises ibero-americanos se estabele-
¢am normas sobre protecido de dados e se estabelecam mecanismos
de controle independentes que promovam uma efetiva implemen-

102 RIPD, Declaragdo de Cartagena das Indias, maio de 2004, ponto III - “Transferéncias
internacionais de dados. Perspectivas europeias e ibero-americanas”. Disponivel em: https://
www.redipd.org/sites/default/files/inline-files/declaracion_2004_III_encuentro_es.pdf.
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tagdo do direito fundamental & prote¢do de dados pessoais que, ao
mesmo tempo, facilita o livre fluxo de dados pessoais entre paises.

No 4mbito da XVIII Reunido Ibero-Americana sobre Protecdo de
Dados'® realizada on-line em 4 de dezembro de 2020 em Montevidéu
(Uruguai), os membros da RIPD estabeleceram em sua Declaragao Final
(ponto 7 da concluséo) que:

o tratamento dos dados pessoais como motor da economia mun-
dial requerem regras claras e transparentes que permitam fluxos de
dados internacionais seguros, com base na consideragido do nivel
de protecdo fornecido pelos paises ou organiza¢des que sdo desti-
natarios desses fluxos, em tratados internacionais ou em normas
contratuais entre emitentes e destinatarios que garantem a validade
dos principios de protecdo de dados, o exercicio dos direitos pelos
titulares e o cumprimento das obrigacdes correspondentes aos res-
ponsaveis, encarregados do tratamento e outros terceiros.

7

Em conclusdo, ¢ natural que no desenvolvimento de documentos
complementares as Normas e Declaragdes da RIPD, procuremos desen-
volver guias e modelos que facilitem o livre fluxo de dados, mas mantendo
a prote¢do adequada dos dados pessoais dos titulares, como as CCM ou
codigos corporativos obrigatdrios.

Em 2017, os membros da RIPD aprovaram as Normas de Protecédo de
Dados Pessoais para os Estados Ibero-americanos.

As Normas Ibero-Americanas procuram estabelecer um conjunto de
principios e direitos comuns de protecdo de dados pessoais que os Estados
Ibero-Americanos podem adotar e desenvolver em sua legislagao nacional,
a fim de ter regras homogéneas na regido. Por outro lado, as Normas Ibe-
ro-Americanas incluem as melhores praticas nacionais e internacionais no
campo no momento de sua emissao. Entre os objetivos das Normas Ibero-
-Americanas estdo os seguintes, que de alguma forma justificam a adogao
da CCM para a regido: i) facilitar o fluxo de dados pessoais entre os Estados
Ibero-Americanos e além de suas fronteiras, a fim de contribuir para o
crescimento econdmico e desenvolvimento social da regido e ii) promover
a cooperagdo internacional entre as autoridades de controle dos Estados

103 RIPD, XVIII Encontro Ibero-Americano de Prote¢iao de Dados. Disponivel em: https://www.
redipd.org/sites/default/files/2020-12/declaracion-final-xviii-encuentro.pdf.
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Ibero-Americanos, com outras autoridades de controle ndo pertencentes a
regido e autoridades e organismos internacionais na matéria.

« <

Artigo 36 inc. 1, letra “c* das Normas estabelece que

O responsavel e o processador podem realizar transferéncias inter-
nacionais de dados pessoais em qualquer um dos seguintes casos: (...)
c. O exportador e o destinatdrio assinam cldusulas contratuais ou
qualquer outro instrumento legal que ofereca garantias suficientes e
que permita demonstrar o alcance do tratamento dos dados pessoatis,
as obrigacdes e responsabilidades assumidas pelas partes e os direitos
dos titulares. A autoridade de controle pode validar clausulas con-
tratuais ou instrumentos legais conforme determinado na legislagao
nacional dos Estados Ibero-Americanos aplicaveis ao assunto.

Das Normas Ibero-Americanas emerge o seguinte:

O Exportador e o Importador podem firmar clausulas contratuais.

Estas clausulas contratuais devem oferecer garantias suficien-
tes que permitam demonstrar: i) o ambito do tratamento dos
dados pessoais; ii) as obrigacoes e responsabilidades assumi-
das pelas partes; e iii) os direitos dos Titulares.

A respectiva autoridade de controle podera validar clausulas con-

tratuais ou instrumentos legais conforme determinado na legisla-
¢do nacional dos Estados Ibero-Americanos aplicaveis ao assunto.

2.3 Regulamentos Ibero-Americanos sobre TIDP

De acordo com as referidas normas internacionais e com as Normas, um
grande nimero de paises ibero-americanos regulamenta a transferéncia in-
ternacional de dados pessoais, na falta de continuidade no nivel de protegao.

E o caso dos seguintes paises:

Argentina (art. 12 da Lei n. 25.326 de Prote¢do de Dados Pessoatis,
art. 12 do Decreto Regulamentar n. 1558/2001 e Disposigao 60).

Brasil (arts. 33 a 35 da Lei Geral de Prote¢do de Dados).

Cabo Verde (art. 20%, Lei n® 41/VIII/2013, de 17 de setembro,
sobre a Protecdo de Dados Pessoais de Pessoas Naturais).
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o Colombia (art. 26 da Lei 1.581 de 2012).

o Equador (arts. 55 a 61 da Lei Orgénica de Prote¢do de Da-
dos Pessoais).

o Meéxico (arts. 65 a 71 da Lei Geral de Protecdo de Dados Pes-
soais detidos por Pessoas Juridicas e artigos. 36 e 37 da Lei Fe-
deral de Protegdo de Dados Pessoais detidos por Particulares).

» Nicaragua (art. 14 da Lei n° 787, Lei de Protegdo de Dados Pessoais).

o Panama (arts. 5 e 33, Lei n° 81, de 26 de marco de 2019, de
Protegao de Dados Pessoais e artigos. 51 a 53 do Decreto Exe-
cutivo n® 285 de 28 de maio de 2021).

o Peru (arts. 11 e 15 da Lei 29.733, Lei de Prote¢ao de Dados Pessoais).

o Republica Democratica de Sao Tomé e Principe (arts. 19 e
20, Lei 3/2016, de 2 de maio, Protecido de Dados Pessoais de
Pessoas Fisicas).

o Republica Dominicana (art. 80 da Lei n® 172-13, de 13 de de-
zembro de 2013, de Protecdo de Dados Pessoais).

o Uruguai (art. 23 da Lei n° 18.331 de Prote¢dao de Dados Pes-
soais, Resolugdo n° 4/019, de 12 de margo de 2019 e Resolucao
n°41/021, de 8 de setembro de 2021).

A maioria das legislagoes acima mencionadas também prevé cer-
tas excegOes para permitir que a TIDP tenha destinos improprios (por
exemplo, onde existam tratados internacionais). Por outro lado, também

é possivel recorrer a outras ferramentas para transferéncia internacional.

Por exemplo, as regulamenta¢des da Argentina, Colombia,'** México,'”

104 Colombia: Em sua nova versio do ano de 2021, o Guia emitido pela autoridade colombiana
para a protecdo de dados pessoais fornece diretrizes sobre a TIDP e o uso da CCM. Ver
Colémbia, SIC, Guia para a implementagdo do principio da responsabilidade demonstrada
nas transferéncias internacionais de dados pessoais, p. 17, onde se recomenda a utiliza¢ao
de clausulas contratuais para a TIDP como forma de demonstrar a responsabiliza¢iao do
Responsavel pelo tratamento dos dados pessoais. Disponivel em: https://www.sic.gov.co/sites/
default/files/files/2021/2021%20Gu%C3%ADAs%20para%20implementaci%C3%B3n%20
del%20 principio%20de%20responsibility%20demonstrada% 202021.pdf.

105 Meéxico,oartigo75doRegulamento da Lei Federal de Protegdo de Dados Pessoaisde Titularidade
Privada (LFPDPPP), sugere as cldusulas contratuais, ao prever “Para este fim, o responsavel que
transfere os dados pessoais pode usar clausulas contratuais ou outros instrumentos legais que
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Panama,'’® Peru'” e Uruguai contemplam ou recomendam a possibilida-

de de utilizacdo da CCM.

Por sua vez, algumas autoridades de protegdo de dados, como Uru-
guai e Argentina, emitiram regulamentos que aprovam diretrizes ou mo-
delos de CCM.!%®

3 Principais atores da TIDP

Os principais atores envolvidos na TIDP sdo apresentados a seguir.
Isso ajuda a entender o interesse de cada parte em uma TIDP.

As TIDPs ocorrem em muitas situacdes como: transferéncias ban-
carias, reservas de passagens aéreas e hotéis, servicos de computagao em
nuvem, centralizagdo de recursos humanos, operagdes tradicionais de co-
mércio exterior e comércio eletronico, entre muitos outros casos.

No cenario tipico de uma TIDP (seja qual for o motivo), temos os
seguintes elementos e atores:

prevejam, pelo menos, as mesmas obrigagdes a que estd sujeito o responsavel pela transmissao
dos dados pessoais, bem como as condi¢des em que o titular consentiu no tratamento dos seus
dados pessoais. Por outro lado, o Artigo 66 da Lei Geral de Protecao de Dados Pessoais na Posse
de Sujeitos Obrigados, que estabelece que “Todas as transferéncias devem ser formalizadas
através da assinatura de cldusulas contratuais, acordos de colaboragdo ou qualquer outro
instrumento legal, de acordo com os regulamentos aplicaveis ao responsavel pelo tratamento
de dados, que permitam demonstrar o alcance do tratamento de dados pessoais, assim como
as obrigagoes e responsabilidades assumidas pelas partes”. Deve-se esclarecer que no México
existe uma Lei aplicével a pessoas fisicas e outra para Sujeitos Obrigados, que oportunamente
sdo aquelas institui¢oes de natureza publica.

106 Panamd, Art. 53 inc. 2° do Decreto Executivo n® 285 de 18 de maio de 2021. Disponivel em
https://www.gacetaoficial.gob.pa/pdfTemp/29296_A/GacetaNo_29296a_20210528.pdf.

107 Peru, o artigo 25 do Regulamento LPDP, também considera as clausulas contratuais, quando
afirma que “o emissor ou exportador pode usar clausulas contratuais ou outros instrumentos
legais que estabelecam pelo menos as mesmas obrigacdes a que estd sujeito, bem como as
condigdes em que o titular consentiu no tratamento dos seus dados pessoais.

108 Uruguai: Resolugdo n° 41/021, de 8 de setembro de 2021. Disponivel em https://www.gub.
uy/unidad-reguladora-control-datos-personales/comunicacion/noticias/changes-regimen-
transferencias-internacionales-datos-uruguay e Argentina: Disposi¢do 60/2016 da Diregdo
Nacional de Protegio de Dados Pessoais. Disponivel em: http://servicios.infoleg.gob.ar/
infolegInternet/anexos/265000-269999/267922/texact.htm.
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o Uma entidade que deseja enviar dados para o exterior nomea-
da: Exportador de dados.

o Uma entidade que deseja receber esses dados nomeada: Im-
portador de dados, localizado em outra jurisdigao.

o O Importador recebe os dados para tratd-los com uma de-
terminada finalidade. Mas a TIPD é em si um tratamento de
dados: supde-se que qualquer transferéncia internacional de
dados pessoais TIPD implica o tratamento de dados de acor-
do com a defini¢ao dada pelas Normas.'”

o O Titular dos dados pessoais ¢ a “pessoa singular a quem os
dados pessoais se referem '’ cujas informacgoes devem ser
processadas adequadamente. Todos os direitos do Titular
devem ser garantidos quando o tratamento for realizado por
meio de um TIDP para uma jurisdi¢ao caracterizada como
nao adequada. No caso das Normas, os direitos a serem ga-
rantidos sao mencionados nos artigos 24 a 32. Uma forma de
garantir esses direitos ¢ através do uso da CCM.

o Por sua vez, o Titular é um Terceiro Beneficiario na CCM.
Isso significa que o Titular tem direitos que derivam nao ape-
nas da lei de protecao de dados pessoais da jurisdigdo do Ex-
portador de Dados, mas também do contrato de transferéncia
internacional firmado entre as partes (ver ponto 7 deste Guia).

o Umajurisdigdo inadequada onde o Importador de Dados estd
localizado. Esta jurisdigdo é caracterizada como néo adequa-
da para fins da TIDP de acordo com a regulamentagao do
pais do Exportador de Dados ou a interpretagdo da Autorida-
de competente. A falta de adequagéao da jurisdigao de destino
obriga as partes a adotarem salvaguardas que proporcionem
garantias adequadas a protecao dos dados sujeitos a TIDP, por
exemplo, através da assinatura da CCM.

109 Cf.literalido art. 2 das Normas de Prote¢do de Dados Pessoais dos Estados Ibero-Americanos (2017).

110 Cfr. Artigo 2.1(h) das Normas de Protecio de Dados Pessoais para os Estados Ibero-Americanos (2017).
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o A autoridade de protecido de dados (Autoridade de Controle)'"!
deve garantir que aqueles que realizam a TIDP realizam essa ativi-
dade, observando o disposto na regulamentagao sobre o assunto.

o Leiaplicavel: Os regulamentos sobre transferéncia internacio-
nal de dados ou “fluxo de dados transfronteirico“ procuram
garantir que o nivel de prote¢ao dos dados pessoais dos ci-
dadaos de um pais ndo diminua ou desapareca quando estes
devem ser exportados ou transferidos para outro ou outros
paises'?. Como consequéncia da necessidade de proteger os
dados pessoais transferidos para uma jurisdi¢ao ndo adequa-
da, é necessario que os dados pessoais estejam sujeitos a uma
protecao semelhante aquela existente no momento da coleta.

3.1 Vejamos um exemplo com o cendrio de
processamento de dados por meio de servicos de
computaciao em nuvem de acordo com as diretrizes

aprovadas pela RIPD sobre o assunto

Em abril de 2020, a RIPD publicou as “Recomendacdes para o pro-

cessamento de dados pessoais por meio de servigos de computagdo em nu-
vem.”"* Neste documento, a RIPD concluiu que o processamento de dados
pessoais na nuvem pode envolver a transferéncia internacional de dados
pessoais.* As recomendagdes contém sugestdes para que os prestadores de

servicos de computagdo em nuvem (PSCEN) possam prestar os seus servigos
respeitando os direitos de dados pessoais dos Titulares e as regras da TIDP.

111

112

113
114

O Capitulo VII das Normas estabelece os principais aspectos das autoridades de controle e

supervisdo da protegao de dados.

Consulte RIPD, Recomendagdes para o processamento de dados pessoais por meio de servigos
de computagdo em nuvem. Disponivel em https://www.redipd. org/sites/default/files/2021-06/
recomendaciones-tratamiento-datos-personales-servicios-nube.pdf.

Idem.

RIPD, Recomendagdes para o tratamento de dados pessoais através de servigos de computagao
em nuvem, p. 15.
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Em suas Recomendagdes, as RIPD afirmam o seguinte: “Se os ‘datacen-
ters’ ou equipamentos de armazenamento PSCEN estiverem localizados fora
do pais onde esta localizada a parte contratante dos servicos de computacido
em nuvem (CEN), os dados pessoais serdo enviados ou exportados de um
pais para empresas e organizagdes PSCEN localizadas em um territorio di-
ferente do pais remetente. E um processo de exportagio de dados pessoais”.

Apos essa explicacdo, o documento especifica: “Neste caso, a empre-
sa contratante dos servicos do CEN sera o Exportador e o PSCEN atuara
como destinatario da referida exportacao de dados. As Normas definem o
Exportador como a “pessoa fisica ou juridica de natureza privada, autorida-
de publica, servigos, 6rgao ou prestador de servigos situado no territério de
um Estado que realiza transferéncias internacionais de dados pessoais, de
acordo com o disposto nestas Normas”. Assim, o contratante dos servigos do
CEN deve observar as regras locais de transferéncia internacional de dados”.

As mencionadas Recomendagdes da RIPD concluem que “E impor-
tante que o contratante dos servicos do CEN esteja plenamente ciente e,
se for o caso, possa aceitar ou limitar os paises em que os servidores serdo
hospedados, além de ser informado das devidas salvaguardas adotadas.”

Tudo isso é explicado com a base da TIDP: “Os regulamentos sobre
transferéncia internacional de dados ou “fluxo de dados transfronteirico”
procuram garantir que o nivel de prote¢do dos dados pessoais dos cidadaos
de um pais ndo diminua ou desaparega quando estes devem ser exportados
ou transferidos para outro ou outros paises. Esta regra é conhecida como
principio da continuidade da protecdo de dados, que se baseia no fato de
que a transferéncia internacional de dados ndo deve afetar a protecao das
partes interessadas no que diz respeito ao tratamento de seus dados pes-
soais. A exportagdo de informacdes pessoais ndo pode se tornar um cena-
rio que reduza o nivel de protegdo conferido ao titular dos dados no pais de
onde os dados pessoais sdo exportados. Essas atividades ndo devem facili-
tar, permitir ou tolerar a viola¢do dos direitos dos individuos ou a redugéo
das garantias de que dispdem no pais exportador. Nesse sentido, devem
ser observadas as regras de transferéncias internacionais que vigoram no
pais do contratante dos servigos do CEN. No caso das Normas, o artigo 36
prevé as alternativas permitidas para exportar os dados.”
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No caso especifico analisado, a empresa contratante dos servigos do CEN
serd a Exportadora de Dados e a PSCEN sera a Importadora de Dados. Ambas
as partes podem assinar um contrato com base na CCM em que o Importador
de Dados atua como Processador usando o respectivo modelo da CCM.

4 Regra geral na TIDP - exce¢des e mecanismos
de transferéncia mais usados

4.1 Regra Geral

As disposigoes sobre TIDP contidas nas leis de prote¢ao de dados dos
paises ibero-americanos visam garantir a continuidade do nivel de prote-
¢do previsto em suas leis quando houver uma transferéncia de dados pes-
soais para um terceiro pais considerado inadequado ou que tenha um nivel
diferente de protecao de dados pessoais.

Os paises podem reconhecer outras jurisdigdes como “adequadas® a
sua legislacao de dados pessoais, dependendo do nivel de prote¢ao garanti-
do pela legislacao aplicavel. Em virtude do principio geral de proibi¢ao do
TIDP, na auséncia de uma decisdo de adequagio ou referéncia especifica
no pais exportador de dados, o Responsavel ou o Processador sé podera
transferir dados pessoais para um terceiro pais se tiverem sido oferecidas
garantias adequadas e em condi¢ao de que os Titulares tenham direitos
exigiveis e a¢es judiciais efetivas para proteger seus direitos. Tais garan-
tias podem ser prestadas, entre outros meios, pelas Normas Corporativas
Vinculativas (NCV)' ou pela CCM.

Em termos gerais, um pais é considerado adequado quando possui
determinados elementos em seu ordenamento juridico que permitem con-
cluir que os dados pessoais estdo adequadamente protegidos. Por exemplo,

115 As Regras Corporativas Vinculativas sao uma das salvaguardas apropriadas reconhecidas pela
RGPPD e sao definidas como “as politicas de prote¢ao de dados pessoais empreendidas por um
responsavel ou processador estabelecido no territério de um Estado-membro para transferéncia
ou conjunto de transferéncias de dados pessoais a um responsével ou processador em um ou
mais paises terceiros, dentro de um grupo de empresas ou de um grupo de empresas envolvidas
em uma atividade econémica conjunta” (Art. 4. 20) RGPD).
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de acordo com os regulamentos da Unido Europeia, os seguintes elementos
geralmente sdo avaliados para determinar o nivel de adequagao:

« O “Estado de Direito, o respeito aos direitos humanos e aos
direitos fundamentais naquele ordenamento juridico.

o Legislagdo atual, geral e setorial, sobre dados pessoatis.
« Asmedidas de seguranga aplicadas.

o As regras sobre transferéncias posteriores de dados pessoais
para outro pais terceiro ou organizagao internacional obser-
vadas nesse pais.

+ Direitos reconhecidos aos titulares de dados pessoais por
meio de recursos administrativos e agoes judiciais efetivas.

o A existéncia e o funcionamento efetivo de uma ou mais auto-
ridades de controle independentes no pais terceiro.

o Os compromissos internacionais assumidos pelo pais terceiro
ou outras obrigagdes decorrentes de acordos ou instrumentos
juridicamente vinculativos, bem como da sua participagao
em sistemas multilaterais ou regionais, nomeadamente em
relagdo a protecdo de dados pessoais.

o O acesso das autoridades publicas do pais de destino aos dados
transferidos e, de forma mais geral, o regime de exce¢des as re-
gras de protecdo de dados pessoais aplicaveis no pais de destino.

4.2 Excecoes

As Normas estabelecem no Art. 36.2 que a legislagdo nacional aplica-
vel dos Estados Ibero-Americanos pode estabelecer expressamente limites as
transferéncias internacionais de categorias de dados pessoais por razdes de se-
guranca nacional, seguranga publica, prote¢ao da saude publica, protegao dos
direitos e liberdades de terceiros, bem como por razdes de interesse publico.

Numerosos regulamentos contém excegdes a regra que proibe a TIDP
para paises ou jurisdi¢oes inadequados. As regras das jurisdigoes ibero-a-
mericanas mencionadas no ponto 3.3 deste Guia contém excegoes indivi-
duais baseadas nesses principios mencionados nas Normas. As excegdes
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sdo, por exemplo, o consentimento do envolvido, o interesse publico, a
execucdo ou conclusdo de um contrato ou os interesses vitais do envolvido.

Um ponto importante a ter em mente é que estas excegdes para a
TIDP ndo podem ser aplicadas continuamente para todos os tipos de
transferéncias, mas devem, devido a sua natureza excepcional, ser destina-
das a uma transferéncia especifica e direcionada.

4.3 Mecanismos de transferéncia

Caso o pais de destino da TIDP nao possua um nivel adequado de
protecao reconhecido, entdo a TIDP pode ser realizada por meio de meca-
nismo de transferéncia que conceda garantias adequadas, ou pela aplica-
¢do de alguma das excegdes previstas na regulamentagao local.

Os mecanismos TIDP que fornecem garantias adequadas sao geral-
mente os seguintes:

o Clausulas contratuais modelo (CCM).

o Normas societarias vinculantes (NCV).

o Codigo de conduta aprovado de acordo com a legislagdo aplicavel.
o Mecanismo de certificagdo.

« Instrumentos juridicamente vinculativos e executdveis entre
autoridades ou 6rgios publicos.

A fungdo das CCMs padrio é garantir que haja garantias adequadas
de prote¢ao de dados nas transferéncias internacionais de dados para ju-
risdi¢des que nao possuem um nivel adequado de protegao reconhecido. O
Exportador de Dados que transfere os dados pessoais para um terceiro pais
e o Importador de Dados que recebe os dados pessoais podem assinar um
acordo para garantir os direitos dos titulares dos dados através da CCM.

Embora as CCM devam, em principio, ser utilizadas para transfe-
réncias para jurisdigdes inadequadas, a RIPD recomenda sua aplicagdo a
todos os tipos de transferéncias internacionais, quando relevante para ga-
rantir a conformidade com os principios de protegdo de dados pessoais.

Finalmente, é importante observar que o uso da CCM nio implica,
em todos os casos, o pleno cumprimento da legislagdo ou regulamentos de
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protecao de dados pessoais das jurisdigoes afetadas pela transferéncia e,
portanto, exigéncias especificas devem ser seguidas'®.

5 As clausulas contratuais modelo (CCM) como
mecanismo de proteciao da TIDP

5.1 Objetivo das CCM

O objetivo das CCM ¢ garantir e facilitar o cuamprimento dos requi-
sitos previstos pela lei de protecao de dados do pais do Exportador de Da-
dos para a transferéncia de dados pessoais para um terceiro pais que nao
tenha sido reconhecido com um nivel de protecido adequado. A ideia é que
a protecdo inicialmente concedida aos dados pessoais permaneca presente
independentemente de onde esses dados estejam localizados.

E por isso que as transferéncias subsequentes também sdo regula-
mentadas com precaugdes para evitar a reduc¢do do nivel de prote¢do. Os
Titulares estao envolvidos através de um conceito universal de direito con-
tratual chamado de Beneficidrio de Terceiros. E regulamenta o acesso das
autoridades publicas na jurisdi¢do do importador de dados que pode afetar
os direitos da pessoa em questio.

5.2 Vantagens e beneficios das CCM

O uso de clausulas contratuais modelo pode ajudar a superar pos-
siveis limitacdes nas transferéncias de dados resultantes de diferencas no
nivel de protecgdo entre diferentes paises. O instituto do contrato esta pre-
sente em todos os ordenamentos juridicos ibero-americanos e serve para
comprometer o Importador de Dados a respeitar os dados pessoais do Pro-
prietario, uma vez que os dados pessoais estejam na jurisdigao de destino.

Em outras palavras: as clausulas-modelo ou cldusulas-padrao con-
tribuem para construir a convergéncia em nivel contratual, criando um
regime auténomo de prote¢ao de dados, sem necessariamente exigir con-

116 Por exemplo, no caso do setor ptblico no México, quando sdo realizadas transferéncias de
dados pessoais que nao possuem um nivel de prote¢ao adequado, uma Avalia¢ao de Impacto na
protecdo de dados pessoais deve ser submetida previamente.
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vergéncia em nivel de pais (neste caso, podem ir além do nivel de protegao
em determinados paises).

Ao mesmo tempo, a expansdo dos principios de protecido de dados
pessoais por meio de redes de contratos internacionais tem um forte im-
pacto na convergéncia geral na regido, pois estabelecem padroes comuns
com os quais as empresas se familiarizam. Isso facilita no futuro o alinha-
mento da legislagdo nacional com as normas e padrdes internacionais de
protecdo de dados pessoais.

Por outro lado, a utilizagao da CCM serve para garantir os principios
e deveres na protecio dos dados pessoais. Isso, por sua vez, leva a transpa-
réncia, seguranga juridica e, portanto, previsibilidade, uma vez que:

1. Através de sua natureza vinculativa e executavel como parte
de um contrato, podem assegurar a continuidade da protecao
quando os dados viajam ao exterior, e o fazem de uma forma
que proporciona seguranca juridica;

2. Ao fazé-lo de forma clara e transparente, ajudam a construir
confianga, o que por sua vez da as empresas que utilizam tais
clausulas uma vantagem competitiva sobre aquelas que tém
que recorrer a outros métodos.

As CCM servem para proteger a parte “mais fraca“, que, obviamente,
sao as pessoas fisicas cujos dados pessoais, sob a TIDP, sao processados
tanto pelo Exportador de Dados quanto pelo Importador de Dados.

Finalmente, o uso da CCM também permite uma soluc¢do particu-
larmente econdmica para o problema da TIDP; a razdo é que as empresas
ndo precisam negociar acordos em cada caso individual com o custo eco-
noémico em termos de representagdo legal e de tempo que isso implica. A
existéncia da CCM permite-lhes contar com o modelo pré-aprovado pela
Autoridade de Controle competente, sabendo que ao fazé-lo cumprem as
suas obrigagoes legais relativas a transferéncia internacional de dados pes-
soais com uma solucao simples e pratica. Essa é uma grande diferenca em
relacdo a outras ferramentas, como mecanismos de certificagdo ou NCVs,
que exigem um processo de certificagdo muitas vezes demorado e caro.

Em comparagdo com esses mecanismos, as CCMs sdo um instrumen-
to “pronto para usar” e “pronto para implementar.” Isto é particularmente
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importante para as pequenas e médias empresas que ndo podem arcar com
outras opg¢des de implementagdo mais dispendiosas e demoradas.

E por isso que as CCMs sdo o mecanismo legal mais acessivel e usado
hoje para TIDP para jurisdi¢oes ndo adequadas. Estima-se que cerca de
80 a 90% das empresas que implementam mecanismos de TIDP utilizam
a CCM como solugido'”. Isto, naturalmente, implica que as Partes de uma
TIDP usando uma CCM néo devem se limitar a exigéncia formal de sua
assinatura, mas devem estar sempre preparadas para serem “responsaveis”
por seu processamento de dados pessoais perante a autoridade supervisora
competente e aos Sujeitos dos Dados e serem capazes de demonstrar o ple-
no cumprimento da lei aplicavel e das obrigagdes impostas na CCM.

6 Questoes praticas na implementacao
e execu¢ao das CCM

6.1 Aspectos gerais

Dada a multiplicidade de leis existentes na Ibero-América, este Guia
baseia-se nas Normas aprovadas na XV Reunido desta Rede, realizada em
Santiago do Chile, Chile, em 22 de junho de 2017. Também foram conside-
rados os trabalhos realizados com a CIJ da OEA para a modernizagdo dos
principios de privacidade elaborados pela referida organizagao, bem como
0 RGPD e a Convengédo 108 modernizada.

As defini¢oes da CCM sdo retiradas das Normas. O mesmo se aplica
as obrigagdes substantivas decorrentes das CCMs. Da mesma forma, fo-
ram consultados os modelos de clausulas contratuais aprovados pela UE,
bem como os modelos propostos pelas autoridades neozelandesas.

117 Um estudo realizado calcula que cerca de 85% utilizam CCM como mecanismos da TIDP. Veja
Nigel Cory, Ellysse Dick, Daniel Castro, The Role and Value of Standard Contractual Clauses
in EU-US Comércio Digital, ITIF, 17 de dezembro de 2020. Disponivel em: https://itif.org/
publications/2020/12/17/role-and-value-standard-contractual-clauses-eu-us-digital-trade. No
mesmo sentido: Laura Bradford, Mateo Aboy, Kathleen Liddell, Cldusulas contratuais padrao
para transferéncias transfronteirigas de dados de saude ap6s Schrems II, publicadas no Journal
of Law and the Biosciences, v. 8, n. 1, 2021. Disponivel em: https://doi.org/10.1093/j1b/1sab007.
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6.2 Caracteristicas das CCM: forma de uso

Os dois modelos das CCM incluidos no Anexo a este Guia caracteri-
zam-se pelo seguinte:

AS CCM do Anexo contém dois modelos para as diferentes
premissas da TIDP:

i) Responsavel para Responsavel e ii) Responsavel para
Processador.

E incluida uma primeira folha ou capa onde sao inseridos todos os
dados das partes e do contrato e seus enderegos. A ideia é que, em
principio, ndo seja necessario modificar em nada o texto da CCM.

As CCMs tém varios anexos para identificar as novas partes
que aderem ao contrato apds sua assinatura inicial pelo Im-
portador e Exportador de Dados (Anexo A), os dados pessoais
envolvidos nas transferéncias e seus objetivos (Anexo B), as
medidas de seguranga (Anexo C), a lista de sub-processadores
no caso do segundo modelo (Anexo D) e documentagéo legal
adicional que as partes podem desejar incluir, como avisos de
privacidade ou politicas de privacidade (Anexo E).

Com respeito a0 Anexo A, cada nova Parte que aderir as
CCMs deve assinar um Anexo separado e indicar o tipo de
atividade que ira empreender com respeito as TIDP.
Relativamente ao Anexo B, deve ser possivel distinguir clara-
mente a informacao aplicavel a cada transferéncia ou catego-
ria de transferéncias.

Em relagdo ao Anexo C, as medidas de seguranca devem ser
detalhadas com precisao. Nao é possivel incluir generalidades.

Com rela¢do ao Anexo D, deve-se mencionar os subdeparta-
mentos caso vocé tenha optado por lista-los antecipadamente.

Além disso, considera-se importante ressaltar que o uso de CCMs re-
quer verificagdo prévia das exigéncias da transferéncia no caso especifico,
e das caracteristicas das entidades ou pessoas que as realizam, ja que as
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CCMs poderiam eventualmente incorporar elementos adicionais depen-
dendo dessas suposicoes e das exigéncias regulatdrias aplicaveis em cada
um dos paises onde tal processamento é realizado.

6.3 Posicao das partes — incorporagdes de
novas partes e utilizacio da CCM com
outros acordos; modifica¢des

Embora geralmente se faga referéncia a clausulas contratuais padrao
ou CCM, o termo refere-se a um modelo de contrato completo que pode
ser utilizado tal qual ou modificado em aspectos secundarios, desde que
sua esséncia, que € a prote¢ao dos direitos do Titular, ndo seja alterada de
acordo com os regulamentos aplicéveis. E entdo possivel acrescentar estes
CCMs como um anexo a um contrato que as partes assinardo ou ja assi-
naram, mas elas devem entao realmente executar estes modelos para que
sejam validos e efetivos.

As partes tém a discri¢do de incluir em um contrato mais amplo tais
clausulas contratuais padrao, bem como de acrescentar clausulas ou ga-
rantias adicionais, desde que ndo contradigam, alterem ou modifiquem
direta ou indiretamente as clausulas contratuais padrao ou prejudiquem
os direitos fundamentais dos Titulares.

6.4 Lei aplicavel as TIDP

A implementag¢do da CCM ocorre quando uma entidade deve trans-
ferir dados para outra entidade localizada em outro pais que ndo tenha
sido reconhecido como pais com nivel de protecao adequado pelo pais de
origem. As Clausulas Contratuais Modelo podem ser usadas em relagio a
tais transferéncias na medida em que o Importador de Dados esteja em um
terceiro pais que nao seja o Exportador de Dados.

Em uma situagdo normal, cada parte estaria sujeita no processamen-
to de dados pessoais transferidos as leis de seu respectivo pais. No entanto,
em questoes da TIDP através da CCM, a lei aplicavel (definida na CCM
como “Lei Aplicavel“) é alei do pais ou jurisdi¢ao do Exportador de Dados.
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A exportacdo de informagoes pessoais nao pode se tornar um cenario
que reduza o nivel de prote¢ao que é conferido ao Titular dos dados no pais
de onde os dados pessoais sdo exportados. A TIDP nio deve facilitar ou
permitir a violagdo dos direitos dos Titulares ou a redugdo das garantias de
que dispéem os Titulares no pais exportador'®®. Isto se baseia na logica de
que os dados sdo coletados e processados sob a lei do exportador de dados
e quando sao transferidos ao exterior para um pais que foi reconhecido
como tendo um nivel de protecido adequado, é necessario preservar o nivel
de protegdo que os dados pessoais tém no pais de origem.

6.5 Cumprimento das normas gerais
de protecao de dados pessoais

Além de utilizar o CCM para fornecer salvaguardas adequadas para
transferéncias internacionais de dados pessoais, o Exportador de Dados
tem que cumprir com suas obrigagdes gerais como Responsavel ou Proces-
sador sob a lei de prote¢ao de dados pessoais em vigor em sua jurisdigao.

Entre essas responsabilidades, estdo a obrigacao do responsavel de
comunicar claramente aos Titulares em sua politica de privacidade, a exis-
téncia de transferéncias internacionais de seus dados pessoais para um ter-
ceiro pais que ndo tenha um nivel de prote¢do adequado reconhecido.

Além disso, é importante levar em considera¢ao que, em conformidade
com os deveres e principios e obrigagdes referentes a protecdo de dados pes-
soais no marco regulatdrio de cada pais, pode haver exigéncias complementa-
res, como no caso do México, onde existe a obrigagdo de comunicar a nota de
privacidade. Portanto, aqueles requisitos que ndo sao considerados na CCM
devem ser adicionados nos anexos correspondentes, de forma a cumprir os
principios de informagéo e transparéncia do tratamento de dados pessoais.

6.6 Transferéncias subsequentes

Se o Importador precisar transferir os Dados Pessoais para outra
entidade apds receber os dados do Exportador, ocorre uma Transferéncia
subsequente e ¢ necessario continuar protegendo os dados pessoais.

118 RIPD, Recomendagdes para o tratamento de dados pessoais através de servicos de computagdo
em nuvem, p. 15.
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As transferéncias subsequentes pelo Importador de Dados para um
terceiro em outro pais terceiro sé devem ser permitidas se esse terceiro
aderir aos CCMs de teor semelhante e se a continuidade da protecao for as-
segurada de outra forma ou em situagdes especificas cobertas pelas CCMs.

Vale lembrar que cada vez que ocorre uma Transferéncia Subsequente
no sentido acima definido, é atualizada a presun¢ao de participacao de um
terceiro que, fazendo parte do tratamento, adquire responsabilidades em ter-
mos de protecdo de dados pessoais. Em tal caso, seria necessario o acréscimo
as Clausulas Contratuais Modelo, seja assinando uma nova CCM individual
com o Importador de Dados ou através de um instrumento legal especifico.

6.7 Beneficiarios de terceiros

Na CCM, o Titular é um Terceiro beneficiario do contrato mode-
lo assinado pelas Partes. Em caso de violagdo de obrigagdes contratuais
pelo Importador de Dados, o Sujeito de Dados poderd, como terceiro
beneficiario, reclamar contra o Importador de Dados ou o Exportador de
Dados por tal violagdo. Isso ocorre porque ambas as Partes fazem uma
estipulagdo em favor do Titular.'”

O principio do Terceiro Beneficiario esta contemplado na maioria dos
cddigos de direito privado latino-americanos. Assim, entre outros, encon-
tramos nos cddigos civis da Argentina (art. 1027 do Cédigo Civil e Co-
mercial da Nagdo), Bolivia (arts. 526 a 529 do Cdédigo Civil), Brasil (arts.
436 a 438 do Codigo Civil), Chile (art. 1449 do Cédigo Civil), Colombia
(art. 1506 do Codigo Civil), Costa Rica (art. 1026 do Cddigo Civil da Cos-
ta Rica), Equador (art. 1465 Cddigo Civil), El Salvador (art. 1320 Codi-
go Civil), Guatemala (art. 1531 Cddigo Civil), Honduras (art. 740 Cddigo
Comercial), México (arts. 1868-1871 do Codigo Civil Federal), Nicaragua
(art. 1875 Coédigo Civil), Paraguai (art. 732 do Cddigo Civil), Peru (arts.
1457-1459 do Cédigo Civil) e Uruguai (art. 1256 do Cédigo Civil).

119 A estipulagdo ou contrato em favor de um terceiro é um acordo pelo qual uma parte (chamada
de promotor) se compromete a outra (a parte estipuladora) a dar algo a um terceiro (ou
beneficiario) ou a fazer ou nao fazer algo em favor do terceiro, que, embora nao seja parte do
contrato, adquire os direitos nele mencionados.
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6.8 Responsabilidade demonstrada

O artigo 20 das Normas'* estabelece o principio de responsabilidade
(accountability). A norma prevé que o responsavel implementara os meca-
nismos necessarios para comprovar o cumprimento dos principios e obri-
gacoes estabelecidos nas Normas, bem como prestar contas do tratamento
dos dados pessoais em sua posse ao titular e a autoridade de controle, para
o qual poderd recorrer a normas, melhores praticas nacionais ou interna-
cionais, esquemas de autorregulagao, sistemas de certificacdo ou qualquer
outro mecanismo que considere adequado para tais fins.

120 Artigo 20 das Normas de Prote¢do de Dados Pessoais dos Estados Ibero-americanos (2017).
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Anexo C - Modelos de
Clausulas Contratuais

1 Acordo modelo de transferéncia internacional de
dados pessoais entre responsavel e responsavel

As Partes do Contrato concordaram com o presente Acordo com base
em clausulas contratuais modelo:

Primeira parte: questoes gerais

Clausula 1. Finalidade, partes, ambito

de aplicacao e defini¢des
1.1. Finalidade

A finalidade das presentes clausulas contratuais modelo é garantir e fa-
cilitar o cumprimento dos requisitos previstos pela Lei aplicavel para a trans-
feréncia internacional de Dados Pessoais, com o intuito de cumprir os prin-
cipios e deveres na protecio dos Dados Pessoais e os direitos dos Titulares.

a. Qualquer interpretagao do presente Acordo devera levar em consi-
deragdo tais propdsitos.

1.2. Partes do contrato

a. As Partes do contrato sdo o Exportador de dados e o Importador
de dados.

b. O presente Acordo permite a incorpora¢do de importadores ou
exportadores adicionais como Partes mediante o formulario do Anexo A
seguindo o procedimento previsto na Clausula 5.
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1.3 Ambito de aplicagdo

a. O presente Acordo sera aplicado as transferéncias internacionais de
Dados pessoais realizadas entre o Exportador de dados e o Importador de
dados de acordo com as especificacdes do Anexo B.

b. Todos os anexos fazem parte do presente Acordo.

1.4. Definicoes

a. Os termos definidos sao identificados neste Acordo com sua inicial
em letra maiuscula.

b. Para efeitos do presente Acordo se entendera por:

Acordo: o presente contrato de transferéncia internacional de Dados
pessoais com base nas cldusulas contratuais modelo, juntamente com sua
capa e seus anexos.

Anonimizagio: a aplicagdo de medidas de qualquer natureza des-
tinadas a impedir a identificagao ou reidentificagdo de uma pessoa fisica
sem esfor¢os desproporcionados.

Autoridade de controle competente: autoridade de protegdo de da-
dos pessoais do pais do Exportador ou do Importador de dados pessoais.

Computagio na nuvem: modelo para habilitar o acesso a um con-
junto de servigos computacionais (p. ex. redes, servidores, armazenamen-
to, aplicativos e servicos) de forma conveniente e sob demanda, que pode
ser rapidamente provisionado e liberado com um esfor¢o administrativo e
uma intera¢do com o provedor dos servicos.

Consentimento: manifestacdo da livre, especifica, inequivoca e in-
formada vontade do titular através da qual ele aceita e autoriza o tratamen-
to dos dados pessoais relativos a ele.

Dados Pessoais: quaisquer informagoes relativas a uma pessoa fisi-
ca identificada ou identificavel, expressa em forma numérica, alfabética,
grafica, fotografica, alfanumérica, acustica ou qualquer outro tipo. Con-
sidera-se que uma pessoa ¢é identificivel quando sua identidade pode ser
determinada direta ou indiretamente, desde que isso nao exija prazos ou
atividades desproporcionais.

Dados pessoais sensiveis: aqueles que se refiram a esfera intima de
seu titular, ou cujo uso improprio possa dar origem a discriminagido ou
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implicar um sério risco para este. De forma enunciativa, sdo considerados
sensiveis os dados pessoais que possam revelar aspectos como origem ra-
cial ou étnica; crengas ou convicgdes religiosas, filosdficas e morais; afilia-
¢do sindical; opinides politicas; dados relativos a sadde, a vida, preferéncia
ou orientagdo sexual, dados genéticos ou dados biométricos destinados a
identificar de forma univoca uma pessoa fisica.

Decisdes individuais automatizadas: decisoes que produzam efeitos
legais ao Titular ou o afetem significativamente e que se baseiam unica-
mente em tratamentos automatizados destinados a avaliar, sem interven-
¢do humana, certos aspectos pessoais dele ou analisar ou prever, em parti-
cular, seu desempenho profissional, situagdo econdémica, estado de saude,
preferéncias sexuais, confiabilidade ou comportamento.

Encarregado: prestador de servigos que, com carater de pessoa fisi-
ca ou juridica ou autoridade publica alheia a organizagdo do Responsavel,
trata dados pessoais em nome e por conta deste.

Padrdes: padroes de Protegdo de Dados Pessoais para os Estados Ibe-
ro-americanos aprovados pela RIPD em 2017.

Exportador de dados: pessoa fisica ou juridica de natureza privada,
autoridade publica, servigos, 6rgao ou prestador de servigos localizado no
territorio de um Estado que realize transferéncias internacionais de dados
pessoais, de acordo com o disposto nos presentes Padrdes.

Importador de dados: pessoa fisica ou juridica de carater privado,
autoridade publica, servigos, 6rgao ou prestador de servigos localizado em
um terceiro pais que recebe dados pessoais de um Exportador de dados
através de uma transferéncia internacional de dados pessoais.

Lei Aplicavel: é a lei de protegdo de dados pessoais da jurisdi¢ao do
Exportador de dados.

Medidas administrativas, fisicas e técnicas: medidas destinadas a
prevenir danos, perdas, alteragdes, destruicdo, acesso e, em geral, qualquer
uso ilicito ou ndo autorizado dos Dados pessoais, mesmo quando ocorra
acidentalmente, suficientes para garantir a confidencialidade, integridade
e disponibilidade dos Dados pessoais.

Responsavel: quando um Encarregado do tratamento recorre a ou-
tro Encarregado para realizar certas atividades de tratamento por conta
do Responsavel.
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Terceiros beneficiarios: titular cujos dados pessoais sdo objeto de
uma transferéncia internacional em virtude do presente Acordo. O Titular
¢ um terceiro beneficidrio dos direitos previstos a seu favor nas CCM e,
portanto, pode exercer os direitos que as CCM reconhecem a ele, mesmo
que o contrato modelo entre as partes nao tenha sido assinado.

Titular: pessoa fisica a quem corresponde os dados pessoais.

Transferéncia ulterior: transferéncia de dados realizada pelo Impor-
tador de dados para um terceiro localizados fora da jurisdigdo do Exporta-
dor de dados que cumpre com as garantias estabelecidas nas CCM.

Tratamento: qualquer operagdo ou conjunto de operagdes realiza-
das por meio de procedimentos fisicos ou automatizados realizados sobre
dados pessoais, relacionados, incluindo, mas nio limitando a obten¢ao,
acesso, registro, organizagdo, estruturagdo, adaptagdo, indexa¢ao, mo-
dificacdo, extragdo, consulta, armazenamento, conservacio, elaboracéo,
transferéncia, divulgacao, posse, aproveitamento e, em geral, qualquer uso
ou disposi¢do de dados pessoais.

Violagao da seguranca dos dados pessoais: qualquer dano, perda,
alteragao, destruicao, acesso e, em geral, qualquer uso ilicito ou nao auto-
rizado dos dados pessoais, mesmo que ocorra acidentalmente.

Clausula 2: Efeitos e invariabilidade das clausulas

2.1. Modificag¢iao das clausulas do modelo: limites

O presente Acordo baseado em clausulas contratuais modelo estabe-
lece garantias adequadas ao Titular em relagao as transferéncias de seus
dados, de Responsavel(eis) a Responsavel(eis), desde que as Clausulas nao
sejam modificadas em sua esséncia em relagdo ao modelo original, exceto
para completar a capa e os anexos. Isso ndo impede que as Partes incluam
as clausulas contratuais modelo em um contrato mais amplo, nem que adi-
cionem outras cldusulas ou garantias adicionais, desde que ndo contradi-
gam, direta ou indiretamente, as presentes clausulas contratuais modelo
nem prejudiquem os direitos do Titular.
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2.2 Hierarquia com a Lei Aplicavel: interpretacgao

a. O presente Acordo devera ser lido e interpretado de acordo com as
disposigoes da Lei Aplicavel.

b. As Partes poderao agregar novas defini¢oes de termos, salvaguar-
das e garantias adicionais nas presentes clausulas modelo quando for ne-
cessario para cumprir com a Lei aplicavel e desde que isso ndo suscite um
detrimento as protecdes outorgadas pelas clausulas modelo.

c. O presente Acordo ndo podera ser interpretado de forma a entrar
em conflito com os direitos e obrigagdes estabelecidos na Lei aplicavel.

d. O presente Acordo entende-se estar sem prejuizo das obrigagoes as
quais o Exportador de dados esta sujeito em virtude de sua legislacdao ou
da Lei aplicavel.

2.3. Hierarquia com outros acordos

Em caso de contradi¢ao entre este Acordo e as disposi¢coes dos acor-
dos conexos entre as Partes, estabelece-se que as clausulas do presente
Acordo prevalecerio.

Clausula 3: Terceiros beneficiarios

Os Titulares poderao invocar, como Terceiros beneficiarios, as clau-
sulas do presente Acordo contra o Exportador de Dados e/ou o Importador
de dados e exigir deles o seu cumprimento.

Clausula 4: Descri¢ao da transferéncia ou
transferéncias, e seus propdsitos

Os detalhes e caracteristicas da transferéncia ou transferéncias e,
em particular, as categorias de Dados pessoais que sao transferidos e os

propdsitos para os quais sdo transferidos estdo detalhados no Anexo B
do presente Acordo.
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Clausula 5: Clausula de incorporagao

Os Titulares poderao invocar, como Terceiros beneficiarios, as clau-
sulas do presente Acordo contra o Exportador de Dados e/ou o Importador
de dados e exigir deles o seu cumprimento.

Os detalhes e caracteristicas da transferéncia ou transferéncias e, em par-
ticular, as categorias de Dados pessoais que sdo transferidos e os propositos para
os quais sdo transferidos estao detalhados no Anexo B do presente Acordo.

a. As Partes concordam que qualquer entidade que néao faga parte do
presente Acordo poderd, com o prévio consentimento de todas as Partes
intervenientes, aderir-se a este Acordo a qualquer momento, seja como Ex-
portador de dados ou como Importador de dados, assinando o modelo do
Anexo A, e completando 0s outros Anexos, se for o caso.

b. Quando tiver assinado o Anexo A e tiver concluido os outros ane-
xos, quando aplicavel, a entidade aderente sera considerada Parte do pre-
sente Acordo e tera os direitos e obrigagdes de um Exportador de dados
ou um Importador de dados, dependendo da categoria em que tenha se
aderido ao Acordo conforme o estabelecido no Anexo A.

c. A entidade que aderir ao Acordo nao adquirira direitos e obrigacoes
nos termos deste Acordo decorrentes do periodo anterior a sua adeséo.

Segunda parte: obrigacdes das partes

Clausula 6: Garantias em termos de protecao de dados

6.1 Principio de responsabilidade

a. O Exportador de dados garante que tem feito esforgos razoaveis
para determinar que o Importador de dados podera, aplicando as Medidas
administrativas, fisicas e técnicas adequadas, cumprir com suas obriga-
¢oes atribuidas nos termos do presente Acordo.

b. O Importador de dados implementard os mecanismos necessarios
para comprovar o cumprimento dos principios e obrigacdes estabelecidas

172



Transferéncia Internacional de Dados Pessoais na América Latina

no presente Acordo, bem como prestara contas sobre o tratamento de Da-
dos pessoais sob sua posse ao Titular e 8 Autoridade controle competente.

c. O Importador de dados revisard e avaliard permanentemente 0s
mecanismos que adota voluntariamente para esse fim para cumprir com
o principio da responsabilidade, com o intuito de mensurar seu nivel de
eficacia em termos de cumprimento deste Contrato.

6.2. Principio de finalidade

a. O Importador de dados nao podera tratar os Dados pessoais objeto
deste Acordo para fins diferentes daqueles indicados no Anexo B.

b. Somente podera tratar os Dados pessoais com outros fins: i) quan-
do tiver obtido o consentimento prévio do Titular; i) quando necessario
para o estabelecimento, exercicio ou a defesa de reclamagdes no 4mbito de
procedimentos administrativos, regulatorios ou judiciais especificos; iii)
quando o tratamento for necessario para proteger os interesses vitais do
Titular ou de outra pessoa fisica.

6.3. Transparéncia

a. Como objetivo de que os Titulares possam exercer eficazmente os
direitos outorgados a eles por este Acordo, o Importador de dados ird in-
forma-los, diretamente ou através do Exportador de dados: i) sobre sua
identidade e dados de contato; ii) as categorias de Dados pessoais proces-
sados e seus propdsitos; iii) o direito de solicitar uma cdpia do presente
Acordo gratuitamente; iv) quando tiver a pretensao de fazer Transferéncias
ulteriores dos Dados pessoais para terceiros, do destinatério ou das catego-
rias de destinatarios e sua finalidade.

b. O disposto ndo sera de aplicagdo quando o Titular ja dispuser da
informacao ou quando a comunicag¢ao de tal informagéo for impossivel ou
envolva um esfor¢o desproporcional para o Importador de dados.

c. Caso seja solicitada uma cépia do Acordo, as Partes poderao excluir
aquelas segoes ou anexos do Acordo que contenham segredos comerciais
ou outras informag¢des confidenciais, tais como Dados pessoais de tercei-
ros ou informagdes reservadas em termos dos regulamentos das Partes.
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6.4 Precisao e minimizacao de dados

a. As Partes devem garantir que os Dados pessoais sejam precisos
e, se necessario, que estejam atualizados. O Importador de dados tomara
todas as medidas necessarias para que os Dados pessoais imprecisos em
relagdo aos propdsitos para os quais sdo tratados sejam excluidos ou rati-
ficados sem dilagéo.

b. Se uma das Partes tomar conhecimento de que os Dados pessoais
que transferiu ou recebeu sdo imprecisos ou obsoletos, informara sobre
isso a outra parte sem dilacdo indevida.

¢. O Importador de dados se assegurara que os Dados pessoais sejam
adequados, relevantes e limitados ao necessario em relagéo aos propositos
do tratamento.

6.5. Limitacao do prazo de conservagao

a. O Importador de dados nao conservara os Dados pessoais por mais
tempo do que o necessario para os fins cujo sao tratados.

b. O Importador de dados estabelecera medidas administrativas, fi-
sicas e técnicas adequadas para garantir o cumprimento dessa obrigacao,
tais como a supressao ou Anonimiza¢ao dos dados e de todas as copias de
backup ao finalizar o periodo de conservacio.

6.6 Principio de seguranca

a. O Importador de dados e, durante a transferéncia, também o Ex-
portador de dados estabelecerdo e manterao Medidas de carater adminis-
trativo, fisico e técnico suficientes para garantir a confidencialidade, inte-
gridade e disponibilidade dos Dados pessoais objeto deste Acordo.

Para a determina¢ao das medidas de seguranga, o Importador de da-
dos considerard os seguintes fatores:

i) O risco aos direitos e liberdades dos Titulares, em particular, pelo
potencial valor quantitativo e qualitativo que os dados pessoais tratados
podem ter para um terceiro no autorizado para sua posse.

ii) O estado da técnica.

iii) Os custos de aplicagao.
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iv) A natureza dos Dados Pessoais tratados, especialmente se forem
Dados pessoais sensiveis.

v) O escopo, o contexto e os propdsitos do tratamento.

vi) As possiveis consequéncias que se derivariam de uma violagdo
para os titulares.

vii) As violagdes prévias ocorridas no tratamento de Dados pessoais.

b. As partes concordaram com as Medidas administrativas, fisicas e
técnicas estabelecidas no Anexo C do presente Acordo de Dados pessoais
objeto da transferéncia internacional.

c. O Importador de dados realizara controles periddicos para garantir
que essas medidas continuem a fornecer um nivel adequado de seguranga.

6.6.1 Violagdo a seguranca dos dados pessoais

a. No caso de Violagao da seguranga dos dados pessoais tratados pelo
Importador de dados no ambito do presente Acordo, o Importador de da-
dos tomara as medidas adequadas para resolvé-los e mitigar os possiveis
efeitos negativos.

b. O Importador de dados documentara todos os fatos relevantes re-
lativos a violagdo da seguranca dos dados pessoais, como seus efeitos e as
medidas corretivas tomadas, e mantera um registro delas.

¢. Quando alguma das Partes tomar conhecimento de uma Violagao
de segurancga de dados, notificara a outra Parte, a Autoridade de controle
competente e os Titulares afetados de tal evento, sem dilagdo alguma e no
maximo dentro de um periodo ndo superior a cinco (5) dias.

d. A notificagao que seja realizada em virtude do paragrafo anterior
sera redigida em linguagem clara e simples. Essa notificagdo deve conter,
pelo menos, as seguintes informagoes:

i) A natureza do incidente.

ii) Os Dados pessoais comprometidos.

iii) As acdes corretivas tomadas imediatamente.

iv) No caso de notificagdo ao Titular, as recomenda¢des aos mesmos
sobre as medidas que este tltimo pode adotar para proteger seus interesses.

v) Os meios disponiveis ao Titular para obter mais informacdes a respeito.

e. Na medida em que o Importador de dados nao possa fornecer todas
as informag¢des a0 mesmo tempo, podera fazé-lo em fases sem mais dila-
¢oes indevidas.
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f. A notificagdo aos Titulares ndo sera necessaria quando tal notifi-
cacdo envolver um esfor¢o desproporcional. Neste caso, o Importador de
dados farda uma comunica¢ao puiblica ou adotard uma medida semelhante
para informar o publico sobre a Viola¢ao de seguranga de dados.

6.7 Tratamento sob a autoridade do Importador de

dados e principio de confidencialidade

a. O Importador de dados ira garantir que as pessoas que atuem sob
sua autoridade tratem apenas os dados seguindo as instrugdes do Impor-
tador de dados, e estabelecera controles ou mecanismos para que os que
intervenham em qualquer estagio do tratamento dos dados pessoais man-
tenham e respeitem a confidencialidade deles, obrigacdo que subsistira
mesmo apds o término de suas relagdes com o Exportador de dados.

b. O Importador de dados ird garantir que as pessoas autorizadas a
tratar os Dados pessoais tenham se comprometido a respeitar a confiden-
cialidade ou estejam sujeitas a uma obrigagdo legal de confidencialidade.

6.8. Tratamento de Dados pessoais sensiveis

a. Na medida em que a transferéncia inclua Dados pessoais sensiveis,
o Importador de dados aplicara restri¢des especificas e garantias adicionais
adaptadas a natureza especifica dos dados e ao risco especial de que se trate.

b. Essas medidas podem consistir em, por exemplo, na redugdo de
pessoal autorizado a acessar os Dados pessoais, acordos especiais de confi-
dencialidade, medidas adicionais de seguranga (como a Anonimizagao) e/
ou restricdes adicionais em relagdo a comunicacéo ulterior.

c. Na medida em que a transferéncia inclua Dados pessoais relativos
a criancas e adolescentes, as Partes devem priorizar a prote¢ao do interesse
superior destes, de acordo com a Convencao sobre os Direitos da Crianca
e outros instrumentos internacionais.

6.9. Transferéncias ulteriores

a. O Importador de dados somente podera comunicar os Dados pessoais
a terceiros localizados fora da jurisdi¢do do Exportador de dados se o terceiro
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estiver vinculado pelo presente Acordo ou concorda em submeter-se a ele. Caso
contrario, o Importador de dados s6 podera fazer uma Transferéncia ulterior se:

i) Para o caso em que a Lei Aplicavel assim o dispuser, esta trans-
feréncia ulterior ira direcionada a um pais que tenha sido obje-
to de uma declara¢ao de adequagao de seu nivel de proteciao de
dados pessoais de acordo com as disposi¢oes da Lei Aplicavel,
desde que tal declaragdo abranja a Transferéncia ulterior;

ii) o terceiro destinatario da Transferéncia ulterior fornece de
algum modo garantias adequadas, de acordo com as disposi-
¢oes da lei aplicavel, no que diz respeito aos Dados pessoais
sujeitos a Transferéncia ulterior;

iii) o terceiro subscreve um instrumento vinculativo com o
Importador de dados que garanta o mesmo nivel de prote-
¢do de dados que o presente Acordo, e o Importador de dados
entrega uma copia dessas garantias ao Exportador de dados;

iv) a Transferéncia ulterior é necessaria para a formulagéo, exer-
cicio ou defesa de queixas e reclamacdes no ambito de procedi-
mentos administrativos, regulatdrios ou judiciais especificos;

v) se for necessario para proteger os interesses vitais do Titu-
lar ou de outra pessoa fisica; ou

vi) se as demais condigdes nao forem atendidas, o Importador
de dados obteve o Consentimento expresso do Titular para
uma Transferéncia ulterior em uma situacio especifica, apds
ter informado a sua finalidade, a identidade do destinatério e
os possiveis riscos de tal transferéncia para o Titular devido a
falta de garantias adequadas em termos de protegao de dados.
Neste caso, o Importador de dados informara ao Exportador
de dados e, a pedido deste, e enviara uma copia da informa-
¢do fornecida ao Titular.

b. Qualquer transferéncia ulterior estara sujeita a que o Importador
de dados, adote as demais garantias previstas neste Acordo e, em particu-
lar, cumpra com o principio da finalidade.
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6.10. Documenta¢ao e cumprimento

a. As partes deverdao poder demonstrar o cumprimento das obriga-
¢oes derivadas do presente Acordo.

b. Em particular, o Importador de dados mantera documentagéo su-
ficiente das atividades de tratamento realizadas sob sua responsabilidade,
que colocara a disposi¢do do Exportador de Dados e, se for caso, a dispo-
sicdo da Autoridade de controle competente mediante prévia solicitagio.

Clausula 7: Direitos do Titular

a. O Importador de dados, se for o caso, com o auxilio do Exportador
de dados, tramitara, gratuitamente e sem dilacdo indevida e no maximo
dentro de um prazo de quinze dias uteis, a menos que as normas aplica-
veis indiquem um tempo menor, a partir do recebimento da consulta ou
solicitacdo, as consultas e solicitagdes recebidas de Titulares em relagdo
ao tratamento de seus Dados pessoais e o exercicio dos direitos que lhes
outorga o presente Acordo.

b. O Importador de dados tomara as medidas adequadas para faci-
litar tais consultas e solicitacdes e o exercicio dos direitos dos Titulares.
Todas as informagoes fornecidas aos Titulares devem ser inteligiveis e de
facil acesso, com linguagem clara e simples.

c. Em particular, o Titular tera o direito de:

i) solicitar a confirmagdo da existéncia do tratamento de seus Dados
pessoais, acessar seus Dados pessoais que estejam em posse do Importador
de dados, incluindo uma copia completa destes, bem como conhecer quais-
quer informagdes relacionadas com as condigdes gerais e especificas de seu
tratamento, incluindo, entre outras informacdes, sobre as categorias de da-
dos processados, a finalidade do tratamento, o periodo de reten¢ao dos da-
dos (ou o critério para determina-lo), as Transferéncias ulteriores, incluindo
os destinatarios e a finalidade das mesmas, e informagéo sobre o direito de
apresentar uma reclamagao perante a Autoridade de controle competente;

ii) obter do Importador de dados a retificagdo ou corre¢do de seus
Dados pessoais, quando 0os mesmos se mostrem imprecisos, incompletos
ou nao atualizados;
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iii) solicitar o cancelamento ou exclusdo de seus Dados pessoais dos
arquivos, registros e sistemas do Importador de dados, com o intuito de
que 0s mesmos nao estejam mais em sua posse e deixem de ser tratados por
este ultimo, quando os dados tiverem sido tratados em contravengao dos
direitos de terceiros beneficidrios decorrentes deste Acordo, ou se o Titular
retirar o consentimento em que o tratamento se baseia;

iv) opor-se ao tratamento de seus Dados pessoais quando o tratamen-
to visar o marketing direto, incluindo a elaboragdo de perfis, na medida
em que esteja relacionada a tal atividade.

v) solicitar e acessar o Acordo assinado entre o Importador de Dados
e o Exportador de Dados, eliminando a informagao confidencial de tercei-
ros alheios e reservada de acordo com as normas do Importador de Dados.

7.1 Limitag¢des no exercicio de direitos

a. O Importador de dados podera denegar a solicitagao de um Titular
quando isso for permitido pela lei do pais de destino e seja necessario e pro-
porcional em uma sociedade democratica para salvaguardar objetivos impor-
tantes de interesse publico em geral ou os direitos e liberdades dos individuos.

b. Se o Importador de dados pretende denegar a solicitagao de um Ti-
tular, ele ird informa-lo sobre os motivos da denegagéo e da possibilidade
de ajuizar uma reclamagio junto a Autoridade controle competente ou de
ajuizar uma agao judicial.

7.2 Direito de nao ser objeto de
decisoes individuais automatizadas

a. O Importador de dados ndo tomara uma Decisao individual auto-
matizada em relagdo aos Dados pessoais transferidos.

b. As disposi¢des do paragrafo anterior ndo serdo aplicaveis quando
(i) esteja autorizado pela lei do pais do Importador de dados que garanta
medidas adequadas para a salvaguarda dos direitos do Titular, ou (ii) se
baseie no consentimento demonstravel do Titular.

c. O responsavel nao pode realizar o tratamento automatizado de dados
pessoais que tenha como efeito a discriminacdo dos titulares com base em sua
origem racial ou étnica; crengas ou convicgoes religiosas, filosoficas e morais;
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afiliacio sindical; opinides politicas; dados relacionados a saude, a vida, prefe-
réncia sexual ou orientagdo, bem como dados genéticos ou biométricos.

Clausula 8. Reclamacgoes

a. O Importador de dados informard aos Titulares, de forma trans-
parente e em um formato de facil acesso, através de notifica¢ao individual
ou em seu site, o ponto de contato autorizado a processar as queixas e re-
clamagdes. Este ira processar as reclamagoes que receba dos Titulares o
mais rdpido possivel. [OPCAO: O Importador de dados concorda que os
Titulares também podem apresentar uma reclamagao perante um 6rgao
independente de resolucdo de litigios sem nenhum custo para o Titular. O
Importador de dados informara aos Titulares, na forma estabelecida neste
paragrafo, deste mecanismo de reparagao e que eles nao estao obrigados a
recorrer a este nem a seguir uma sequéncia especifica de vias de reparagio.]

b. No caso de litigio entre um Titular e uma das Partes em relaciao
ao cumprimento do presente Acordo, tal parte fard todos os esforcos para
resolver o problema amigavelmente em tempo habil. As Partes devem se
manter mutuamente informadas de tais litigios e, quando for o caso, irdo
cooperar de boa-fé para resolvé-los.

c. O Importador de dados compromete-se a aceitar e ndo controver-
ter, quando o Titular invocar um direito de terceiro beneficidrio decorren-
te deste Acordo, a decisiao do Titular de:

i) apresentar uma reclamagao a Autoridade de controle do Estado de
sua residéncia habitual ou seu local de trabalho ou a Autoridade de con-
trole competente;

ii) entrar com um processo judicial sobre seus Dados pessoais de
acordo com as disposi¢des da clausula 14 deste Acordo.

d. O Importador de dados aceita cumprir quaisquer resolugoes que
sejam vinculantes as normas da Lei aplicavel ou ao direito em questao.

Clausula 9. Responsabilidade civil

a. Cada Parte sera responsavel perante a outra por qualquer dano ou
prejuizo causado pela violagdo dos direitos e obrigacoes estabelecidos no
presente Acordo.
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b. Cada parte sera responsavel perante o Titular. O Titular terd o di-
reito de ser indenizado por danos e prejuizos materiais ou imateriais que
qualquer uma das Partes cause ao Titular por violar os direitos de terceiros
beneficiarios que derivem deste Acordo. Isso ndo prejudica a responsabili-
dade que a Lei aplicavel atribui ao Exportador de dados.

c. Quando mais de uma parte for responsavel por qualquer dano ou
prejuizo causado ao Titular como resultado de uma violagao do presente
Acordo, todas as partes responsaveis serdo solidariamente responsaveis.

d. As Partes acordam que, se uma das partes for considerada responsével
nos termos do presente Acordo, estard legitimada para exigir a outra parte a
indenizagdo correspondente a sua responsabilidade pelo dano ou prejuizo.

Clausula 10. Supervisao da Autoridade

de controle competente

a. O Importador de dados concorda em submeter-se a jurisdi¢ao da
Autoridade de controle competente e cooperar com ela em qualquer pro-
cedimento que vise garantir o cumprimento deste Acordo.

b. Em particular, o Importador de dados compromete-se a respon-
der as solicitagoes, submeter-se a auditorias e cumprir as medidas tomadas
pela Autoridade de controle e, em particular, as medidas corretivas e com-
pensatdrias. Enviard a Autoridade de controle por escrito a confirmagéo de
que as providéncias cabiveis foram tomadas.

c. Da mesma forma, o Importador de dados concorda em submeter-se
as faculdades da Autoridade de controle competente quanto a suspensao
de transferéncias, suspensao de contratos e outras medidas corresponden-
tes que esta julgar aplicaveis.

Clausula 11. Direito e praticas do pais que
afetam o cumprimento das clausulas

a. As partes confirmam que, no momento da celebracdo deste Acor-
do, realizaram esfor¢os razoaveis para identificar se os dados transferidos
estdo cobertos por qualquer lei ou pratica local da jurisdi¢ao do Importa-
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dor de dados que vai além do que é necessario e proporcional em uma so-
ciedade democratica para salvaguardar importantes objetivos de interesse
publico e pode razoavelmente esperar-se que afete as protecdes, direitos e
garantias concedidos sob este Acordo ao Titular. Com base no anterior, as
partes confirmam que ndo estdo cientes de que tal pratica ou norma exista
ou afete adversamente as protegdes especificas previstas neste Acordo.

b. O Importador de dados compromete-se a notificar o Exportador
de dados imediatamente se alguma dessas leis for aplicada a ele no futu-
ro. De realizar tal notificagdo ou se o Exportador de dados tiver motivos
para acreditar que o Importador de dados nao pode mais cumprir com as
obrigagdes deste Acordo, o Exportador de dados identificara as medidas
apropriadas (por exemplo, medidas administrativas, fisicas e técnicas para
garantir a seguranga) para remediar a situagao.

c. Da mesma forma, podera suspender as transferéncias objeto deste
Acordo se considerar que as garantias adequadas nao podem ser garan-
tidas. Neste caso, o Exportador de dados terd o direito de rescindir este
Acordo de acordo com as disposi¢oes da clausula 12

d. Se um tribunal ou agéncia governamental exigir que o Importador
de dados divulgue ou use os dados transferidos de forma que néo esteja
permitida por este Acordo, o Importador de dados revisara a legalidade
de tal solicitagao e a impugnara se, ap6s uma minuciosa avaliagdo legal,
concluir que existem razdes razoaveis para considerar que a solicitagdo é
ilegal de acordo com a legislacdo local e afeta os direitos garantidos por
este Acordo. Na medida em que isso for permitido pela lei local, devera
também informar imediatamente ao Exportador de dados sobre o rece-
bimento de tal solicitagao. Se o Importador de dados estiver proibido de
notificar o Exportador de dados de acordo com a Lei local, fara todos os
esfor¢os possiveis para obter uma isengdo da proibigdo.
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Terceira parte: disposi¢des finais

Clausula 12: Descumprimento das

clausulas e resolu¢ao do contrato

a. O Importador de dados informara imediatamente ao Exportador
de dados caso ndo possa cumprir com alguma das clausulas deste Acordo
por qualquer motivo.

b. Se o Importador de dados ndo cumprir com as obrigagdes que lhe
sao impostas pelo presente Acordo, o Exportador de dados suspendera
a transferéncia de Dados pessoais para o Importador de dados até que o
cumprimento seja novamente garantido ou o contrato seja rescindido.

c. O Exportador de dados tera o poder de rescindir este Acordo quando:

i) o Exportador de dados tenha suspendido a transferéncia de Dados
pessoais para o Importador de dados nos termos do paragrafo anterior e
nao seja dado novamente cumprimento ao presente Acordo dentro de um
prazo razoavel e, em qualquer caso, no prazo de trinta (30) dias uteis con-
tados a partir da suspensao;

ii) o Importador de dados viole de forma substancial ou persistente-
mente este Acordo; ou

iii) o Importador de dados ndo cumpra com uma resolucio vinculante
de um drgao jurisdicional ou Autoridade de controle competente em relagéo
as obrigagoes atribuidas a ele nos termos deste Acordo. Neste caso, informa-
ra a Autoridade de controle competente sobre seu descumprimento.

d. Os Dados pessoais que tenham sido transferidos antes da resolu¢iao
do contrato deverao, por escolha do Exportador de dados, ser devolvidos
imediatamente ao Exportador de dados ou destruidos em sua totalidade.
O mesmo se aplica as copias dos dados. O Importador de dados devera
comprovar a destruicdo dos dados ao Exportador de dados. Até que os
dados sejam destruidos ou devolvidos, o Importador de dados continuara
a garantir o cumprimento com o presente Acordo. Se a lei do pais aplicavel
ao Importador de dados proibir a devolugdo ou a destrui¢do dos Dados
Pessoais transferidos, o Importador de dados compromete-se a continuar
garantindo o cumprimento do presente Acordo e s6 tratara os dados na
medida e durante o periodo exigidos pelo direito do pais.
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Clausula 13: Direito aplicavel

O presente Acordo sera regido pela Lei aplicavel.

Clausula 14: Escolha do forum e jurisdicao

a. Qualquer controvérsia decorrente deste presente Acordo sera re-
solvida judicialmente nos tribunais de jurisdi¢ao do Exportador de dados.

b. Os Titulares também podem tomar medidas legais contra o Expor-
tador de dados e/ou o Importador de dados, que poderao ser iniciadas, por
escolha do Titular, no pais do Exportador de dados, ou no qual o Titular
residir. Com relacdo ao Importador de dados, eles poderdo também tomar
medidas legais no pais do Importador de dados.

c. As Partes concordam em submeter-se a jurisdicdo prevista nesta
clausula.

Segunda parte: obrigacdes das partes

Clausula 6: Garantias em termos de protecao de dados

6.1 Instrugoes

O Importador de dados realizara as atividades de tratamento dos
Dados pessoais sem ostentar qualquer poder de decisdo sobre o escopo e
contetdo dele, bem como limitara suas agdes aos termos e instrugoes esta-
belecidos pelo Exportador de dados.

6.2 Principio de responsabilidade

a. O Exportador de dados garante que tem feito esforgos razoaveis
para determinar que o Importador de dados podera, aplicando as Medidas
administrativas, fisicas e técnicas adequadas, cumprir com suas obriga-
¢oes atribuidas nos termos do presente Acordo.
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b. O Importador de dados implementara os mecanismos necessarios
para comprovar o cumprimento dos principios e obrigagoes estabelecidas
no presente Acordo, bem como prestara contas sobre o tratamento de Da-
dos pessoais sob sua posse ao Titular e a Autoridade controle competente.

c. O Importador de dados revisara e avaliara permanentemente os
mecanismos que adota voluntariamente para esse fim para cumprir com
o principio da responsabilidade, com o intuito de mensurar seu nivel de
eficacia em termos de cumprimento deste Contrato.

6.3. Principio de finalidade

O Importador de dados nao podera tratar os Dados pessoais objeto
deste Acordo para fins diferentes dos indicados no Anexo B, exceto quan-
do seguir instrugdes adicionais do Exportador de dados.

6.4. Transparéncia

a. Mediante solicitacdo prévia, as Partes disponibilizarao gratuita-
mente ao Titular uma cépia deste Acordo. De qualquer forma, o Importa-
dor de dados assume a responsabilidade de informar sobre sua existéncia.
Podem ser excluidas se¢des ou anexos do Acordo que tenham segredos
comerciais ou outras informagoes de tipo confidenciais, tais como Dados
pessoais de terceiros ou informagédo reservada em termos dos regulamen-
tos aplicaveis as Partes.

b. A presente cldusula entende-se sem prejuizo das obrigagoes atri-
buidas ao Exportador de dados pela legislacao aplicavel.

6.5 Precisao e minimizac¢ao de dados

a. Se o Importador de dados tomar conhecimento de que os Dados
pessoais que tenha recebido sdo imprecisos ou se tornaram obsoletos, in-
formara sobre isso ao Exportador de dados sem dila¢do indevida.

b. Neste caso, o Importador de dados colaborara com o Exportador
de dados para excluir ou retificar os dados.
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6.6 Principio de seguranga

a) O Importador de dados e, durante a transferéncia, também o Expor-
tador de dados estabelecerao e manterao Medidas de cardter administrativo,
tisico e técnico suficientes para garantir a confidencialidade, integridade e
disponibilidade dos Dados pessoais objeto deste Acordo; em particular, a
protecdo contra a Violagdo da seguranca dos dados pessoais. No momento
de determinar um nivel adequado de seguranga, as partes deverdo levar em
consideragdo o estado da técnica, os custos de implementacéo, a natureza, o
escopo, o contexto e os propdsitos do tratamento e os riscos decorrentes do
tratamento aos Titulares. Ao cumprir com as obrigagdes impostas no pre-
sente paragrafo, o Importador de dados aplicara, pelo menos, as Medidas
administrativas, fisicas e técnicas previstas no Anexo C deste Acordo. O
Importador de dados realizara controles periddicos para garantir que essas
medidas continuem a fornecer um nivel adequado de seguranga.

b) No caso de Violagdo da seguranca de dados pessoais tratados pelo
Importador de dados em virtude do presente Acordo, o Importador de
dados tomard as medidas adequadas para resolvé-lo e, em particular, me-
didas para mitigar os efeitos negativos.

¢) O Importador de dados também notificara o Exportador de dados
dentro do prazo de setenta e duas (72) horas, assim que tiver conhecimen-
to da Violagao de seguranga. Tal notificagdo incluira uma descrigdo da
natureza da Violagdo (na qual figurem, quando possivel, as categorias e o
numero aproximado de Titulares e registros de Dados pessoais afetados),
as consequéncias provaveis e as providéncias tomadas ou propostas para
remediar a Violagao da seguranca e, em particular, se for o caso, medidas
para mitigar seus possiveis efeitos negativos.

d) Quando e na medida em que todas as informagdes ndo possam ser
fornecidas ao mesmo tempo, a notificacdo inicial fornecera a informagéo
disponivel nesse momento e, a medida que coletadas, a informagéo adicio-
nal ird sendo fornecida sem dilagdo indevida.

e) O Importador de dados cooperara com o Exportador de dados e o
auxiliara no cumprimento das obrigagdes atribuidas a ele pela Lei aplica-
vel, especialmente no que diz respeito a notificacao a Autoridade de con-
trole competente e aos Titulares afetados, levando em consideragao a na-
tureza do tratamento e a informagéo disposta pelo Importador de Dados.
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6.7. Tratamento sob a autoridade do Importador de
dados e principio de confidencialidade

a. O Importador de dados ira garantir que as pessoas que atuem sob
sua autoridade somente tratardo os dados seguindo suas instrugdes, e apenas
concederd acesso aos Dados pessoais aos membros de sua equipe na medida
estritamente necessaria para a execugao, gestdo e monitoramento do Acordo.

b. O Importador de dados assegurara que as pessoas autorizadas para
tratar os Dados pessoais mantenham e respeitem a confidencialidade de-
les, obrigacao que subsistira mesmo apds o término de suas relagoes com
o Exportador de dados.

6.8. Tratamento de Dados pessoais sensiveis

a. Na medida em que a transferéncia inclua Dados pessoais sensiveis,
o Importador de dados aplicara as restri¢oes especificas e/ou garantias adi-
cionais descritas no Anexo C deste Acordo.

b. Na medida em que a transferéncia inclua Dados pessoais relativos
a criangas e adolescentes, o Importador devera privilegiar a prote¢ao do
interesse superior destes, de acordo com a Convengao sobre os Direitos da
Crianca e outros instrumentos internacionais.

6.9 Transferéncias ulteriores

a. O Importador de dados s6 comunicard os Dados pessoais a um
terceiro seguindo instru¢des documentadas do Exportador de dados.

b. Por outro lado, os dados s6 podem ser comunicados a terceiros lo-
calizados fora da jurisdi¢do do Exportador se o terceiro estiver vinculado
ao presente Acordo ou concordar em se submeter a este. Caso contrario, o
Importador de dados somente podera efetuar uma Transferéncia ulterior se:

i) Para o caso em que a Lei Aplicavel assim dispuser, esta trans-
feréncia ulterior sera direcionada a um pais que tenha sido ob-
jeto de uma declaragao de adequagédo de seu nivel de protegao
de dados pessoais de acordo com as disposicoes da Lei Aplica-
vel, desde que tal declaragao abranja a Transferéncia ulterior;
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ii) o terceiro destinatario da Transferéncia ulterior fornece de
certa forma garantias adequadas, de acordo com as disposi-
¢oes da Lei Aplicavel, no que diz respeito aos Dados pessoais
sujeitos a Transferéncia ulterior;

iii) a Transferéncia ulterior é necessaria para a formulagéo,
exercicio ou defesa de reclamagdes no contexto de procedi-
mentos administrativos, regulatdrios ou judiciais especificos;

iv) se for necessario para proteger interesses vitais do Titular
ou de outra pessoa fisica.

c. Qualquer transferéncia ulterior estara sujeita a que o Importador
de dados adote as demais garantias previstas neste Acordo e, em particu-
lar, cumpra com o principio da finalidade.

6.10 Documenta¢ao e cumprimento

a. As partes deverao poder demonstrar o cumprimento das obrigacoes
derivadas do presente Acordo. Em particular, o Importador de dados con-
servara suficiente documentacgéo das atividades de tratamento realizadas
sob as instru¢des do Exportador, que serdo disponibilizadas ao Exportador
de dados e a Autoridade de controle competente sob prévia solicitacio.

b. O Importador de dados respondera pronta e adequadamente as
consultas do Exportador de dados relacionadas ao tratamento nos termos
do presente Acordo.

c. O Importador de dados disponibilizara ao Exportador de dados to-
das as informacdes necessarias para demonstrar o cumprimento das obriga-
¢Oes previstas neste Acordo e, a pedido do Exportador de dados, permitira
e contribuira para a realizacao de auditorias das atividades de tratamento
abrangidas por este Acordo, em intervalos razodveis ou se houver indicios
de descumprimento. O Exportador de Dados pode optar por realizar a audi-
toria por si proprio ou autorizar um auditor independente. As auditorias po-
derdo consistir em inspegdes dos locais ou instalagdes fisicas do importador
de dados e, se for o caso, ser realizadas com aviso prévio.

d. As Partes colocarao a disposi¢do da autoridade de controle compe-
tente, a pedido dela, as informagoes referidas nos paragrafos anteriores e,
em particular, os resultados das auditorias.
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6.11 Duracao do tratamento e

suspensao ou devolucao dos dados

a. O tratamento por parte do Importador de dados s6 ocorrera du-
rante o periodo especificado no Anexo B deste Acordo.

b. Uma vez prestados os servicos de tratamento, o Importador de da-
dos excluira de forma segura, a pedido do Exportador de dados, todos os
Dados pessoais tratados por conta do Exportador de dados e evidenciara
isso ao Exportador de dados, ou devolvera ao Exportador de dados todos
os dados e excluira de forma segura as cdpias existentes, se o Exporta-
dor de dados optar pela ultima opgdo. Até que os Dados pessoais sejam
destruidos ou devolvidos, o Importador de dados continuara a garantir o
cumprimento com o presente Acordo. Se o direito do pais aplicavel ao Im-
portador de dados proibir a devolugdo ou destruicdo dos Dados pessoais,
o Importador de dados se compromete a continuar garantindo o cumpri-
mento do presente Acordo e somente tratarda os dados na medida e durante
o prazo exigido pelo direito do pais do Importador de dados.

Clausula 7: Recurso para sub encarregados

7.1. Forma de autoriza¢ao do sub encarregado
[OPCAO 1: AUTORIZACAO PREVIA ESPECIFICA]:

a. O Importador de dados somente podera subcontratar a um Sub en-
carregado as atividades de tratamento que realize por conta Exportador de
dados em virtude do presente Acordo com a autorizagio prévia especifica e
por escrito do Exportador de dados. O Importador de dados apresentara a so-
licitagao de autorizagao especifica, pelo menos, no prazo de 15 dias uteis antes
da contratagdo do Sub encarregado em causa, juntamente com a informagéao
necessaria para que o Exportador de dados possa dar resposta a solicitacdo. A
lista de sub encarregados ja autorizados pelo Exportador de dados figura no
anexo D do presente Acordo. As Partes manterdao o Anexo D atualizado.
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[OPCAO 2: AUTORIZACAO GERAL POR ESCRITO]:

a. O Importador de dados tem uma autorizagao geral do Exporta-
dor de dados para contratar sub encarregados que figurem em uma lista
previamente acordada. O Importador de dados informara ao Exportador
de dados especificamente e por escrito sobre as adi¢des ou substituicoes
de sub encarregados previstas nesta lista com pelo menos 15 dias tteis de
antecedéncia, de modo que o Exportador de dados tenha tempo suficiente
para formular uma objecdo diante de tais alteragdes antes que o sub encar-
regado ou sub encarregados em questdo sejam contratados. O Importador
de dados fornecera ao Exportador de dados a informag¢ao necessaria para
que este possa exercer seu direito de formular objegdes.

7.2 Contrato com o sub encarregado

b. Quando o Importador de dados recorrer a um Sub encarregado para
realizar atividades especificas de tratamento (por conta do Exportador de
dados), fard isso por meio de um contrato escrito que estabeleca, em esséncia,
as mesmas obrigagdes em matéria de prote¢ao de dados que foram impostas
ao Importador de dados em virtude do presente Acordo, especialmente no
que diz respeito aos direitos dos Titulares, desde que sejam terceiros benefi-
cidrios. As partes concordam que, ao cumprir o presente Acordo, o Impor-
tador de dados também cumpre com as obrigagdes que lhe sdo atribuidas
pela clausula relativa as Transferéncias ulteriores. O Importador de dados
também cumpre com as obrigagdes atribuidas a clausula correspondente a
Transferéncias ulteriores. O Importador de dados deve garantir que o sub
encarregado cumpra com as obrigacdes a ele atribuidas no presente Acordo.

¢. O Importador de dados fornecera ao Exportador de dados, a pe-
dido deste, uma cdpia do contrato com o sub encarregado e de quaisquer
alteragoes subsequentes do mesmo. Na medida em que for necessério para
proteger informagao confidencial, como Dados pessoais, o Importador de
dados podera proteger essa informacao antes de compartilhar a copia.

d. O Importador de dados seguird sendo plenamente responsavel ante
o Exportador de dados pelo cumprimento das obrigagdes impostas ao Sub
encarregado de seu contrato com o Importador de dados. O Importador de
dados notificara o Exportador de dados os descumprimentos por parte do
sub encarregado das obrigagdes atribuidas a ele em tal contrato.
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Clausula 8: Direitos dos Titulares

a. O Importador de dados notificard prontamente o Exportador de dados
sobre as solicitagdes recebidas do Titular. Nao respondera a tal solicitagao por
si s6, a menos que o Exportador de dados o tenha autorizado a fazé-lo.

b. O Importador de dados auxiliara o Exportador de dados no cum-
primento de suas obrigac¢oes, respondendo as solicitagdes de exercicio de
direitos que a Lei aplicavel atribui aos Titulares. Nesse sentido, as Partes
estabelecerao no Anexo C sobre medidas administrativas, fisicas e técni-
cas adequadas, levando em consideragiao a natureza do tratamento, para
garantir que serd prestada a devida assisténcia ao Exportador na aplicagdo
da presente clausula, bem como o objeto e o escopo do auxilio necessario.

¢. No cumprimento das obrigagoes atribuidas a ele nos dois paragrafos an-
teriores, o Importador de dados seguira as instrugdes do Exportador de dados.

Cldusula 9: Reclamagdes

a. O Importador de dados informard aos Titulares, de forma trans-
parente e em um formato de facil acesso, através de notificagao individual
ou em seu site, o ponto de contato autorizado para registrar as queixas e
reclamagoes. Este ird registrar as reclamagoes que receba dos Titulares o
mais rapido possivel. [OPCAO: O Importador de dados concorda que os
Titulares também possam apresentar uma reclamagao perante um 6rgao
independente de resolugao de litigios sem nenhum custo para o Titular.
Informara aos Titulares, na forma estabelecida neste paragrafo, sobre este
mecanismo de reparagdo e que eles ndo estdo obrigados a recorrer a este
nem a seguir uma sequéncia especifica de vias de reparagao.]

b. No caso de litigio entre um Titular e uma das Partes em relacao
ao cumprimento do presente Acordo, tal parte fard tudo que estiver no
seu alcance para resolver o problema amigavelmente e em tempo habil. As
Partes se manterdo mutuamente informadas de tais litigios e, quando for o
caso, irdo cooperar de boa-fé para resolvé-los.

c. O Importador de dados compromete-se a aceitar e nao controver-
ter, quando o Titular invocar um direito de Terceiro Beneficiario decor-
rente deste Acordo, a decisdo do Titular de: (i) apresentar uma reclamagao
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a Autoridade de controle de dados do Estado de sua residéncia habitual ou
seu local de trabalho ou a Autoridade de controle competente; (ii) instau-
rar uma acao legal sobre seus Dados pessoais.

d. O Importador de dados aceita acatar as resolugdes vinculadas as
normas da Lei aplicavel ou o direito em questao.

Clausula 10: Responsabilidade civil

a. Cada parte sera responsavel pela(s) outra(s) parte(s) por quaisquer da-
nos e prejuizos causados a ele(s) por qualquer violagao do presente Acordo.

b. O Importador de dados sera responsavel perante o Titular. O Ti-
tular terd o direito de ser indenizado por danos e prejuizos materiais ou
imateriais que o Importador de Dados ou o Sub encarregado ocasionem
ao Titular por violar os direitos de terceiros beneficidrios decorrentes do
presente Acordo. O acima exposto se entende sem prejuizo da responsabi-
lidade do Exportador de dados nos termos da Lei aplicavel.

c. As Partes concordam que, se o Exportador de dados for considera-
do responsavel, de acordo com o paragrafo anterior, por danos ou prejui-
zos causados pelo Importador de dados (ou pelo sub encarregado), estara
legitimado para exigir do Importador de dados a parte da indenizagdo que
seja de responsabilidade do Importador dos dados.

d. Quando mais de uma Parte for responsavel por um dano ou prejui-
zo causado ao Titular como resultado de uma violagdo do presente Acordo,
todas as Partes responsaveis serdo solidariamente responséveis.

e. As Partes concordam que, se uma parte for considerada respon-
savel de acordo com os termos descritos no paragrafo anterior, estara le-
gitimada para a exigir da outra Parte a indenizagao correspondente a sua
responsabilidade pelo dano ou prejuizo.

t. O Importador de dados nao pode alegar a conduta de um sub en-
carregado do tratamento para eludir sua propria responsabilidade.
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Clausula 11: Supervisao da Autoridade competente

a. O Importador de dados concorda em submeter-se a jurisdi¢ao da
Autoridade de controle competente e a cooperar com ela em qualquer pro-
cedimento que vise garantir o cumprimento do presente Acordo.

b. Em particular, o Importador de dados compromete-se a responder
as consultas, submeter-se a auditorias e camprir com as medidas tomadas
pela Autoridade de controle e, em particular, com as medidas corretivas e
indenizatorias. Enviara a Autoridade de controle por escrito a confirmagao
de que as medidas necessarias foram tomadas.

Clausula 12: Direito e praticas do pais que

afetam o cumprimento das clausulas

a. As partes confirmam que, no momento de celebrar este Acordo,
fizeram tudo que estava ao seu alcance para identificar se os dados trans-
feridos estdo cobertos por alguma lei ou pratica local da jurisdigao do Im-
portador de dados que vai além do necessario e proporcional em uma so-
ciedade democritica para salvaguardar importantes objetivos de interesse
publico e pode razoavelmente esperar-se que afete as protecoes, direitos e
garantias outorgadas sob este Acordo ao Titular. Baseado no exposto, as
Partes confirmam que ndo estdo cientes de que tal pratica ou norma exista
ou afete adversamente as protecdes especificas previstas neste Acordo.

b. O Importador de dados compromete-se a notificar imediatamente
o Exportador de dados se alguma dessas leis aplicar a ele no futuro. Se tal
notifica¢do for feita ou se o Exportador de dados tiver razdes para acreditar
que o Importador de dados nao pode mais cumprir com as obrigagoes des-
te Acordo, o Exportador de dados identificard as medidas apropriadas (p.
ex. medidas administrativas, fisicas e técnicas para garantir a seguranga)
para remediar a situacdo. Da mesma forma, poderd suspender as transfe-
réncias objeto deste Acordo se considerar que as garantias adequadas nao
podem ser asseguradas. Neste caso, o Exportador de dados tera o direito de
rescindir este Acordo em conformidade com as disposi¢oes da clausula 13.

c. Se um tribunal ou agéncia governamental solicitar que o Importa-
dor de dados divulgue ou use os dados transferidos de uma forma que de
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outro modo néo estaria permitida por este Acordo, o Importador de dados
ird revisar a legalidade de tal solicitagdo e a impugnara se, apds uma ava-
liagao legal minuciosa, concluir que ha motivos razoaveis para considerar
que a solicitagdo ¢ ilegal, de acordo com a legislagdo local e afeta os direitos
garantidos por este Acordo. Na medida em que isso estiver permitido pela
lei local, também devera informar imediatamente ao Exportador de dados
que recebeu tal solicitagdo. Se o Importador de dados estiver proibido de
notificar o Exportador de dados de acordo com a lei local, fara tudo que
estiver ao seu alcance para obter uma isen¢ao da proibi¢ao.

Terceira parte: disposi¢des finais

Clausula 13: Descumprimento das
clausulas e resolu¢ao do contrato

a. O Importador de dados informara imediatamente ao Exportador
de dados, caso ele ndo possa cumprir com alguma das clausulas deste
Acordo por qualquer motivo.

b. Caso o Importador de dados ndo cumpra com as obrigagdes atri-
buidas a ele pelo presente Acordo, o Exportador de dados suspenderd a
transferéncia de dados pessoais ao Importador de dados até que o cumpri-
mento seja novamente garantido ou o contrato seja rescindido.

c. O Exportador de dados tera o poder de rescindir este Acordo quando:

i) o Exportador de dados tenha suspendido a transferéncia de dados
pessoais para o Importador de dados nos termos do paragrafo anterior e
ndo volte a ser dado cumprimento ao presente Acordo dentro de um prazo
razoavel e, em qualquer caso, no prazo de 30 (trinta) dias tuteis a contar da
data da suspensdo; ii) o Importador de dados viole substancial ou persis-
tentemente o presente Acordo; ou iii) o Importador de dados nao cumpra
com uma resolu¢ao vinculante de um érgao jurisdicional ou Autoridade
de controle competente em rela¢ao as suas obrigagoes atribuidas nos ter-
mos do presente Acordo. Neste caso, informara a Autoridade de controle
competente sobre seu descumprimento.

d. Os dados pessoais que tenham sido transferidos antes da resolu-
¢do do contrato deverdo, por escolha do Exportador de dados, ser devol-
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vidos imediatamente ao Exportador de dados ou ser destruidos em sua
totalidade. O mesmo se aplica as copias dos dados. O Importador de dados
evidenciard a destrui¢do dos dados ao Exportador de dados. Até que os
dados sejam destruidos ou devolvidos, o Importador de Dados continuara
a garantir o cumprimento com o presente Acordo. Se o direito do pais
aplicavel ao Importador de dados proibir a devolucdo ou destruicdo dos
Dados pessoais transferidos, o Importador de dados compromete-se a se-
guir garantindo o cumprimento deste Acordo e somente tratara os dados
na medida e durante o prazo exigido pelo direito do pais.

Clausula 14: Direito aplicavel

O presente Acordo sera regido pela Lei aplicavel.

Clausula 15: Escolha do férum e jurisdi¢ao

a. Qualquer controvérsia decorrente do presente Acordo sera resolvi-
da judicialmente nos tribunais da jurisdicdo do Exportador de dados.

b. Os Titulares também poderao tomar medidas legais contra o Ex-
portador de dados e/ou o Importador de dados, as quais poderao ser ini-
ciadas, por escolha do Titular, no pais do Exportador de dados, ou no qual
o Titular residir. Com relagdo ao Importador de dados, eles também pode-
rao tomar medidas legais no pais do Importador de dados.

c. As Partes concordam em submeter-se a jurisdicdo prevista nesta
clausula.
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Anexo D - Norma Peruana

Deliberac¢ao da Dire¢ao n°® 074-2022-JUS/DGTAIPD

Lima, 17 de outubro de 2022

O artigo 2, paragrafo 6, da Constituigao Politica do Peru afirma que
os servicos de informatica, informatizados ou nao, publicos ou privados,
nao fornecem informagdes que afetem a privacidade pessoal ou familiar;

Que a Lei n° 29733, Lei de Protegdo de Dados Pessoais, visa garantir o
direito fundamental a protecao de dados pessoais, previsto no paragrafo 6
do artigo 2° da Constituigao Politica do Peru;

Que, a referida norma legal, criou a Autoridade Nacional de Protecdo
de Dados Pessoais como 6rgao competente para realizar as agdes necessarias
para o cumprimento do objeto e demais disposigoes da referida Lei n° 29733
e seu Regulamento aprovado pelo Decreto Supremo n° 003-2013-JUS;

A alinea h) do artigo 7° da Lei n® 29809, Lei da Organizac¢ao e Fun¢oes
do Ministério da Justica e dos Direitos Humanos, estabelece que o Minis-
tério da Justica e dos Direitos Humanos, no ambito das suas competéncias
especificas, exerce a Autoridade Nacional de Prote¢ao de Dados Pessoais;

Que o artigo 70° do Regulamento sobre a Organizagdo e Fungoes
do Ministério da Justi¢a e dos Direitos Humanos, aprovado pelo Decre-
to Supremo n° 013-2017-JUS, estabelece que compete a Dire¢do-Geral da
Transparéncia, Acesso a Informac¢ao Publica e Prote¢do de Dados Pessoais
exercer a Autoridade Nacional de Prote¢do de Dados Pessoais;

Que, nos termos das alineas c) e g) do artigo 71° do Regulamento de
Organizagdo e Fungdes do Ministério da Justi¢a e dos Direitos Humanos, a
Dire¢do-Geral da Transparéncia, Acesso a Informagao Publica e Protegao
de Dados Pessoais é competente para emitir as orienta¢des necessarias ao
cumprimento das normas, bem como para promover a cultura no ambito
da sua competéncia;
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Que o paragrafo 10 do artigo 2° da Lei n° 29733 define o fluxo trans-
fronteirico de dados como a transferéncia internacional de dados pessoais
para um destinatario localizado em um pais diferente do pais de origem
dos dados, independentemente do meio em que se encontrem, do meio
pelo qual a transferéncia foi realizada ou do tratamento que recebem;

Que o artigo 11 da Lei n® 29733 prevé como um de seus principios
norteadores o Nivel Adequado de Protecédo, que estabelece que, para o flu-
xo transfronteiri¢co de dados pessoais, deve ser garantido um nivel de pro-
tecdo suficiente para que os dados pessoais sejam tratados ou, pelo menos,
comparavel ao previsto nesta Lei ou em normas internacionais;

O artigo 2° n° 12, da Lei n° 29733 define o Nivel Suficiente de Pro-
tecdo de Dados Pessoais, afirmando que é o nivel de prote¢do que inclui,
no minimo, o registo e o respeito dos principios orientadores da Lei, bem
como medidas técnicas de seguranga e confidencialidade adequadas a ca-
tegoria de dados em causa;

Que, de acordo com o artigo 15° da Lei n® 29733, o titular e o subcon-
tratante de dados pessoais devem realizar o fluxo transfronteiri¢o de dados
apenas se o pais destinatario mantiver niveis de protecao adequados em
conformidade com esta lei;

O artigo 24 do Regulamento da Lei n® 29733 estabelece que os fluxos
transfronteirios de dados pessoais serdo possiveis quando o destinatario
ou importador dos dados pessoais assumir as mesmas obrigagoes que cor-
respondem ao titular do banco de dados pessoais ou controlador de dados
que, como emissor ou exportador, transferiu os dados pessoais. Para tanto,
de acordo com o artigo 25 do mesmo 6rgao regulador, prevé que o emissor
ou exportador podera utilizar cldusulas contratuais ou outros instrumen-
tos juridicos que estabelecam, pelo menos, as mesmas obrigagoes a que
esta sujeito, bem como as condigdes em que o titular consentiu com o tra-
tamento de seus dados pessoais;

Que, de 2014 até hoje, o Peru, por meio da Autoridade Nacional de
Prote¢do de Dados Pessoais, faz parte da Rede Ibero-Americana de Prote-
¢do de Dados (RIPD). Em 22 de outubro de 2021, foi realizada a XIX Reu-
nido da Rede Ibero-Americana de Prote¢ao de Dados, em cuja declaragdo
final, os Estados ibero-americanos, bem como os empresarios, foram ins-
tados a levar em considera¢ao as Clausulas Contratuais Modelo desenvol-
vidas pela RIPD para transferéncias internacionais, principalmente trans-
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feréncias para jurisdi¢oes inadequadas. Isso porque essas clausulas sdo um
meio de cumprir os principios da prote¢do de dados pessoais e, por sua vez,
uma alternativa economicamente viavel para os empresarios que nio terdo
que negociar acordos individuais, mas aderirao a um conjunto de clausulas
previamente aprovadas pela Autoridade;

Que, apds um periodo de recebimento de comentarios e aprovaciao
de uma versiao final, em 27 de setembro de 2022, a Secretaria Permanente
da RIPD publicou em seu site o Guia para a Implementacdo de Clausulas
Contratuais Modelo para a Transferéncia Internacional de Dados Pessoais
e seus Anexos, a fim de estabelecer os principais aspectos a serem levados
em considera¢ao quando as transferéncias internacionais de dados pes-
soais sao feitas por meio do uso de Clausulas-padrao Contratual. Este guia
apresenta diretrizes a serem consideradas por aqueles que devem fazer
transferéncias internacionais de dados pessoais para jurisdi¢des inadequa-
das dos paises membros da RIPD;

Que o objetivo das Clausulas Contratuais Modelo ¢ garantir e facili-
tar o cumprimento dos requisitos previstos na lei de protecdo de dados do
pais exportador de dados pessoais para a transferéncia desses dados para um
terceiro pais que nao tenha sido reconhecido com um nivel de protecdo ade-
quado, de modo que a prote¢io inicialmente concedida aos dados pessoais
continue independentemente de onde esses dados estejam localizados;

Que, de acordo com o exposto, o uso de Clausulas Contratuais Mode-
lo pode ajudar a superar as limitagdes as transferéncias de dados decorren-
tes de diferencas no nivel de prote¢ao entre diferentes paises, considerando
que tais cldusulas contribuem para a constru¢ao da convergéncia no nivel
contratual, sem necessariamente exigir convergéncia no nivel do pais;

Que, a utilizacdo de Clausulas Contratuais Modelo permite que as
empresas nao tenham de negociar e acordar acordos em cada caso indi-
vidual, com o custo econdmico que isso implica (para representagdo legal
e tempo), uma vez que a existéncia destas clausulas permite confianga no
modelo da Autoridade Nacional, que foi devidamente aprovado no am-
biente RIPD, sabendo que, ao implementé-los e cumpri-los, as empresas e
entidades cumprem com as suas obrigagdes legais relativas a transferéncia
internacional de dados pessoais com uma solugdo simples e pratica;

Que, de acordo com a se¢do Esclarecimentos e Limitagdes do Guia
para a Implementagao de Clausulas Contratuais Modelo para a Trans-
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feréncia Internacional de Dados Pessoais, a aplicagdo e o uso das duas
cladusulas contratuais modelo (Contrato Modelo sobre a Transferéncia In-
ternacional de Dados Pessoais entre o Controlador e o Controlador e o
Contrato Modelo sobre a Transferéncia Internacional de Dados Pessoais
entre o Controlador e o Operador devem ser realizados em harmonia com
as recomendacoes, resolucdes e determinagdes das autoridades locais de
protecao de dados pessoais e, sobretudo, com a legislagdo local aplicavel;

Que, de acordo com o exposto, é conveniente aprovar as Clausulas
Contratuais Modelo para a Transferéncia Internacional de Dados Pessoais
contidas nas Clausulas Contratuais Modelo para o Guia de Implementa¢ido
da Transferéncia Internacional de Dados Pessoais da RIPD, para fins de
disponibilizagao ao publico, no &mbito das disposi¢cdes dos artigos 24 e 25
do Regulamento da Lei n° 29733;

Que, de acordo com o disposto na Constituicdo Politica do Peru,
Lei n® 29733, Lei de Protegdo de Dados Pessoais, seu Regulamento apro-
vado pelo Decreto Supremo n°® 003-2013-JUS, alineas c) e g) do artigo 71
do Regulamento sobre Organizagdo e Fun¢des do Ministério da Justica e
Direitos Humanos, aprovado pelo Decreto Supremo n° 013-2017-JUS, e o
Regulamento do Decreto Legislativo n® 1353 que cria a Autoridade Nacio-
nal para a Transparéncia e Acesso a Informagédo Publica, refor¢a o Regime
de Prote¢ao de Dados Pessoais e a regulamentacao da gestdo de interesses
aprovada pelo Decreto Supremo n° 019-2017-JUS;

Resolugao

PRIMEIRO. Aprovacao

Aprovar as Clausulas Contratuais Modelo para a Transferéncia Inter-
nacional de Dados Pessoais, cujo texto faz parte do Guia para a Implemen-
tacdo de Clausulas Contratuais Modelo para a Transferéncia Internacional
de Dados Pessoais da Rede Ibero-Americana de Protecao de Dados, que se
inclui como anexo a esta Resolu¢do da Diretoria.
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SEGUNDO. Publica¢ao

Esta Resolucdo Diretora e seu Anexo estdo publicados no portal
institucional do Ministério da Justica e Direitos Humanos: www.gob.pe/
minjus; e, no portal institucional da Autoridade Nacional de Prote¢ao de
Dados Pessoais: www.gob.pe/anpd.

TERCEIRO. Difusio

A Direcao Geral de Transparéncia, Acesso a Informacgao Publica e
Protecdo de Dados Pessoais do Ministério da Justica e Direitos Humanos
é responsavel pela divulgacdo desta Resolugdo da Diretoria e seu Anexo.

Inscreva-se e comunique-se.

Eduardo Luna Cervantes

Diretor Geral

Dire¢do-Geral da Transparéncia, Acesso a
Informagao Publica e Prote¢do de Dados Pessoais
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Anexo E - Norma Uruguaia

Resolu¢ao n® 23/021

08/06/2021

Delibera-se sobre a necessidade de atualizagdo da Resolugdo n° 4/019,
de 12 de margo de 2019, sobre os paises ou organismos considerados aptos
para transferéncias internacionais de dados, de acordo com o disposto no
artigo 23 da Lei n° 18.331, de 11 de agosto de 2008.

Montevidéu, 8 de junho de 2021.

TENDO VISTO: A necessidade de atualizagido da Resolugdo n°4/019,
de 12 de margo de 2019, sobre os paises ou organizagdes consideradas aptas
para transferéncias internacionais de dados, de acordo com o disposto no
artigo 23 da Lei n°® 18.331, de 11 de agosto de 2008.

RESULTANDO:

I. Que a resolucdo indicada no Aviso substituiu o n° 17/009, de 12 de
junho de 2009, e estabeleceu os territorios apropriados e, consequentemen-
te, apropriados para as transferéncias internacionais de dados.

II. Que para este efeito foram consideradas as avaliagoes realizadas
pela Unidade, e os casos em que ha protecao equivalente a do Uruguai, seja
por pertencer a uma determinada regido ou por causa da avaliagao realiza-
da por entidades especializadas na avaliagdo da conformidade da legisla-
¢do nacional com os principios e direitos relacionados a prote¢do de dados.

I11. Que, com base no contexto acima mencionado, a Resolu¢do n° 4/019
estabeleceu que os membros da Unido Europeia e do Espa¢o Econémico Eu-
ropeu, o Principado de Andorra, a Republica da Argentina, o setor privado
do Canada, as organizagoes incluidas no quadro “Privacy Shield“ dos Estados
Unidos da América, Guernsey, Ilha de Man, Ilhas Faroé, Estado de Israel, Ja-
pao, Jersey, Nova Zelandia, Reino Unido da Gra-Bretanha e Irlanda do Norte
e Confederagdo da Suica. Tal ndo prejudica as limitagdes previstas nas corres-
pondentes decisdes de adequagao emitidas pela Comissdao Europeia.
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CONSIDERANDO:

L. Que a transferéncia internacional de dados implique sua transmissao
fora do territério nacional e constitua uma transferéncia ou comunicagdo
que tenha como finalidade realizar um tratamento em nome do responsavel
pelo banco de dados ou tratamento estabelecido em territorio uruguaio.

II. Que o artigo 23 da Lei n°® 18.331 prevé a proibi¢ao de transferén-
cias internacionais de dados com paises ou organizagdes internacionais
que nao oferecam niveis adequados de protecéo, de acordo com as normas
do Direito Internacional ou Regional sobre a matéria, com excegoes; e esta
Unidade é o érgao responsavel por estabelecer os paises e agéncias que
fornecem esses niveis de protecao.

II1. Que, nesta considera¢ao, a Unidade levou em consideragao espe-
cialmente as Normas de Prote¢do de Dados Pessoais para Estados Ibero-a-
mericanos emitidas pela Rede Ibero-Americana de Prote¢ao de Dados e o
Regulamento Geral Europeu de Protecao de Dados n°® 2016/679 do Parla-
mento Europeu e do Conselho.

IV. Que os paises membros da Unido Europeia cumprem as normas
internacionais por aplicagdo do referido Regulamento e, por outro lado,
considera-se que os paises terceiros ou organizagdes que tenham sido ob-
jeto de decisdes de adequagao do Parlamento Europeu e do Conselho tém
um nivel de prote¢ao adequado, uma vez que a sua regulamentagao estd
em consonancia com a da referida norma internacional.

V. Que, no caso de paises terceiros ou organizagdes considerados
apropriados, todas as limitagdes ou exce¢des previstas na decisdo corres-
pondente a que se refere o considerando anterior serdo entendidas como
incluidas nesta Resolucéo.

VI. Que no que respeita a adequagdo das organizagoes incluidas no
quadro do “Privacy Shield”, existem elementos derivados da analise do
tratamento de dados nos Estados Unidos da América que levaram a in-
validagao desse quadro em territério europeu, que justificam a revisdo da
Resolugdo desta Unidade. Estes elementos resultam, nomeadamente, do
Acérdao do Tribunal de Justica da Unido Europeia de 16 de julho de 2020.

VII. Que, portanto, as transferéncias internacionais realizadas para os
Estados Unidos da América devem ser justificadas mediante o consentimen-
to das partes interessadas ou qualquer das excegoes previstas no artigo 23 da
Lei n° 18.331 e, quando for o caso, ter a autorizagdo expressa desta Unidade.
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Para tanto, sera dada especial atenc¢ao a adogdo de cldusulas contratuais ade-

quadas, a localizagao dos processadores de dados nos Estados que adotaram

regulamentos de protecdo de dados e a adogao do esquema de autocertifica-

¢do disponibilizado pela Federal Trade Commission, entre outros elementos.
VIII. Que é necessario conceder aos controladores e operadores de

dados que apoiaram suas transferéncias dentro da estrutura indicada no

Considerando VI um periodo de tempo para os ajustes necessarios.
ATENCAO: Para o0 acima,

A UNIDADE REGULADORA E DE CONTROLE
DE DADOS PESSOAIS

RESOLVE:

12 Substituir a Resolucdo n24/019, de 12 de margo de 2019, e estabelecer
que todos os paises que, na opinido desta Unidade, tenham padrdes e meios
de protecdo adequados para garantir sua efetiva aplicagdo sejam considera-
dos adequados e, portanto, apropriados para transferéncias internacionais
de dados. Em particular, os membros da Uniao Europeia e do Espago Econo-
mico Europeu, o Principado de Andorra, a Reptiblica da Argentina, o setor
privado do Canada, Guernsey, a Ilha de Man, as Ilhas Faroé, o Estado de
Israel, o Japdo, Jersey, a Nova Zelandia, o Reino Unido da Gra-Bretanha e
Irlanda do Norte e a Confederacgdo da Suiga sdo considerados adequados.

2° A realizagdo de transferéncias para os paises indicados no para-
grafo anterior estara sujeita, se aplicavel, ao disposto no Considerando V
desta Resolugdo.

3° Conceder aos controladores e operadores pelas bases ou tratamen-
to que, a partir da data de vigéncia desta Resolugdo, tenham baseado suas
transferéncias para os Estados Unidos da América no ambito do “Privacy
Shield”, um prazo de seis meses para ajustar as condigdes das transferén-
cias realizadas, a partir da publicagao desta resolu¢ao no Diario Oficial.

4° Sera notificado, publicado no Didrio Oficial e no site da Unidade,
e devidamente arquivado.

ASSINADO: FELIPE ROTONDO TORNARIA
CONSELHO EXECUTIVO
URCDP
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Resolugao n® 50/022

29/12/2022

Fica deliberada a publicagdo do “Guia para a Implementagdo de Clau-
sulas Contratuais Modelo para a Transferéncia Internacional de Dados Pes-
soais (TIPD)” pela Rede Ibero-Americana de Prote¢do de Dados (RIPD).

TENDO VISTO: A publicagdo do “Guia para a Implementacdo de
Clausulas Contratuais Modelo para a Transferéncia Internacional de Dados
Pessoais (TIPD)“ pela Rede Ibero-Americana de Protecdo de Dados (RIPD).

RESULTANDO:

L. Que a RIPD, organizagdo da qual esta Unidade faz parte, publicou o
documento indicado no Aviso, que é composto por um guia explicativo e dois
modelos de acordos para a transferéncia internacional de dados pessoais, um
entre o controlador e o controlador e outro entre o controlador e o operador.

II. Que o RIPD aprovou as “Normas de Protecao de Dados para Es-
tados Ibero-americanos®, que se destinam, entre outros, a “facilitar o flu-
xo de dados pessoais entre os Estados Ibero-americanos e além de suas
fronteiras, a fim de contribuir para o crescimento social e econémico da
regiao” (Artigo 1.1.d).

III. Que na elaboragao do guia e das clausulas contratuais, foram le-
vadas em consideragdo as normas acima mencionadas, que de acordo com
o documento devem ser lidas em conjunto e integralmente, sem prejuizo
das eventuais adaptagdes que venham a ser feitas em nivel nacional.

CONSIDERANDO:

I. Que o artigo 23 da Lei n° 18.331, de 11 de agosto de 2008, estabelece
a vedagdo transferéncia de dados pessoais para territérios inadequados,
sem prejuizo das excegdes nele previstas.

II. Que o paragrafo final do artigo indicado no considerando anterior
estabelece que “a Unidade de Regulagao e Controle de Protegdao de Dados
Pessoais pode autorizar uma transferéncia ou uma série de transferéncias
de dados pessoais para um pais terceiro que nao garanta um nivel de prote-
¢do adequado, quando o controlador de dados ofereca garantias suficientes
quanto a protegdo da vida privada, direitos e liberdades fundamentais das
pessoas, bem como no que diz respeito ao exercicio dos respectivos direitos.
Essas garantias podem ser derivadas de cldusulas contratuais adequadas.”
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II1. Que, por meio da Resolugao n°23/021, de 8 de junho de 2021, esta-
beleceu os paises considerados aptos para transferéncias internacionais de
dados, e pela Resolugdo n® 41/021, de 8 de setembro de 2021, recomendou
aos controladores e operadores de dados que pretendam realizar transfe-
réncias internacionais de dados no ambito do artigo 23 da Lei n° 18.331, a
adogdo de clausulas contratuais com contetido minimo indicado no Anexo
I da referida resolucio.

IV. Que as clausulas contratuais publicadas pelo RIPD fornecem as
garantias exigidas pelo regulamento, sem prejuizo das necessarias adap-
tagOes as regulamentac¢des nacionais em vigor, a menos que a disposigao
contratual forne¢a maiores garantias aos titulares dos dados.

ATENCAO: ao acima,

O Conselho Executivo da Unidade de Regulagao e Controlo de Dados
Pessoais

RESOLVE:

1. Indicar aos controladores e processadores de dados que, no ambi-
to das transferéncias internacionais de dados realizadas nos termos do ar-
tigo 23 da Lei n° 18.331, eles podem usar as cldusulas contratuais incluidas
no “Guia para a Implementacao de Clausulas Contratuais Modelo para a
Transferéncia Internacional de Dados Pessoais (TIPD)“ que estdo anexadas a
esta Resolu¢ao como Anexo I, com as adaptagdes que considerem adequadas
para a sua adaptagdo as regulamentagdes nacionais, exceto nos casos em que
as clausulas oferecam maiores garantias aos titulares dos dados.

2. Indicar aos controladores e processadores de dados que a utilizagao
das clausulas referidas na resolugdo anterior nao exclui a autorizagao prévia
desta Unidade para a transferéncia ou transferéncias que se pretendem reali-
zar, de acordo com o disposto no paragrafo final do artigo 23 da Lei n°® 18.331.

3. PUBLICAR

Assinado: Felipe Rotondo Tornaria
Conselho Executivo
URCDP
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Resolugao n® 70/023

05/12/2023

Complementam o disposto nas Resolu¢des n° 23/021, de 8 de junho
de 2021 e n® 63/023, de 22 de novembro de 2023.

TENDO EM VISTA: A relevincia de complementar o disposto nas
Resolugdes n°® 23/021, de 8 de junho de 2021, e n® 63/023, de 22 de novem-
bro de 2023.

RESULTANDO:

I. Que as referidas resolugdes estabeleceram a lista de paises e organi-
zagOes aptas a realizar transferéncias internacionais de acordo com o dis-
posto no artigo 23 da Lei n® 18.331, de 11 de agosto de 2008.

II. Que, de acordo com o disposto no art. 6° da Lei n® 18.331, a criagdo
de bases de dados sera licita quando devidamente registradas, o que devera
ser feito no Registro de Bases de Dados criado pelo art. 1° do Decreto n®
664/008, de 22 de dezembro de 2008, na forma nele estabelecida e pelo art.
16 do Decreto n® 414/009, de 31 de agosto de 2009, alterado pelo artigo 1°
do Decreto n°® 308/014, de 22 de outubro de 2014.

II1. Que, de acordo com o disposto no artigo 4° do Decreto n® 664/008,
a Unidade de Regulagdo e Controle de Dados Pessoais estd habilitada a
acrescentar os elementos que entender necessarios no ambito do Registo
de Bases de Dados, exigindo atualmente a indicagdo do destino da transfe-
réncia internacional, independentemente do fundamento de legitimidade
para tal transferéncia.

IV. O artigo 13 da Lei n® 18.331, conforme alterada pelo artigo 62 da Lei
n° 20.075, de 20 de outubro de 2022, estabelece as informagoes que devem
ser prestadas aos titulares antes da coleta de seus dados ou mediante sua
solicita¢do, incluindo a existéncia ou nido de transferéncias internacionais
(paragrafo F). Este artigo também autoriza esta Unidade a estabelecer con-
dicdes especificas para a publicagdo permanente das informagoes indicadas.

CONSIDERANDO:

L. Que, a partir dos regulamentos acima mencionados, decorre que
antes da realizacdo de transferéncias internacionais de dados, tanto para
paises ou organizagdes apropriadas quanto inadequadas, é necessario o re-
gistro prévio do banco de dados correspondente no Registro de Bancos de
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Dados Pessoais realizado por esta Unidade. No caso de transferéncias para
paises ou territdrios inadequados, também serd exigida a verificagio de
uma das hipoteses previstas no artigo 23 da Lei n°® 18.331, ou autorizagao
prévia do Conselho Executivo da Unidade.

II. Que as decisdes de adequagao consideradas nas Resolug¢des indi-
cadas no Aviso estabelecam excec¢des ou aspectos especiais que devem ser
considerados na avaliacdo da realizacdo de uma transferéncia internacio-
nal, que é de responsabilidade dos controladores de dados de acordo com o
disposto no artigo 12 da Lei n° 18.331, conforme alterada pelo artigo 39 da
Lei n® 19.670, de 15 de outubro de 2018.

III. Que, no que diz respeito as transferéncias para as organizagdes a que
se refere a Resolugdo n°® 63/023, a especificidade do regime do Marco de Pri-
vacidade UE-EUA determina a necessidade de adotar salvaguardas adicionais
para fins de sua aplicagdo as transferéncias realizadas a partir do Uruguai.

IV. Que a nova redagdo do artigo 13 da Lei n® 18.331 exige maior
transparéncia na prestagdo de informagdes aos titulares, especialmente
mencionando a transferéncia internacional de dados.

ATENCAO: Para o acima,

A UNIDADE REGULADORA E DE CONTROLE DE DADOS PESSOAIS

RESOLVE:

1° Os controladores e operadores de dados que realizam transferéncias
internacionais devem notificar os titulares dos dados, nas circunstancias
previstas no artigo 13 da Lei n° 18.331, de 11 de agosto de 2008 (conforme
alterada pelo artigo 62 da Lei n® 20.075, de 20 de outubro de 2022), o destino
dos seus dados, a fun¢do do importador, o prazo da transferéncia, a base de
legitimacdo e as operagdes de tratamento realizadas pelo importador.

2° Os responsaveis terdo um prazo de 6 (seis) meses para adaptar suas
politicas de privacidade ao indicado na resolu¢ao anterior.

3° Reafirmar que o registro do banco de dados correspondente no
Registro de Bancos de Dados Pessoais realizado por esta Unidade ¢ um
pré-requisito para qualquer operagdo de tratamento, incluindo a execugéo
e eventual autorizagdo de transferéncias internacionais.

Secdo 4. Os controladores e as pessoas que pretendam realizar trans-
feréncias internacionais para organizagoes incluidas no Quadro de Priva-
cidade UE-EUA devem apresentar a esta Unidade, no momento do registro
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do Banco de Dados ou antes da transferéncia, uma declaragao expressa na
qual a respectiva organizagdo importadora declara que estendeu a aplica-
¢do das salvaguardas do referido marco aos dados transferidos do Uru-
guai. Caso tal declaragdo ndo seja feita, a transferéncia para as organiza-
¢des acima mencionadas podera ser feita por for¢a de clausulas contratuais
apresentadas pelos gerentes, previamente autorizadas por esta Unidade, ou
outros motivos previstos em lei.
5¢ Ser publicado e arquivado em tempo habil.

Assinado por: Felipe Rotondo
Conselho Executivo
URCDP
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Anexo F - Norma Argentina

AGENCIA ARGENTINA DE ACESSO A
INFORMACAO PUBLICA

Resolucao 198/2023

RESOL-2023-198-APN-AAIP
Cidade de Buenos Aires, 13/10/2023

TENDO VISTO Arquivo n® EX-2023-60881292- -APN-AAIP; as Leis
n® 25.326, n° 27.275, n° 27.483 e n°® 27.699; Decretos n°® 1558 de 29 de no-
vembro de 2001, n® 206 de 27 de marco de 2017, n® 746 de 25 de setembro
de 2017 e n°® 899 de 3 de novembro de 2017; Resolucdo da AGENCIA DE
ACESSO A INFORMACAO PUBLICA Ne 34 de 26 de fevereiro de 2019; a
Disponibilizagao da Dire¢ao Nacional de Protecao de Dados Pessoais n® 60
de 16 de novembro de 2016; e

CONSIDERANDO:

Que, de acordo com o artigo 19 da Lei n® 27.275, a AGENCIA DE
ACESSO A INFORMACAO PUBLICA (AAIP), entidade autdrquica com
autonomia funcional no 4&mbito do CHEFE DO GABINETE DE MINIS-
TROS, é a Autoridade de Execucio da Lei de Protecao de Dados Pessoais
n2 25.326, entre outras atribui¢des.

Que, de acordo com o artigo 29, alinea b), da Lei n® 25.326, a AAIP
tem entre suas atribuigdes para emitir as normas e regulamentos que de-
vem ser observados para o correto tratamento de dados pessoais.

Que o artigo 12 do Anexo I do Decreto n°® 1558/01 autoriza a Diregao
Nacional de Protecdo de Dados Pessoais (DNPDP) a avaliar, de oficio ou a
pedido de uma parte interessada, o nivel de protecao proporcionado pela
regulamenta¢ido de um Estado ou organizagdo internacional.
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Que a mesma regra afirma que

A adequagio do nivel de protecao assegurado por um pais ou orga-
nismo internacional serd avaliada em funcédo de todas as circunstan-
cias de uma transferéncia ou de uma categoria de transferéncias de
dados; em especial, devem ser tidas em conta a natureza dos dados, a
finalidade e a duragdo do tratamento ou tratamento previsto, o local
de destino final, as normas juridicas gerais ou setoriais em vigor no
pais em causa, bem como as normas profissionais, os codigos de con-
duta e as medidas de seguranca em vigor nesses locais ou que sejam
aplicaveis a organizages internacionais ou supranacionais.

O que, da mesma forma, prevé que

um Estado ou organizagéo internacional assegura um nivel de pro-
tecdo adequado quando essa protecdo deriva diretamente do orde-
namento juridico vigente, ou dos sistemas de autorregulacdo, ou
da protegéo estabelecida pelas clausulas contratuais que preveem a
protecao de dados pessoais.

Que, na auséncia de uma decisdo de adequagdo, a legislacdo admite
como garantias adequadas para fins de transferéncia internacional de da-
dos pessoais a existéncia de autorregulagdo ou clausulas contratuais que
oferecam garantias de protegdo comparaveis as de nossos regulamentos.

Que por meio do Provimento DNPDP n° 60/2016, alterado pela Reso-
lugao AAIP n° 34/2019, foram aprovadas as clausulas contratuais-tipo de
transferéncia internacional para cessao e prestacdo de servicos, incorpora-
das nos Anexos I e II da referida medida, respectivamente, a fim de garan-
tir um nivel adequado de prote¢do de dados pessoais nos termos do artigo
12 da Lei n® 25.326 e do Anexo I do Decreto n® 1558/01 nas transferéncias
de dados destinadas a paises sem legislacao adequada.

Esse Anexo I da referida Disposi¢do contém o “Modelo de Contrato
de Transferéncia Internacional de Dados Pessoais para Fins de Transfe-
réncia de Dados Pessoais”, enquanto o Anexo II estabelece o “Modelo de
Contrato de Transferéncia Internacional de Dados Pessoais para Fins de
Prestagdo de Servicos”.

Que, tendo em conta a emergéncia de uma nova geragao de legislacao
em matéria de protecdo de dados, o crescimento significativo dos fluxos
transfronteiricos e o seu impacto na economia mundial, se registaram pro-
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gressos a nivel regional e internacional na atualizagdo das cldusulas contra-
tuais-modelo para a transferéncia internacional, com o objetivo de conduzir
a convergéncia dos instrumentos, simplificar os procedimentos e estabelecer
pisos de garantia comuns que reforcem a confianga entre os diferentes paises.

Que sejam destacadas as clausulas contratuais modelo para a trans-
feréncia internacional de dados pessoais da Rede Ibero-Americana de
Protegdo de Dados, aprovadas por unanimidade em dezembro de 2021; as
Clausulas Contratuais Padrdao da Comissdo da Unido Europeia, de junho
de 2021; as clausulas contratuais modelo da ASEAN para fluxos de dados
transfronteirigos, janeiro de 2021; o Contrato Padrao para a Exportagao
de Informagoes Pessoais da Administracao do Ciberespago da China, pro-
mulgado em fevereiro de 2023 e o primeiro médulo das Clausulas Contra-
tuais Modelo do Conselho da Europa para Fluxos de Dados Transfrontei-
rigos, aprovado em junho de 2023.

Que a AAIP faz parte da Rede Ibero-Americana de Prote¢do de Da-
dos (RIPD) e é membro de seu comité executivo.

Em 22 de outubro de 2021, foi realizada a XIX Reunido da RIPD, em
cuja declaragdo final os Estados ibero-americanos, bem como os empresarios,
foram instados a levar em consideracéo as Clausulas Contratuais Modelo de-
senvolvidas pela Rede sobre transferéncias internacionais, especialmente para
transferéncias para jurisdi¢des que nao possuem legislacdo adequada.

Que outros paises da regido - como o Uruguai, por meio da Resolu-
¢do n° 50/2022, ou o Peru, por meio da Resolugdo Diretora n® 074-2022-
JUS/DGTAIPD - decidiram adotar esses modelos contratuais, o que per-
mite a padroniza¢ao de instrumentos para transferéncias seguras de dados
e, a0 mesmo tempo, facilita a harmonizagao regulatdria entre as diferentes
autoridades de aplicagdo da lei na regiao.

Que a Resolugdo AAIP n° 94/2023 aprovou o Plano Estratégico da
AAIP 2022-2026, onde o objetivo para o ano corrente era atualizar as clausu-
las contratuais modelo para transferéncias internacionais de dados pessoais.

Que estas clausulas permitem cumprir os principios da protecdo de
dados pessoais, e proporcionam as empresas ou organizagdes uma alterna-
tiva economicamente viavel, evitando que tenham de negociar acordos in-
dividuais, permitindo-lhes utilizar um conjunto de clausulas previamente
aprovadas pela Autoridade de Execugao.
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Que as clausulas-modelo aqui propostas expressam as duas alterna-
tivas prdticas mais comuns de uma transferéncia internacional, como as
transferéncias entre controladores e controladores, ou entre controlado-
res e processadores, propondo modelos de cldusulas-padrao diferenciadas
para ambos os casos.

Que também sejam compativeis com as clausulas contratuais padrao
aprovadas pelo Provimento DNPDP n° 60/2016, e tenham o potencial de
contribuir para a convergéncia regulatéria para a adequada protegdo de
dados, seguindo padroes globalmente aceitos.

Que, pelas razdes indicadas, é oportuno e conveniente incorporar as
clausulas contratuais modelo para a transferéncia internacional de dados
pessoais da Rede Ibero-Americana de Prote¢cdo de Dados no marco regu-
latorio aplicavel em nosso pais sobre protecao de dados pessoais.

Que, de acordo com o disposto no artigo 7°, alinea d), da Lei n® 19.549, a Di-
re¢do de Assuntos Juridicos da AAIP tomou a intervencéo de sua competéncia.

Que esta medida seja emitida em virtude das competéncias conferidas
pelo artigo 29, § 1°, alinea b) da Lei n® 25.326 e 29 do Decreto n°® 1558/2001.

Portanto

O DIRETOR DA AGENCIA DE ACESSO A INFORMAGAO PUBLICA

RESOLVE:

ARTIGO 1° - Aprovar as clausulas contratuais modelo para trans-
feréncias internacionais incluidas no “Guia para a Implementacio de
Clausulas Contratuais Modelo para a Transferéncia Internacional de Da-
dos Pessoais“ (TIDP) que, como Anexo I (IF-2023-108581614-APN-DNP-
DP#AAIP), é parte integrante desta resolugéo.

ARTIGO 2° - O presente regulamento entra em vigor a partir da sua
publicagio no DIARIO OFICIAL.

ARTIGO 3° - Deve ser comunicada, publicada, entregue a DIRE-
CAO NACIONAL DO REGISTRO OFICIAL e, oportunamente, arquiva-
da. Beatriz de Anchorena. Diretor Geral da AAIP.

MINISTERIO DA JUSTICA E DIREITOS HUMANOS
DIRECAO NACIONAL DE PROTECAO DE DADOS PESSOAIS
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Provisao 60 - E/2016

Cidade de Buenos Aires, 16/11/2016

TENDO VISTO EX-2016-00311578--APN-DNPDP#M] e as compe-
téncias conferidas a esta Dire¢do Nacional pela Lei n® 25.326 e seu Decreto
Regulamentador n° 1558, de 29 de novembro de 2001, e

CONSIDERANDO:

Que o artigo 12 do Anexo I do Decreto n°® 1558/01 autoriza a DIRE-
GAO NACIONAL DE PROTEGAO DE DADOS PESSOALIS a “avaliar, de
oficio ou a pedido de uma parte interessada, o nivel de prote¢do proporcio-
nado pela regulamentagdo de um Estado ou organizagdo internacional”.

Que o mesmo regulamento estabelece que “a adequagao do nivel de
protecdo oferecido por um pais ou organizagdo internacional sera avaliada
a luz de todas as circunstancias que ocorram em uma transferéncia ou
em uma categoria de transferéncias de dados; em especial, devem ser tidas
em conta a natureza dos dados, a finalidade e a duracdo do tratamento ou
tratamento previsto, o local de destino final, as normas juridicas gerais ou
setoriais em vigor no pais em causa, bem como as normas proﬁssionais,
os codigos de conduta e as medidas de seguranga em vigor nesses locais
ou que sejam aplicdveis a organizagdes internacionais ou supranacionais”.

Também prevé “que um Estado ou organizagao internacional forneca um
nivel adequado de protecdo quando tal protecdo derive diretamente do sistema
juridico em vigor, ou de sistemas de autorregulagao, ou da protegio estabelecida
pelas clausulas contratuais que preveem a protecao de dados pessoais”.

Que, por estes motivos, a nossa legislacio admite como garantias
adequadas para efeitos de transferéncia internacional de dados pessoais a
existéncia de autorregulagdo ou clausulas contratuais que prevejam uma
protegao semelhante a dos nossos regulamentos.

Que para estes efeitos é pertinente determinar as garantias e requisi-
tos necessarios para que as clausulas contratuais protejam adequadamente
os dados pessoais que sdo transferidos para paises sem legislagdo adequada
nos termos do artigo 12° do Anexo I do Decreto n°® 1558/01.

Que esta Dire¢ao Nacional entenda que os direitos do titular dos da-
dos pessoais serao melhor garantidos através da aprova¢ao de um modelo
de contrato de transferéncia internacional, tanto para os casos de cessdo
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como para os de prestacdo de servicos, que deve ser adotado por quem
deve realizar transferéncias internacionais de dados.

Que, da mesma forma, vale a pena considerar os casos em que o con-
trolador de dados decide se afastar do modelo proposto, situagao em que
se considera adequado exigir a apresentacdo do contrato de transferéncia
internacional a esta Dire¢do Nacional para aprovacdo, a fim de proteger
adequadamente os direitos dos titulares dos dados a serem transferidos.

Que, para efeitos da elaboracdo de contratos-tipo, deve ser tida em
conta a experiéncia internacional, em especial as conclusdes do documento
de trabalho sobre transferéncias de dados pessoais para paises terceiros do
GRUPO de TRABALHO sobre o artigo 29.° da Directiva 95/46/CE, de 24 de
Julho de 1998, e as clausulas contratuais-tipo da COMISSAO DA COMU-
NIDADE EUROPEIA constantes da Decisdao 2001/497/CE, de 15 de Julho de
1998. Junho de 2001 e Decisdo 2010/87/UE de 5 de Fevereiro de 2010.

Que é necessario distinguir nas clausulas-padrao as duas alternativas
praticas mais comuns de uma transferéncia internacional, como a transfe-
réncia de dados pessoais e a prestagdo de servigos, propondo modelos de
clausulas-tipo diferenciadas para ambos os casos.

Que para efeitos da aplicagdo desta medida, é conveniente determinar
os paises que, na opinido desta DIRECAO NACIONAL DE PROTECAO
DE DADOS PESSOALS, possuem legislagdo adequada.

Que no arquivo EXP-504:0071111/2011, foi analisada a legislagdo des-
ses paises classificada como legislagio adequada pela UNIAO EUROPEIA,
concluindo-se no nivel equivalente das regulamentagdes desses paises com
relagdo a Lei n°® 25.326.

Que ¢ aconselhavel informar o publico dos paises com legislacao
apropriada através do site da DIRECAO NACIONAL DE PROTECAO DE
DADOQOS PESSOALS, especialmente se for levado em conta que a definigdo
da adequagdo de um pais em relagdo a legislagdo argentina é uma matéria
que pode sofrer variagoes periddicas.

Que se deve enfatizar que o reconhecimento de certos paises como
tendo legislagdo adequada nao implicara uma qualificagdo, em relagdo a
todos os outros paises nao incluidos nessa lista, como nagdes que nao pos-
suem tal legislacao adequada.

Que a DIRECAO GERAL DE ASSUNTOS JURIDICOS deste Minis-
tério tomou a intervengao de sua competéncia.
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Que esta medida seja emitida no uso dos poderes conferidos pelo ar-
tigo 29, paragrafo 1°, alinea b) da Lei n°® 25.326 e pelo artigo 29, paragrafo
59 alinea a) e 12 do Anexo I do Decreto n® 1558/01.

Portanto

O DIRETOR NACIONAL DE PROTECAO DE DADOS PESSOAIS

TEM:

ARTIGO 1° - Sao aprovadas as clausulas contratuais-tipo de transfe-
réncia internacional para atribuicdo e prestacdo de servicos incorporadas
nos Anexos I e II, que fazem parte integrante desta medida, respectiva-
mente, a fim de garantir um nivel adequado de protecdo de dados pes-
soais nos termos do artigo 12 da Lei n° 25.326 e do Anexo I do Decreto n®
1558/01 nas transferéncias de dados para paises sem legislacdo adequada.

ARTIGO 2° - Prevé-se que os controladores de dados que realizarem
transferéncias de dados pessoais para paises que nao possuam legislagdo
adequada nos termos do artigo 12 da Lei n°® 25.326 e seu Decreto Regula-
mentador n° 1558/01, e utilizarem contratos diferentes dos modelos apro-
vados no artigo anterior ou que nao contenham os principios, garantias
e conteudos relacionados com a prote¢do de dados pessoais previstos nos
formularios aprovados, devem solicitar a sua aprovagdo perante esta Dire-
¢do Nacional, apresentando-os, o mais tardar, no prazo de TRINTA (30)
dias corridos apds a sua assinatura.

ARTIGO 3° - Para efeitos da aplicacdo desta disposi¢do, consideram-se
titulares de legislagio adequada: Estados-Membros da UNIAO EUROPEIA
e membros do Espaco Econdmico Europeu (EEE), CONFEDERACAO SUI-
CA, GUERNSEY, JERSEY, ILHA DE MAN, ILHAS FAROE, CANADA ape-
nas no que diz respeito ao seu setor privado, PRINCIPADO DE ANDORRA,
NOVA ZELANDIA, REPUBLICA ORIENTAL DO URUGUAI e ESTADO
DE ISRAEL apenas no que diz respeito aos dados que recebem tratamento
automatizado. Esta lista sera revista periodicamente por esta Dire¢ao Nacio-
nal, publicando a lista e as suas atualizag¢des no seu site oficial.

ARTIGO 4° - Deve ser comunicada, publicada, entregue a Direc¢ao
Nacional do Registo Oficial e arquivada. — EDUARDO BERTONI, Dire-
tor Nacional, Direcao Nacional de Prote¢do de Dados Pessoais, Ministério
da Justica e Direitos Humanos.

AGENCIA DE ACESSO A INFORMACAO PUBLICA
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Resolugao 34/2019

RESOL-2019-34-APN-AAIP
Cidade de Buenos Aires, 22/02/2019

TENDO EM CONTA O EX-2019-02190972--APN-AAIP e DNPDP
Provisdo n® DI-2016-60-E-APN-DNPDP#MJ, Lei n° 25.326 sobre Protecdo
de Dados Pessoais e seu Decreto Regulamentar n® 1558 de 29 de novembro
de 2001, Lei n® 27.275 e Decretos n° 206 de 27 de marco de 2017, n® 746 de
25 de setembro de 2017 e n° 899 de 3 de novembro de 2017, e

CONSIDERANDO:

Que a Lei n® 25.326 de Prote¢do de Dados Pessoais tem por objetivo “a
protecao integral dos dados pessoais armazenados em arquivos, registros,
bancos de dados ou outros meios técnicos de tratamento de dados, publi-
cos ou privados, destinados a prestagao de relatérios, a fim de garantir o
direito a honra e a privacidade das pessoas, bem como o acesso as informa-
¢oes que nelas estiverem registradas, de acordo com o disposto no artigo
43, paragrafo terceiro da Constituicdo Nacional“ (artigo 1°, Lei n°® 25.326).

O Decreto n° 1558, de 29 de novembro de 2001, que regulamenta a
Lei n® 25.326, criou a DIRECAO NACIONAL DE PROTECAO DE DA-
DOS PESSOALIS, vinculada a SECRETARIA DE JUSTICA E ASSUNTOS
LEGISLATIVOS do MINISTERIO DA JUSTICA E DOS DIREITOS HU-
MANOS, como o6rgao fiscalizador da referida Lei (Anexo I, artigo 29° do
Decreto n® 1558/2001).

Que, por outro lado, a Lei n°® 27.275 sobre o Direito de Acesso a In-
formagdo Publica criou a AGENCIA DE ACESSO A INFORMACAO
PUBLICA (“AAIP“) como entidade autdrquica com autonomia funcional
no ambito do CHEFE DO GABINETE DE MINISTROS, a fim de “zelar
pelo cumprimento dos principios e procedimentos estabelecidos na Lei [n®
27.275], garantir o exercicio efetivo do direito de acesso a informagéo pu-
blica e promover medidas ativas de transparéncia“ (artigo 19, Lei n® 27.275).

Que o Decreto n° 746, de 25 de setembro de 2017, substituiu o artigo
19 da Lei n® 27.275, atribuindo 8 AGENCIA DE ACESSO A INFORMA-
CAO PUBLICA o poder de atuar como Autoridade de Execugio da Lei
n° 25.326, e foi incorporado como inciso t) ao artigo 24 da Lei n° 27.275, a
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competéncia da AAIP para “[f]iscalizar a protecdo integral dos dados pes-
soais registrados em arquivos, registros, bancos de dados ou outros meios
técnicos de tratamento de dados, publicos ou privados, destinados a for-
necer relatorios, para garantir o direito a honra e a privacidade dos indivi-
duos, bem como o acesso as informagdes registradas sobre eles”.

Que, da mesma forma, o Decreto n° 899, de 3 de novembro de 2017,
substituiu o artigo 29 do Anexo I do Decreto n°® 1558/01, estabelecendo que
“a AGENCIA DE ACESSO A INFORMACAO PUBLICA, nos termos do
artigo 19 da Lei n° 27.275, substituido pelo artigo 11 do Decreto n° 746/17, ¢
o0 6rgao de controle da Lei n® 25.326“ (artigo 1°, Decreto n® 899/2017).

Que, entre as atribui¢des atribuidas 8 AGENCIA DE ACESSO A IN-
FORMAGCAOQO PUBLICA est4 a de emitir as normas e regulamentos que
devem ser observados no desenvolvimento das atividades incluidas na Lei
25.326 (artigo 29, paragrafo 1.b) da Lei n°® 25.326).

Que a entdao DIRECAO NACIONAL DE PROTECAO DE DADOS
PESSOALIS, subordinada ao Ministério da Justica e dos Direitos Huma-
nos, emitiu o Provimento 60 — E/2016 pelo qual foi aprovado um modelo
de contrato de transferéncia internacional, tanto para os casos de transfe-
réncia de dados pessoais como para os casos de prestagdo de servigos, de
forma a garantir um nivel adequado de protegdo dos dados pessoais nos
termos do artigo 12° da Lei N° 25.326 nessas transferéncias de dados para
paises sem legislagdo adequada.

Que, da mesma forma, a Provisdo 60 - E/2016 determinou os paises
que possuem legislacao adequada, e acrescentou a possibilidade de que a
lista seja revisada periodicamente pela entio DIRECAO NACIONAL DE
PROTECAO DE DADOS PESSOALIS, publicando a lista e suas atualiza-
¢Oes em seu site oficial.

Que, em particular, o artigo 3° da Provisao 60 — E/2016 estabelece que
“[nJo que respeita aos fins de aplicacao desta disposigdo, consideram-se
paises com legislacao adequada os seguintes paises: Estados-Membros da
UNIAO EUROPEIA e membros do Espago Econdmico Europeu (EEE),
CONFEDERACAO SUICA, GUERNSEY, JERSEY, ILHA DE MAN,
ILHAS FAROE, CANADA apenas no que diz respeito ao seu setor pri-
vado, PRINCIPADO DE ANDORRA, NOVA ZELANDIA, REPUBLICA
ORIENTAL DO URUGUAI e ESTADO DE ISRAEL apenas no que diz
respeito aos dados que recebem tratamento automatizado.”
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Que foi recebida uma solicitagio do DEPARTAMENTO DE SERVI-
COS DIGITAIS, CULTURA, MIDIA E ESPORTE DO REINO UNIDO
DA GRA-BRETANHA E IRLANDA DO NORTE, solicitando 3 AGEN-
CIA DE ACESSO A INFORMAGCAO PUBLICA que adote as medidas
necessarias para garantir que o fluxo internacional de dados pessoais da
REPUBLICA ARGENTINA para o REINO UNIDO DA GRA-BRETA-
NHA E IRLANDA DO NORTE seja mantido ininterrupto apos a partida
do REINO UNIDO DA GRA-BRETANHA E DA IRLANDA DO NORTE
da UNIAO EUROPEIA.

Que, de acordo com o que foi relatado na respectiva solicitacao e de
acordo com a revisido de antecedentes da AGENCIA DE ACESSO A IN-
FORMAGCAO PUBLICA, os padrdes de protecio de dados pessoais for-
necidos pelo REINO UNIDO DA GRA-BRETANHA E IRLANDA DO
NORTE foram mantidos e até reforcados com relagao a situagao regulatd-
ria do Estado requerente no momento em que a entio DIRECAO NACIO-
NAL DE A PROTECAO DE DADOS PESSOALS teria decidido incluir os
Estados-Membros da UNIAO EUROPEIA - incluindo o REINO UNIDO
DA GRA-BRETANHA E IRLANDA DO NORTE - na lista de paises com
legislacao apropriada (Artigo 3 da Disposi¢ao 60 - E/2016).

Que, pelas razdes expostas acima, a AGENCIA DE ACESSO A IN-
FORMACAOQO PUBLICA considera que o REINO UNIDO DA GRA-BRE-
TANHA E IRLANDA DO NORTE continua a oferecer um nivel adequado
de prote¢do nos termos da Lei n° 25.326.

Que, consequentemente, a AGENCIA DE ACESSO A INFORMACAO
PUBLICA considera apropriado revisar a lista de paises com legislagio ade-
quada contemplada no Artigo 3 da Disposi¢ao 60 - E/2016 e incluir o REINO
UNIDO DA GRA-BRETANHA E IRLANDA DO NORTE nessa lista.

Que a DIRECAO NACIONAL DE PROTECAO DE DADOS PES-
SOAIS e a COORDENACAO DE ASSUNTOS JURIDICOS da AGENCIA
DE ACESSO A INFORMACAO PUBLICA tomaram a intervencdo de sua
competéncia.

Que este seja emitido no uso dos poderes conferidos pelo artigo 29,
paragrafo 1.b) da Lei n® 25.326.

Por esse motivo, o
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DIRETOR DA AGENCIA DE ACESSO A INFORMACAO PUBLICA

RESOLVE:

ARTIGO 1°: O artigo 3° da Provisao 60 - E/2016 passa a ter a seguinte
redagdo: “Para efeitos da aplicagdo da presente disposi¢ao, consideram-se
paises com legislacao adequada os seguintes paises: Estados-Membros da
UNIAO EUROPEIA e membros do Espago Econdmico Europeu (EEE),
REINO UNIDO DA GRA-BRETANHA E IRLANDA DO NORTE, CON-
FEDERACAO SUICA, GUERNSEY, JERSEY, ILHA DE MAN, ILHAS
FAROE, CANADA apenas no que diz respeito ao seu setor privado, PRIN-
CIPADO DE ANDORRA, NOVA ZELANDIA, REPUBLICA ORIENTAL
DO URUGUAI e ESTADO DE ISRAEL apenas no que diz respeito aos
dados que recebem tratamento automatizado.

ARTIGO 2°- Deve ser comunicado, publicado, entregue & DIRECAO
NACIONAL DO REGISTRO OFICIAL e arquivado. Eduardo Andrés Bertoni
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Capitulo 3
Por que e como Construir uma
Convenc¢ao Interamericana sobre
Autodeterminacao Informativa,
Tratamento e Circulacao de Dados Pessoais

Introducao

Como explicamos no capitulo 1 desta obra, a necessidade de regu-
lar adequadamente o fluxo livre de dados pessoais, permitindo-o, mas ao
mesmo tempo garantindo a protecao desses dados, exige normas harmo-
nizadas na regido.

Isso leva a proposta de normas unificadas em nivel regional, aproveitan-
do os marcos regionais existentes e considerando se ¢ necessario usar o siste-
ma de tratados internacionais vigentes (hard law) ou um marco mais flexivel,
facil e rapido de implementar, como um acordo realizado por meio de agéncias
de dados pessoais (soft law). Cada opgao tem suas vantagens e desvantagens.

Em relagdo a isso, a RIPD elaborou os Padroes em 2017, mas estes
ndo serviram como guia para forgar os paises da regido a aprovar marcos
legais. De fato, o padrao mais influente continua sendo o RGPD europeu.

Por outro lado, a RIPD elaborou as clausulas-padrao contratuais
(SCC) como uma forma de harmonizar o uso da ferramenta contratual
nas TIDP. No entanto, ainda falta um desenvolvimento mais detalhado
que inclua outras ferramentas, como as normas corporativas vinculantes,
cddigos de certificagdo ou normas regionais subscritas por todos os paises
da regido. Isso pode ser alcangado se todos os paises da regido concorda-
rem com um marco comum para a protecido de dados e a transferéncia
intrarregional desses dados. Esse objetivo poderia ser alcancado por meio
do sistema interamericano de Direitos Humanos.
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1 Sistema interamericano de direitos humanos

1.1 Introdugao

No que diz respeito aos acordos dentro dos marcos regionais, encon-
tramos varias estruturas legais existentes que poderiam acomodar esse ar-
ranjo, como ¢ o caso da OEA, do Pacto Andino ou do Mercosul.

Ao contrario dos dois ultimos, o primeiro tem uma cobertura muito
maior, abrangendo um total de 34 paises. Além disso, a OEA ja tem prece-
dentes tanto em termos de principios de protecao de dados pessoais quan-
to de acesso a informacédo publica e desempenhou um papel em numero-
sos tratados e acordos regionais de direitos humanos, como a Convengéao
Americana sobre Direitos Humanos'?! (Pacto de San José da Costa Rica), a
Convengéo Interamericana para Prevenir e Punir a Tortura, a “Convengéo
de Belém do Para“ ou Convengdo Interamericana para Prevenir, Punir e
Erradicar a Violéncia Contra a Mulher, e a Convenc¢ao Interamericana so-
bre o Desaparecimento For¢ado de Pessoas.

No entanto, também ¢é possivel argumentar que o esfor¢o para desen-
volver um marco regional pode comegar em nivel plurilateral, por um gru-
po especifico de paises com interesses afins, sem depender da estrutura de
uma organizagdo intergovernamental pré-existente. De fato, tanto a base
normativa quanto as autoridades competentes para a implementacgdo de
normas relacionadas a prote¢ao de dados ja existem na maioria dos paises
latino-americanos. Portanto, podemos argumentar que um esfor¢o multi-
lateral pode ser potencialmente bem-sucedido.

1.2 Vantagens de um tratado internacional na regiao

A possibilidade de que a América Latina tenha um tratado interna-
cional sobre prote¢do de dados pessoais e privacidade é muito importante
e vantajosa pelas seguintes razoes.

121 A Convengido Americana sobre Direitos Humanos é um tratado internacional adotado pela
Organizagao dos Estados Americanos (OEA) em 1969 e entrou em vigor em 1978. Seu principal
objetivo ¢ estabelecer os direitos e liberdades fundamentais que devem ser respeitados e
protegidos pelos Estados partes.
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Em primeiro lugar, unifica as regras em nivel regional, permitindo
que sejam sancionadas por paises que ainda ndo as tém. Um tratado re-
gional ajudara no crescimento do direito a protegao de dados na regiao,
regulamentando questdes internacionais, como transferéncias internacio-
nais de dados, facilitando o livre fluxo de dados (tema central para o co-
mércio internacional) e a colaboracéio direta entre autoridades de protegdo
de dados dentro de um marco regulamentado (algo que ja ocorre de fato na
regido, como evidenciam os casos da OpenAl).

Além disso, facilita o desenvolvimento da prote¢do de dados como um
direito fundamental, ja que o tratado poderia encarregar a Corte Interameri-
cana de atuar como 6rgdo transnacional interpretativo dos direitos contidos
no acordo, com efeito vinculante. Isso forcaria os Estados-membros a reali-
zar um controle de convencionalidade de suas respectivas leis em relacao ao
tratado, resultando em maior harmonizagdo na América Latina.

O tratado poderia prever a criagao de um organismo consultivo e
emissor de soft law, similar ao “Data Protection Committee” da Conven-
¢30 108 ou a Comissao Interamericana de Mulheres, com a obrigacao de
incluir medidas positivas, como propoe a Convengdo de Belém do Para.

O projeto de tratado propde, entao, a criagdo de uma Comissao Inte-
ramericana de Protecao de Dados Pessoais (CIPDP) como 6rgao intergo-
vernamental criado dentro da OEA para garantir o reconhecimento dos
direitos humanos dos titulares de dados pessoais e como um férum politi-
co hemisférico para os direitos dos titulares de dados, com a participagdo
das autoridades nacionais de dados pessoais de cada pais membro. A CIP-
DP poderia ser um organismo emissor de soft law, algo muito importante
devido a complexidade e as mudangas constantes nessa area.

Finalmente, a existéncia do tratado, uma vez aprovado e em vigor,
permitira a criagao de um bloco regional de 34 paises latino-americanos
com um sistema de prote¢do de dados homogéneo, que protegera os ha-
bitantes da regido (um total de 660 milhdes de pessoas) e permitira que a
regido se posicione frente a outros blocos regionais de maneira diferente
da posigdo individual existente atualmente. Tudo isso com o objetivo de
negociar reconhecimentos de adequagdo em nivel regional.
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2 Proposta de uma conven¢ao interamericana
sobre autodeterminacio informativa, tratamento
e circulagao de dados pessoais

2.1 Fontes

O texto do projeto se baseia nos Principios da OEA de 2021. Em 2021, a
Assembleia Geral da Organizagao dos Estados Americanos (OEA) aprovou os
Principios Atualizados sobre Privacidade e Protecdo de Dados Pessoais. Esses
principios visam identificar os elementos basicos de uma protegao eficaz.

Assim, a OEA, ao apresentar os principios, afirma:

os Principios Atualizados sobre Privacidade e Protecao de Dados
Pessoais, como instrumento de soft law interamericano, tém como
objetivo servir como referéncia para os Estados-membros fortale-
cerem seus respectivos marcos juridicos na matéria, além de orien-
tar o desenvolvimento coletivo da regido em dire¢do a uma prote-
¢d0 harmonica e eficaz dos dados pessoais.

Também sdo considerados os Padrdes Ibero-americanos de protegao
de dados, elaborados pela RIPD em 2017, bem como a Conveng¢ao 108 mo-
dernizada e o RGPD europeu.

Todos esses documentos contém uma série de principios muito seme-
lhantes, apesar de suas diferentes redacoes e contextos. O espirito desses
documentos é o mesmo: proteger os dados das pessoas por meio dos meca-
nismos usuais encontrados nesse ramo do Direito.

O projeto de tratado tem como base a Convengao 108 modernizada,
mas também a CADH e os mecanismos de direito internacional reconhe-
cidos na Convengao de Belém do Para. Incluem-se, por fim, na parte geral,
as clausulas usuais para esse tipo de tratado interamericano, como aquelas
relacionadas a entrada em vigor, dentincia etc.

2.2 Conteudo

Nossa proposta de Conveng¢ao Interamericana sobre Protecido de Da-
dos parte da premissa de que todo tratado internacional sobre protegao de
dados pessoais deve conter pelo menos as seguintes se¢des fundamentais:
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Uma parte geral, com defini¢des e principios, onde estabelece
os objetivos e principios gerais do tratado, como a protegao
da privacidade e de outros direitos fundamentais, a transpa-
réncia e a seguranga no tratamento de dados, e a integridade
dos dados pessoais. Também define conceitos-chave, como
“dados pessoais”, “tratamento de dados”, “controlador dos
dados” e “titular dos dados”.

A defini¢do do ambito de aplica¢ao, incluindo seguranga na-
cional, especificando quem esta sujeito as disposi¢coes e quais
tipos de dados pessoais estdo protegidos. Também aborda a
seguranga nacional, estabelecendo limites e condi¢des para
a coleta e tratamento de dados pessoais relacionados a segu-
ranca do Estado.

A definicao de direitos dos titulares de dados, pela qual se es-
tabelece os direitos fundamentais das pessoas cujos dados pes-
soais estdo sendo tratados, como o direito de acesso, retificacéo,
cancelamento e oposi¢do, bem como o direito a portabilidade
de dados e a ndo ser objeto de decisdes automatizadas.

A previsdo de obrigagdes para o setor publico e privado, vi-
sando garantir a protecdo dos dados pessoais. Isso inclui a
implementacao de medidas de seguranca, transparéncia e
responsabilidade adequadas, a designagdo de um encarrega-
do pela protecdo de dados e a realizagao de relatérios de im-
pacto na protecao de dados.

A regulaciao explicita da transferéncia internacional de dados,
estabelecendo as condi¢oes e procedimentos para a transfe-
réncia de dados pessoais entre paises, garantindo o respeito
as normas de protecdo de dados pessoais previstas no tratado.

A previsao de mecanismos de enforcement dos direitos reco-
nhecidos, assegurando o cumprimento das disposi¢des do tra-
tado, incluindo a criagdo de autoridades de supervisao e con-
trole, a imposicao de sancdes e a resolucéo de controvérsias.

A criagdo de agéncias independentes de prote¢ao de dados
pessoais, responsaveis pela supervisio e controle da aplica-
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¢do do tratado, bem como pelo recebimento e investigagdo de
queixas dos titulares de dados.

A coordenagao entre agéncias de protecdo de dados pessoais,
com a implementagdo de mecanismos de cooperagéo para ga-
rantir a aplicagdo efetiva e uniforme do tratado.

O esclarecimento de questoes gerais de todos os tratados,
como sua entrada em vigor, dentncia, resolu¢ao de contro-
vérsias e outras disposi¢oes finais.

2.3 Direitos substantivos

Uma Convengao regional deve assegurar, no minimo, os direitos defi-

nidos como “ARCO® nas legisla¢des latino-americanas, bem como os novos
direitos previstos nas normas de segunda geracdo, definidos como “POL”.
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Os direitos ARCO sao um conjunto de garantias que se referem a:

Acesso (A): Direito de acessar os dados pessoais em posse de
terceiros e obter informagdes sobre sua origem e destino.

Retificagao (R): Direito de corrigir ou retificar dados pessoais
imprecisos ou incompletos.

Cancelamento (C): Direito de cancelar ou excluir dados pes-
soais que ndo sejam mais necessarios ou nao estejam sendo
usados de acordo com a finalidade original.

Oposi¢ao (O): Direito de se opor ao tratamento de dados pes-

soais quando as normas de protecio de dados ndo estejam
sendo respeitadas.

Os direitos POL sdo garantias adicionais, de ultima geragao, que incluem:

Portabilidade (P): Direito de receber dados pessoais em for-
mato estruturado e comumente utilizado, e de transmiti-los a
outro controlador.

Esquecimento (O): Direito de solicitar a exclusao ou supres-
sao de dados pessoais do titular que ndo sejam mais relevan-
tes, atuais ou pertinentes.
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o Limitacdo (L): Direito de limitar o tratamento de dados pes-
soais quando as normas de protecio de dados ndo estejam
sendo respeitadas.

Além disso, o direito a revisdo de decisdes baseadas em tratamento
automatizado de dados pessoais ¢ um direito fundamental que protege os
individuos contra os efeitos adversos de decisdes tomadas exclusivamente
com base em tratamento automatizado de dados pessoais, sem intervengao
humana. Esse direito garante que os individuos possam solicitar a revisao de
decisdes que os afetem de maneira adversa, como a nega¢ao de crédito ou de
um pedido de emprego baseado em andlise automatizada de dados pessoais,
ainclusiao em uma lista de pessoas consideradas de “alto risco com base em
um algoritmo que utiliza dados pessoais, ou a tomada de decisoes automa-
tizadas que afetam a vida pessoal ou profissional de um individuo, como o
cancelamento de uma conta ou a revogacao de uma autorizagao.

O direito a revisao de decisdes baseadas em tratamento automatizado
de dados pessoais busca garantir que as decisdes sejam tomadas de maneira
justa e transparente, e que os individuos possam compreender as razdes por
tras de uma decisdo automatizada que os afeta. Com o exercicio desse direi-
to, os individuos tém o direito de solicitar a revisao da decisdo automatizada,
obter informagoes claras e inteligiveis sobre a légica usada no tratamento
automatizado e obter uma resposta fundamentada sobre a decisao tomada.

2.4 Principios e obrigacdes na matéria

Os principios de prote¢do de dados sdo de extrema importancia para
regulamentar o manejo de informagdes pessoais, garantindo o respeito
a privacidade individual e salvaguardando direitos fundamentais. Esses
principios estabelecem uma base uniforme para regulamentar o tratamen-
to de dados pessoais, impondo obrigagdes homogéneas independentemen-
te das fronteiras internacionais.

Alguns desses principios fundamentais, reconhecidos em instrumen-
tos de direito internacional existentes, como a Convengao 108 e a Conven-
¢do de Malabo, incluem:
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Tratamento legal e equitativo, segundo o qual os dados pes-
soais devem ser tratados de acordo com a lei e de forma justa;

Necessidade de consentimento informado ou outra base legal
para o tratamento, devendo o consentimento ser obtido de
maneira livre, especifica e consciente;

Finalidade definida, segundo o qual os dados devem ser coleta-
dos apenas para fins especificos e legitimos, e qualquer tratamento
posterior deve estar alinhado com essas finalidades declaradas;

Minimiza¢ao de dados, segundo o qual apenas os dados pes-
soais relevantes e necessarios devem ser tratados;

A qualidade dos dados, de forma que os dados pessoais de-
vem ser precisos e, se necessario, atualizados para garantir
sua confiabilidade;

Restri¢ao de armazenamento, segundo o qual os dados pes-
soais ndo devem ser armazenados por periodos mais longos
do que o necessario, estabelecendo um limite de retencao;

A necessidade de implementagdo de medidas de seguranga
robustas: para proteger os dados pessoais contra acesso ou
modificacdo ndo autorizados.

Além desses principios, ha obrigagdes cruciais que acompanham o
tratamento de dados pessoais, operacionalizando os principios menciona-
dos acima. Tais obrigagdes incluem garantir aos titulares de dados:

Os direitos de acesso, retificagdo, cancelamento e oposicao
(ARCO), bem como a portabilidade, o esquecimento e a limi-
tagdo (POL) do tratamento de seus dados pessoais. A violagao
desses direitos também obriga a compensar qualquer dano
resultante de uma viola¢do de dados.

A exigéncia de consentimento, especialmente considerando
a necessidade de consentimento explicito em casos de trata-
mento de dados pessoais sensiveis.

A transparéncia, proporcionando informagoes claras e aces-
siveis sobre o tratamento de seus dados pessoais.
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» A seguranga, aplicando salvaguardas técnicas e organizacio-
nais apropriadas para proteger os dados pessoais contra pos-
siveis ameagas.

Essas obriga¢des também incluem a garantia da seguranca trans-
fronteirica das transferéncias de dados pessoais. Esses principios e obri-
gacoes sao a base para construir uma abordagem responsavel ao trata-
mento de dados pessoais, promovendo o fluxo livre de dados com con-
fianca. Eles buscam proteger os direitos dos titulares de dados e propor-
cionar seguranga juridica as pessoas, a0 mesmo tempo em que fomentam
um ambiente digital seguro para o intercambio internacional de dados.
Portanto, atuam como uma pedra angular para que os paises estabele-
¢am marcos solidos de prote¢ao de dados.

Finalmente, consideramos relevante incluir o principio da precaugéo.
Este principio é relevante quando ha falta de certeza sobre os potenciais
danos do tratamento de dados pessoais que possam causar um dano grave
e irreversivel, de modo que os Controladores dos Dados devem abster-se
de realizar tal tratamento ou adotar medidas preventivas para proteger os
direitos do titular dos dados, sua dignidade humana e outros direitos hu-
manos. O principio da precaugdo também se aplicaria quando o risco ou
a magnitude do dano produzido ou que pode ocorrer nao sao conhecidos
com antecedéncia, porque ndo ha maneira de estabelecer, a médio ou longo
prazo, os efeitos de um tratamento de dados.

2.5 Transferéncia internacional,

cumprimento e colaboragao

O projeto de tratado visa ndo apenas proteger os dados pessoais, mas
também permitir o livre fluxo desses dados dentro da regido. Para isso,
estabelece-se a regra de proibir transferéncias para paises que nao tenham
protecao adequada, permitindo, entretanto, a livre circula¢ao de dados en-
tre os paises-membros, partindo do principio de que a assinatura do trata-
do introduz no pais uma norma protetora que o torna adequado.

O reconhecimento de direitos fundamentais sem um meio adequado
de efetiva-los deixaria tais direitos sem valor pratico. Por isso, propoem-
-se tanto a¢des de cumprimento dos direitos reconhecidos, como o habeas

231



Luca Belli, Ana Brian Nougreres, Jonathan Mendoza Iserte,
Pablo Andrés Palazzi, Nelson Remolina Angarita

data, quanto a obrigacdo de prevenir a continuagdo do dano e de indeni-
zar o titular dos dados pessoais pelo tratamento inadequado dos mesmos.
Além disso, é crucial que a Convengao regional articule as relagdes entre as
agéncias, visando melhorar a cooperagao internacional na investiga¢ao de
infragdes, assegurando o respeito aos direitos em nivel regional.

Nesse contexto, acreditamos que a aprova¢do de um tratado interna-
cional sobre o tema certamente incentivara os paises que ainda ndo pos-
suem normas a adota-las. Por outro lado, tera um efeito unificador nos
critérios interpretativos se conseguirmos criar organismos internos de in-
terpretacdo e de elaboracgao de soft law, similar ao EDPB.

3 Conclusoes

Existem diversos elementos normativos e institucionais que os paises
latino-americanos precisam enfrentar para realizar transferéncias interna-
cionais de dados pessoais. Os casos de Argentina, Brasil, Coléombia, México
e Uruguai, explorados no primeiro capitulo, sao particularmente interes-
santes para entender a complexidade dos regimes de transferéncia de dados
na regido. Seus marcos nacionais mostram como diferencas relativamente
pequenas podem criar obstaculos consideraveis para o livre fluxo de dados,
sem necessariamente torna-lo mais seguro ou melhorar a seguranga juridi-
ca, nem aumentar a autodeterminagdo informativa dos titulares.

Nossa analise das regulamentag¢des de transferéncia de dados nesses
paises permitiu compreender a evolugdo da protecao de dados na regiao,
destacando a forte influéncia do modelo europeu, ressaltando os avangos
alcangados na protegdo dos direitos de privacidade dos dados pessoais dos
titulares e, a0 mesmo tempo, os inumeros desafios que ainda persistem.

Nesse contexto, como apontamos desde a introdu¢ao, ha um nimero
limitado de opgdes disponiveis para promover fluxos de dados seguros e
confidveis, a0 mesmo tempo em que se aumenta a interoperabilidade ju-
ridica dos marcos de protecdo de dados na América Latina. E importante
destacar que enfatizamos o desenvolvimento de opgdes solidas para fa-
cilitar fluxos de dados seguros e confiaveis e, a0 mesmo tempo, fomen-
tar a interoperabilidade juridica, o que depende de se acordar principios
compartilhados que, no caso dos paises latino-americanos, ja sustentam os
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marcos nacionais, e, posteriormente, definir as regras apropriadas (e ideal-
mente) compartilhadas: regras que determinam como os controladores e
operadores de dados podem tratar dados pessoais.

Claro, esses elementos-chave devem ser complementados por mecanis-
mos adequados que garantam o cumprimento dos principios e normas. Em-
bora a op¢do mais tradicional se baseie na adogdo de decisdes de adequagio
pelos reguladores nacionais, essa ndo é necessariamente a op¢ao mais agil.
Essas certificagdes formais tampouco garantem que os dados pessoais serdo
tratados adequadamente quando exportados para outros paises. A adogido de
clausulas-padrao contratuais, que exploramos no segundo capitulo deste volu-
me, ¢ uma alternativa mais agil que parece contar cada vez mais com o apoio
das autoridades de prote¢do de dados em todo o mundo.

De fato, essa estratégia surge como uma tatica promissora para facilitar
os fluxos seguros de dados pessoais na regiao, criando uma opgao aceitavel
para os reguladores, que podem evitar a necessidade de multiplas decisoes de
adequagdo, que podem ser muito onerosas e ndo necessariamente coerentes.
Essas clausulas, adotadas pela Rede Ibero-Americana de Prote¢ao de Dados,
oferecem mecanismos contratuais padronizados para a transferéncia de dados
pessoais dentro da América Latina ou fora da regido, desde que as clausulas
contratuais sejam adotadas, vinculando assim as partes contratuais.

Como enfatizamos, ao adotar cldusulas-padrdo contratuais, as em-
presas e organizagdes podem navegar pelas complexidades das transferén-
cias internacionais de dados de maneira mais eficaz, mitigando os riscos
legais, protegendo os direitos das pessoas e promovendo a interoperabili-
dade juridica por meio de uma abordagem descentralizada.

No entanto, as decisdes de adequagao adotadas pelos reguladores na-
cionais e as disposi¢des contratuais padrao nao sdo as Unicas estratégias
que a América Latina pode adotar para regular os fluxos de dados de ma-
neira coerente e segura. Sob essa perspectiva, acreditamos que chegou o
momento de criar uma “Conven¢ao Interamericana sobre Autodetermi-
nacdo Informativa, Tratamento e Circula¢do de Dados Pessoais”, como
um passo proativo para melhorar e harmonizar os padrdes de protecao de
dados e promover a cooperagdo transfronteiri¢a na regidao. Consideramos
que, entre outros, os Padroes de protecao de dados da RIPD (tanto sua
versao atual quanto a atualizada, prevista para 2024) podem ser pontos de
partida para a redagdo da Convengao Interamericana que se propoe.
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Propde-se um modelo dessa Convencio, levando em consideragédo as
melhores praticas estabelecidas pelos instrumentos internacionais existen-
tes, como a Convencao do Conselho da Europa para a protecdo das pessoas
com relagdo ao tratamento automatizado de dados pessoais, mais conhe-
cida como Convengéo 108, e os Padrdes de protecao de dados da RIPD.

Esperamos que a América Latina possa ser reconhecida como lider
em prote¢do de dados e que seu marco regional se torne um “selo de qua-
lidade®, como aconteceu com a Europa. De fato, os dois marcos, junta-
mente com a Convengdo da Unido Africana sobre Seguranca Cibernética e
Proteciao de Dados Pessoais, mais conhecida como Convengdo de Malabo,
podem ser vistos como instrumentos que se reforcam mutuamente e au-
mentam a tendéncia global em direcdo a uma governanga sélida de dados,
com os direitos humanos no centro.

Ao fornecer um marco unificado para harmonizar as regulamenta-
¢oes de protecdo de dados nos paises latino-americanos, essa conven¢do
estabeleceria principios, padroes e mecanismos comuns para regular as
transferéncias transfronteiricas de dados. Esse marco importante pode
fomentar a confianga, estabelecer um mecanismo significativo de coo-
peragdo regional, harmonizar e empoderar individuos e empresarios, ao
mesmo tempo em que aumenta a seguranga juridica e promove a intero-
perabilidade juridica por meio de uma abordagem convergente. Além dis-
so, teria a possibilidade de estabelecer um canal oficial de comunicacio e
cooperagdo entre as autoridades latino-americanas de protecao de dados,
aumentando significativamente a coordenagio e a governanga regional.

A criagdo de uma Convengao Interamericana sobre Autodetermina-
¢do Informativa, Tratamento e Circula¢ao de Dados Pessoais pode trazer
importantes beneficios para a regiao, mas estamos plenamente cientes da
complexidade envolvida na aprovagido e implementagdo de um projeto tdo
ambicioso. Ao harmonizar as regulamentagdes de protegdo de dados e pro-
mover a cooperagao transfronteiriga, a convencao facilita transferéncias de
dados ciberseguras e resilientes, melhorando a cooperagdo em pesquisa
e inovacao e, consequentemente, estimulando o crescimento econémico.

Além disso, uma Convengao Interamericana fortaleceria a posi¢ao da
regido na economia global de dados, posicionando a América Latina como
lider em governanca responsavel de dados e cooperagdo digital. Embora
reconhecamos que o caminho para o projeto e, em particular, para a assi-
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natura e ratificagdo de um tratado internacional, nao seja nada facil, acre-
ditamos que os beneficios superam amplamente os custos desse esforgo.
Sem deixar de ser otimistas, é importante manter uma certa dose de
pragmatismo e reconhecer que as convengdes regionais, especialmente
aquelas que se concentram em um tema tao delicado quanto a protecao de
dados, envolvem varias complexidades. A mais bvia é o consideravel esfor-
¢o diplomatico necessario para negociar uma convengao regional, que pode
consumir muito tempo e recursos. No entanto, como destacamos nas pri-
meiras paginas deste texto, as partes interessadas latino-americanas, desde
governos até empresas, pesquisadores e ativistas, estio muito conscientes dos
beneficios que um marco compartilhado de protecido de dados representara.

3.1 Transferéncias de dados com confianga

Como destacado na introdugao deste trabalho, desde a Capula do
G20 de 2019, em Osaka, os chefes de governo concordaram em trabalhar
navisdo de fluxo livre de dados com confianga (“Data Free Flow with Trust*
ou “DFFT*)."?* A Declara¢ao dos Lideres de Osaka estabelece que os mar-
cos legais, tanto nacionais quanto internacionais, devem ser respeitados. A
necessidade de melhorar a interoperabilidade legislativa entre sistemas le-
gislativos nacionais, para permitir que os dados fluam de forma mais livre
e segura, ¢ uma prioridade destacada por um numero crescente de estados,
tanto a nivel latino-americano quanto global.

Em 2021, o Grupo dos 7 (G7) comegou a traduzir a importancia das
transferéncias transfronteiricas com confianca no Roteiro dos Ministros
Digitais e de Tecnologia do G7, que reconhece que a “capacidade de mo-
ver e proteger dados através das fronteiras é essencial para o crescimento
econdmico e a inovagdo”.'*® Conforme destacado, as transferéncias de dados
tém adquirido um papel cada vez mais vital para a economia e a cooperagdo
global. A Camara de Comércio Internacional estima que a contribuigdo das

122 G20. G20 Osaka Leaders’ Declaration. Osaka. 29 de junho de 2019. Disponivel em: https://
www.mofa.go.jp/policy/economy/g20_summit/osakal9/en/documents/final_g20_osaka_
leaders_declaration.html.

123 G7 DIGITAL AND TECHNOLOGY MINISTERS. G7 Digital and Technology Track - Annex
2: G7 Roadmap for Cooperation on Data Free Flow with Trust. Cornwall. 28 de abril de 2021.
Disponivel em: http://www.g8.utoronto.ca/ict/2021-annex_2-roadmap.html.
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transferéncias de dados ao PIB mundial seja de cerca de 2,8 trilhdes de ddla-
res, com previsdo de aumento para 11 trilhdes de ddlares em 2025.* O setor
privado e as areas de pesquisa e desenvolvimento sdo beneficidrios essenciais
de mecanismos que permitam uma transferéncia confiavel e segura.

Nesse contexto, a definicdo de estratégias eficazes e eficientes para
permitir fluxos de dados livres e seguros deve ser considerada um objetivo
prioritario de politicas publicas, além de ser um tema crucial para a prote-
¢do de dados. No entanto, desde as revelagdes do ex-contratado da Agéncia
de Seguranga Nacional, Edward Snowden'?, a confianga nos fluxos inter-
nacionais de dados foi cada vez mais corroida pelas preocupa¢des sobre o
acesso governamental ndo regulamentado aos dados pessoais. Em parti-
cular, a possibilidade de demandas governamentais de acesso a dados para
fins penais e de seguranca nacional pode entrar em conflito com os direitos
de prote¢ao de dados e comprometer a eficacia dos mecanismos existentes.

Nessa perspectiva, é importante notar que os paises latino-ameri-
canos participaram de uma forma peculiar do “efeito Bruxelas“ seletivo.
De fato, o marco da Unido Europeia para a protecdo de dados pessoais é
composto por duas leis irmas: o notério RGPD, o regulamento 2016/679,
e a chamada Diretiva Law Enforcement 2016/680, que visa regular como
os dados pessoais processados no contexto da seguranga nacional e das
investigagdes criminais podem ser armazenados. Curiosamente, todos os
paises latino-americanos que atualmente possuem marcos de protecao de
dados parecem ter esquecido deste ultimo.'*

Nesse contexto, acreditamos que um elemento essencial a ser conside-
rado para estabelecer transferéncias de dados verdadeiramente confiaveis é
estender a protegdo dos dados pessoais a seguranga nacional e as investiga-
¢des criminais. Embora reconhecamos que essas tltimas atividades apresen-

124 International Chamber of Commerce. White Paper on Trusted Government Access to Personal
Data Held by the Private Sector. International Chamber of Commerce. 22 de agosto de 2022.
Disponivel em: https://iccwbo.org/news-publications/policies-reports/icc-white-paper-on-
trusted-government-access-to-personal-data-held-by-the-private-sector/.

125 The Guardian. The NSA Files. Disponivel em: https://www.theguardian.com/us-news/the-nsa-files.

126  ABBAS DA SILVA, Lorena, FRANQUEIRA, Bruna Diniz, HARTMANN, Ivar A. O que
os olhos ndo veem, as cimeras monitoram: reconhecimento facial para seguranga publica e
regulagdo na América Latina. Revista Digital De Direito Administrativo, v. 8, n. 1, p. 171-204,
2021. Disponivel em: https://doi.org/10.11606/issn.2319-0558.v8i1p171-204.
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tam um cardter especial e precisam ser regulamentadas com uma legislagao
especifica, tal regulamentagao deve existir para que se possa afirmar que
as transferéncias de dados podem ser concretamente seguras e confiaveis.
Nessa perspectiva, sugerimos que a conven¢ao proposta seja aplicavel hori-
zontalmente, tanto a atores publicos quanto privados, e reconheca explicita-
mente sua aplicabilidade a seguranca nacional e as investigagdes criminais.

3.2 Rumo a uma conven¢ao interamericana sobre
autodeterminac¢ao informativa, tratamento e

circula¢ao de dados pessoais

Uma convengao regional de protecao de dados pode facilitar e, ideal-
mente, aumentar os padrdes de protecdo de dados nos paises participantes,
promovendo a tdo necessaria consisténcia e coeréncia nos marcos regula-
torios, reduzindo enormemente a inseguranca juridica e os custos de con-
formidade para as empresas que operam além das fronteiras, facilitando
as transferéncias transfronteiricas de dados e promovendo a integragao
politica regional e o crescimento econémico.

Ao estabelecer principios, mecanismos e procedimentos comparti-
lhados na América Latina para regular as transferéncias transfronteiricas
de dados, é provavel que um marco regional melhore a cooperagio em
uma variedade de temas, que vao desde a pesquisa até o comércio eletro-
nico, a ciberseguranga e a aplicacao da lei, fortalecendo assim a integragdo
econdmica e social da regido, ao mesmo tempo que aumenta a resiliéncia
contra as ameagas transnacionais e o cibercrime.

Além disso, um marco regional de protecao de dados baseado nos di-
reitos humanos reafirmara, sem davida, o compromisso da América Latina
de considerar a prote¢ao de dados pessoais como um direito fundamental.
Isso aumentaria consideravelmente a credibilidade e a influéncia de toda
a regido nos féruns internacionais, permitindo que os paises participantes
moldassem debates e padrdes globais sobre questdes de prote¢ao de dados.

Vale a pena que a América Latina dé esse passo importante. O esfor¢o ndo
sera facil, mas é hora de ser ousados e ambiciosos para criar um instrumento
verdadeiramente latino-americano para a governanga de dados, com vistas a
garantir o devido tratamento dos dados das pessoas na América Latina.
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Anexo A - Projeto de Convengao
Interamericana sobre Autodeterminacao
Informativa, Tratamento e
Circula¢ao de Dados Pessoais

OS ESTADOS PARTES DA PRESENTE CONVENCAO,

RECONHECENDO que o respeito irrestrito aos direitos humanos
e a privacidade foi consagrado pela Declaragio Americana dos Direitos e
Deveres do Homem e pela Declara¢do Universal de Direitos Humanos e
reafirmados em outros instrumentos internacionais e regionais;

RECORDANDO os Principios Atualizados sobre Privacidade e Pro-
tecdo de Dados Pessoais elaborado pelo Comité Juridico da OEA em 2021
e afirmando que a prote¢do de dados pessoais transcende todos os setores
da sociedade independentemente de sua nacionalidade, residéncia, classe,
raga ou etnia, nivel de renda, cultura, escolaridade, idade ou religiao;

RECORDANDO que a Corte Interamericana de Direitos Humanos
reconheceu o direito a autodeterminacéo informativa como direito auto-
nomo na decisao Série C n° 506, de 18 de outubro de 2023;

DECLARANDO que a violagao dos direitos a privacidade e a prote-
¢do de dados pessoais é uma violacao dos direitos humanos e das liberda-
des fundamentais e limita total ou parcialmente aos titulares de dados o
reconhecimento, gozo e exercicio de tais direitos e liberdades e de outros
direitos humanos;

PREOCUPADOS que a tecnologia da informagao esteja ao servico
de cada cidadio, que o desenvolvimento da sociedade da informagéo se
dé em um quadro de cooperagio internacional e que nenhuma tecnologia
viole direitos humanos nem a tutela de dados pessoais, e ndo constitua
uma ofensa a dignidade humana;

PREOCUPADOS que, cada vez mais frequentes incidentes de segu-
ranga nos setores publico e privado, ameagam a seguranga dos cidaddos na
regido e os impecam de aproveitar adequadamente os beneficios do gover-
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no eletronico, dos servicos digitais e do desenvolvimento sustentavel por
meio da tecnologia da informagéo;

CONVENCIDOS de que aumentar o nivel de protecédo de dados pes-
soais é uma prioridade para a regido e uma condigdo essencial para o de-
senvolvimento individual e social e também para sua plena e igualitaria
participa¢ao em todas as esferas da sociedade da informagao,

ACORDARAM o seguinte:

Capitulo I - Ambito de aplicacio e defini¢des
Artigo 1. Objetivos

1.1. Esta Convengao tem como objeto:

a) Estabelecer as regras para garantir o devido tratamento dos dados
pessoais e proteger direitos dos titulares dessa informacao.

b) Facilitar o fluxo de dados entre os Estados-Membros com a finali-
dade de contribuir para o crescimento social e econémico e para o desen-
volvimento sustentavel da regiao.

¢) Promover o desenvolvimento de mecanismos para cooperagdo in-
ternacional entre as autoridades de supervisao dos Estados-membros, as
autoridades de supervisdo dos Estados nao membros desta Convengéo e as
autoridades e entidades internacionais na matéria.

1.2. A protegdo de dados pessoais baseia-se:

a. no respeito a privacidade reconhecido no art. 11 do Convencao
Americana sobre Direitos Humanos;

b. no direito a autodeterminagdo informativa;

c. na liberdade de expressao, informa¢ao, comunicagdo e opiniao;

d. na inviolabilidade da privacidade, da honra e da imagem;

e. no desenvolvimento e inova¢ao econdmica e tecnoldgica;

f. na livre iniciativa, livre concorréncia e prote¢cdo do consumidor;

g. nos direitos humanos, no livre desenvolvimento personalidade, na
dignidade e no exercicio de cidadania por pessoas naturais.
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Artigo 2. Definicoes

2.1. Para os efeitos desta Convencdo deve-se entender:

a. Anonimizagao: a aplicacdo de medidas de qualquer natureza des-
tinadas a prevenir a identificagdo ou reidentificagdo de uma pessoa fisica
sem esfor¢os desproporcionais;

b. Consentimento: manifestacao de vontade livre, especifica, inequi-
voca e informada do titular dos dados, através da qual aceita e autoriza o
tratamento dos dados pessoais que lhe dizem respeito;

c. Dados Pessoais: qualquer informacio relativa a uma pessoa fisi-
ca identificada ou identificavel, expressa em forma numérica, alfabética,
grafica, fotografica, alfanumérica, acustica ou qualquer outra forma. Uma
pessoa ¢ considerada identificavel quando é possivel determinar direta ou
indiretamente sua identidade, desde que isso ndo despenda prazo ou ativi-
dades desproporcionais.

d. Dados pessoais sensiveis: aqueles que se referem a esfera intima de
seu titular ou cuja utilizagdo indevida possa dar origem a discriminagdo ou
implique um risco grave para este. De modo enunciativo, sao considerados
dados pessoais sensiveis as informagdes que possam, entre outros, revelar
aspectos como origem racial ou étnica; crengas ou convicgdes religiosas,
filoséficas e morais; filiagdo sindical; opinides politicas; dados relativos a
saude, vida, preferéncia ou orientagao sexual, dados genéticos ou dados
biométricos destinados a identificar de forma tinica uma pessoa fisica.

e. Operador: prestador de servicos, que, como pessoa fisica ou juridi-
ca ou autoridade publica, sem relagdo com a organizagdo do controlador,
processa dados pessoais em nome e por conta do deste ultimo.

f. Exportador: pessoa fisica ou juridica de direito privado, autorida-
de publica, servico, organizac¢ao ou prestador de servicos localizado em
territorio de um Estado que realize transferéncias internacionais de dados
pessoais, de acordo com o disposto nestas Normas.

g. Controlador: pessoa fisica ou juridica privada, autoridade publica,
servigo ou Orgdo que, isoladamente ou em conjunto com outros, determi-
na os fins, meios, escopo e demais questdes relacionadas ao tratamento de
dados pessoais.

h. Titular dos dados pessoais: pessoa fisica a quem se referem os da-
dos pessoais.
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i. Tratamento: qualquer operagdo ou conjunto de operagdes reali-
zado através de procedimentos fisicos ou automatizados realizados com
dados pessoais, relacionados, de modo enunciativo, mas nao limitativo,
com a obtengdo, acesso, registro, organizagio, estruturagdo, adaptacgao, in-
dexacdo, modificacdo, extragdo, consulta, armazenamento, conservacao,
elaboracéo, transferéncia, divulgagdo, posse, aproveitamento, e, em geral,
qualquer uso ou disposigdo de dados pessoais.

Artigo 3. Ambito de aplicagio subjetivo

3.1. As obrigacoes e direitos estabelecidos nesta Convengdo serdo
aplicaveis as pessoas fisicas, autoridades e 6rgaos publicos que tratem da-
dos pessoais no exercicio de suas atividades e fun¢oes.

3.2. As obrigagdes e direitos estabelecidos nesta Convengdo serdo
aplicaveis aos tratamentos de dados pessoais que estejam em suportes fi-
sicos ou, total ou parcialmente automatizados, ou em ambos os suportes,
com independéncia da forma ou modalidade de sua criagao, tipo de supor-
te, tratamento, armazenamento e organiza;éo.

3.3. As obrigagdes e direitos estabelecidos nesta Convengao serao aplicé-
veis aos dados pessoais de pessoas naturais, o que ndo impede que os Estados-
-Membros disponham em sua legislagao nacional que as informagoes de pes-
soas juridicas possam ser protegidas de acordo com o direito de protecao de
dados pessoais, em conformidade com o estabelecido em seu direito interno.

3.4. As obrigagdes e direitos estabelecido nesta Convengdo nao serao
aplicaveis nas seguintes situagdes:

a. Quando os dados pessoais se destinem exclusivamente a atividades
internas em um contexto de vida familiar ou doméstica de uma pessoa
tisica, ou seja, a utilizagdo de dados pessoal em ambiente de amizade, pa-
rentesco ou grupo pessoal préoximo e que ndo tenham como finalidade a
divulgagdo ou utilizagao comercial dos referidos dados.

b. A informagdo andnima em sua origem, isto ¢, aquela que ndo guar-
da relagdo com uma pessoa fisica identificada ou identificavel, bem como
dados pessoais submetidos a um processo de anonimizagao, de tal forma
que o titular ndo possa ser identificado ou reidentificado.
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Artigo 4. Ambito de aplica¢io territorial

4.1. Os direitos reconhecidos nesta Convengao serdo aplicéveis ao tra-
tamento de dados pessoais realizado:

a. Por um controlador ou operador estabelecido em territdrio dos Es-
tados-Membros.

b. Por um controlador ou operador nio estabelecido em territério dos
Estados-Membros, quando as atividades de tratamento estejam relaciona-
das a oferta de bens ou servicos destinados aos residentes dos Estados-
-Membros, ou que estejam relacionados com o controle de seu comporta-
mento, na medida em que isto ocorra nos Estados-Membros.

c. Por um controlador ou operador que nao esteja estabelecido em um
dos Estados-Membros, mas que esteja sujeito a aplicagdo de uma legislagao
nacional de um desses Estados, derivada da celebra¢do de um contrato ou
em virtude de principios de Direito internacional publico.

d. Por um controlador ou operador nao estabelecido em territério de
qualquer dos Estados-Membros, e que utilize ou recorra a meios, automa-
tizados ou nao, localizados nesse territdrio para tratar dados pessoais, a
menos que estes meios sejam usados apenas para fins de transito.

4.2. Para os efeitos desta Convengdo, estabelecimento significara o
local de administragdo central ou principal do controlador ou operador,
que devera ser determinado com base em critérios objetivos e implicar o
exercicio efetivo e real de atividades de gestdo que determinem as princi-
pais decisdes em relagdo aos fins e meios do tratamento de dados pessoais
que realize, com natureza estavel e permanente.

4.3. A presenga e utilizagao de meios técnicos e tecnologias para o
tratamento de dados pessoais ou atividades de tratamento ndo constitui-
rao, em si mesmas, um estabelecimento principal e ndo serdo considerados
como critérios determinantes para a defini¢do do estabelecimento princi-
pal do controlador ou operador.
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Capitulo II - Principios aplicaveis ao
tratamento de dados pessoais

Artigo 5. Principio da dignidade humana

Os Estados adotardao medidas necessarias e eficazes, inclusive de or-
dem legislativa, para garantir que todos os desenvolvimentos cientificos ou
tecnolodgicos sejam em beneficio da dignidade humana, dos direitos huma-
nos, das liberdades fundamentais, da sociedade e da humanidade.

Artigo 6. Principio da legitimagao

6.1. Como regra geral, o Controlador apenas podera tratar dados pes-
soais quando estiver presente alguma destas hipoteses:

a. O titular outorgue seu consentimento expresso para uma ou varias
finalidades especificas.

b. O tratamento seja necessdrio para cumprimento de ordem ju-
dicial, resolu¢io ou mandado fundamentado e motivado de autoridade
publica competente.

c. O tratamento seja necessario para exercicio das faculdades proprias
das autoridades publicas, ou seja, realizado em virtude de autorizagao legal.

d. O tratamento seja necessario para o reconhecimento ou defesa dos
direitos do titular perante uma autoridade publica.

e. O tratamento seja necessario para a execu¢do de um contrato ou
pré-contrato do qual o titular seja parte.

f. O tratamento seja necessario para o cumprimento de uma obriga-
¢do legal aplicavel ao controlador.

g. O tratamento seja necessario para proteger interesses vitais do titu-
lar ou de outra pessoa fisica.

h. O tratamento seja necessario por razdes de interesse publico esta-
belecidas ou previstas em lei.

i. O tratamento seja necessario para a satisfacdo dos interesses legiti-
mos perseguidos pelo controlador ou por um terceiro, desde que os referi-
dos interesses ndo prevalegam sobre os interesses ou direitos e liberdades
fundamentais do titular que requeira a protegdo de dados pessoais, espe-
cialmente quando o titular seja crianga ou adolescente. O acima exposto
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ndo sera aplicavel aos tratamentos de dados pessoais realizados por autori-
dades publicas no exercicio de suas fungdes legais.

Artigo 7. Principio do consentimento

7.1. Quando for necessaria a obtencéo do consentimento do titular, o con-
trolador demonstrara de maneira inequivoca que o titular concedeu seu consen-
timento, seja através de uma declaragdo ou de uma agdo afirmativa clara.

7.2. Sempre que seja necessario o consentimento para o tratamento dos
dados pessoais, o titular podera revoga-lo a qualquer momento, por meio de
mecanismos simples, ageis, eficazes e gratuitos estabelecidos pelo controlador.

Artigo 8. Consentimento para tratamento de dados
relacionados a criangas ou adolescentes

8.1. Na obtengdo do consentimento de criancas ou adolescentes, o
controlador devera obter a autoriza¢ao do detentor do poder familiar ou de
tutela do menor, de acordo com disposto em as regras de representagdo pre-
vistas no direito interno dos Estados-membros, ou, caso seja possivel, solici-
tar diretamente a autorizacdo ao menor se o direito interno de cada Estado-
Membro estabelecer uma idade minima para que o menor possa concedé-lo
diretamente e sem representacao do detentor de poder familiar ou tutela.

8.2. O controlador devera, considerando a tecnologia disponivel, em-
preender esforgos razoaveis para verificar que o consentimento foi outorgado
pelo detentor do poder familiar ou da tutela, ou pelo menor diretamente com
base na sua idade, de acordo com direito interno de cada Estado-membro.

8.3. Os tratamentos de dados pessoais de criancas ou adolescentes
devem ser realizados em seu melhor interesse, de acordo com o artigo 21
desta Convengao.

Artigo 9. Principio da legalidade

9.1. O controlador tratard os dados pessoais em sua posse com a es-
trita observéncia e cumprimento do disposto no direito interno do Esta-
do-Membro que resulte aplicavel, do direito internacional e dos direitos e
liberdades das pessoas.
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9.2. O tratamento de dados pessoais realizado por autoridades pu-
blicas estard sujeito a faculdades ou atribui¢des conferidas expressamente
pelo direito interno do Estado-Membro em questdo, além do que estd pre-
visto no artigo anterior desta Convengao.

Artigo 10. Principio da lealdade e boa fé

10.1. O controlador ou operador do tratamento deverdo agir no ple-
no respeito do principio da boa-fé. Neste sentido, o controlador tratara os
dados pessoais em sua posse privilegiando a protecao dos interesses do
titular e abstendo-se de trata-los por meios enganosos ou fraudulentos.

10.2. Para os efeitos desta Convencio, serdo considerados desleais
aqueles tratamentos de dados pessoais que deem origem a uma discrimi-
nagdo injusta ou arbitrdria contra os titulares.

Artigo 11. Principio da transparéncia

11.1. O controlador informara ao titular sobre a existéncia e prin-
cipais caracteristicas dos tratamentos a que serdo submetidos seus dados
pessoais, visando possibilitar a tomada de decisdes informadas a respeito.

11.2. O controlador fornecera ao titular, pelo menos, as seguintes
informacoes:

a. Sua identidade e dados para contato;

b. As finalidades do tratamento a que serao submetidos os seus dados
pessoais;

c. As comunicagdes, nacionais ou internacionais, de dados pessoais
que pretenda realizar, incluindo os destinatdrios e as finalidades que moti-
vam a realizagdo das mesmas.

d. A existéncia, forma e mecanismos ou procedimentos por meio dos quais
sera possivel o exercicio dos direitos definidos pelo artigo 20 desta Convengao.

e. Se for o caso, a origem dos dados pessoais quando o controlador
ndo os tenha coletado diretamente do titular.

11.3. As informagdes fornecidas ao titular devem ser suficientes e fa-
cilmente acessiveis, bem como escritas e estruturadas em linguagem clara,
simples e de facil compreensdo para os titulares aos quais sejam dirigidas,
especialmente quando se tratar de criancas ou adolescentes.
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11.4. Todo controlador devera ter politicas transparentes sobre os
tratamentos de dados pessoais que realize.

Artigo 12. Principio da finalidade

12.1. Todo o tratamento de dados pessoais sera limitado ao cumpri-
mento de finalidades especificas, explicitas e legitimas.

12.2. O controlador ndo podera tratar os dados pessoais em sua pos-
se para fins distintos daqueles que motivaram seu tratamento original, a
menos que haja alguma das causas que permita um novo tratamento de
dados em acordo com o principio da legitimagao.

12.3. Os tratamentos ulteriores de dados pessoais para fins arquivis-
ticos, de investigagdo cientifica e histérica ou para fins estatisticos, todos
estes, em prol do interesse publico, ndo serdo considerados incompativeis
com as finalidades iniciais.

Artigo 13. Principio da minimizagao

13.1. O controlador somente tratara dados pessoais que resultem ade-
quados, pertinentes e limitados a0 minimo necessario em relagdo aos fins
que justifiquem seu tratamento.

Artigo 14. Principio de qualidade

14.1. O controlador adotara as medidas necessarias para manter a
precisdo, completude e atualizacdo dos dados pessoais em sua posse, de tal
forma que nao se altere sua veracidade, conforme exigido para o cumpri-
mento das finalidades que motivaram o tratamento. A informagao sujeita
ao tratamento deve ser verdadeira, completa, exata, atualizada e verifica-
vel. E proibido o tratamento de dados parciais, incompletos, fragmentados
ou que induzam a erro.

14.2. Quando os dados pessoais deixarem de ser necessarios para
cumprimento das finalidades que motivaram seu tratamento, o contro-
lador ira exclui-los ou elimina-los de seus arquivos, registros, bancos de
dados ou sistemas de informacio, ou, se for o caso, ird submeté-los a um
processo de anonimizagao.
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14.3. No processo de exclusdo dos dados pessoais, o controlador imple-
mentara métodos e técnicas visando a eliminagdo definitiva e segura destes.

14.4. Os dados pessoais apenas deverdo ser conservados durante o
prazo necessario para o cuamprimento das finalidades que justifiquem seu
tratamento ou aquelas relacionadas a requisitos legais aplicaveis ao contro-
lador. Nao obstante, a legislacao nacional dos Estados-Membros podera es-
tabelecer excecdes quanto ao periodo de conservagdo dos dados pessoais,
respeitados os direitos e garantias do titular.

Artigo 15. Principio da responsabilidade comprovada

15.1. O controlador implementara os mecanismos uteis, pertinentes,
eficazes e oportunos que sejam necessarios para comprovar a conformi-
dade com os principios e obrigagdes estabelecidos nesta Convengédo, bem
como prestard contas sobre os tratamentos de dados pessoais em sua posse
ao titular e a autoridade de controle, podendo, para tanto, valer-se de pa-
droes técnicos, melhores praticas nacionais ou internacionais, sistemas de
autorregulacdo, sistemas de certificacdo ou qualquer outro mecanismo que
determine ser apropriado para tais fins.

15.2. O artigo anterior serd aplicado quando os dados pessoais forem
tratados por um operador em nome e por conta do controlador, bem como
no momento de realizar transferéncias de dados pessoal.

15.3. Entre os mecanismos que o controlador pode adotar para cum-
prir com o principio da responsabilidade comprovada estio, de modo
enunciativo, mas nao limitativo, os seguintes:

a. Alocar recursos para implementagao de programas e politicas de
protecao de dados pessoais;

b. Implementar sistemas de gestao de riscos associado ao tratamento
de dados pessoais;

c. Desenvolver politicas e programas de protecao de dados pessoais
obrigatorios e exigiveis dentro da organizagdo do controlador;

d. Colocar em pratica um programa de capacitacao e atualizagdo de
pessoal sobre as obrigag¢des relacionadas a protecao de dados pessoais;

e. Revisar periodicamente politicas e programas de seguranca de da-
dos pessoais para determinar as modificagdes que forem necessarias;

248



Transferéncia Internacional de Dados Pessoais na América Latina

t. Estabelecer um sistema de supervisdo e vigilancia interno e/ou ex-
terno, incluindo auditorias, para verificar a conformidade com politicas de
protecdo de dados pessoais;

g. Estabelecer procedimentos para receber e responder as duvidas e
reclamacoes de titulares.

15.4. O controlador devera revisar e avaliar permanentemente os meca-
nismos que adotar voluntariamente para o efeito de cumprimento do princi-
pio da responsabilidade comprovada, com a finalidade de mensurar seu nivel
de eficacia em relagdo ao cumprimento da legislagdo nacional aplicavel.

Artigo 16. Principio da seguranca

16.1. O responsavel estabelecerd e mantera, independentemente do tipo
de tratamento que efetue, medidas de cardter administrativo, humano, contra-
tual, fisico, técnico e de qualquer outra natureza que sejam suficientes para, de
um lado, garantir a seguranca, confidencialidade, integridade e disponibilida-
de dos dados pessoais e, por outro lado, evitar a perda, manipulagao, consulta,
uso ou acesso nao autorizado ou fraudulento de suas informacdes.

No caso de dados pessoais sensiveis e de criangas ou adolescentes,
implementard medidas mais estritas para garantir a seguranca e confiden-
cialidade da informagéo (seguranca refor¢ada).

16.2. Para a determinacdo das medidas referidas no inciso anterior, o
controlador considerara os seguintes fatores:

a. O risco para direitos e liberdades dos titulares, em particular, devi-
do ao potencial valor quantitativo e qualitativo que poderiam ter os dados
pessoais tratados por um terceiro nao autorizado a sua posse;

b. O estado atual da técnica;

c. Custos de implementagio;

d. A natureza dos dados pessoais tratados, especialmente quando en-
volver dados pessoais sensiveis;

e. O escopo, o contexto e as finalidades do tratamento;

f. As transferéncias internacionais de dados pessoais que serdo reali-
zadas ou que se pretendam realizar;

g. O numero de titulares envolvidos;

h. As possiveis consequéncias para os titulares que poderiam surgir
de uma violagéo;
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i. As violacbes anteriores que ocorreram no tratamento de dados pessoais.

16.3. O controlador realizard uma série de agdes que garantirdo o
estabelecimento, implementa¢do, operacdo, monitoramento, revisdo, ma-
nutengdo e melhoria continua das medidas de seguranga aplicaveis ao tra-
tamento de dados pessoais periodicamente.

Artigo 17. Notificagao de violagoes

a seguranca dos dados pessoais

17.1. Quando o controlador tiver conhecimento de uma violacdo a
seguranca de dados pessoais ocorrido em qualquer fase de tratamento, en-
tendida como qualquer dano, perda, alteragdo, destruicao, acesso e, em ge-
ral, qualquer uso ilicito ou ndo autorizado de dados pessoais, ainda quan-
do ocorrerem de uma maneira acidental, devera notificar a autoridade de
controle e os titulares afetados pelo evento, sem qualquer atraso.

17.2. Adicionalmente, devera adotar as medidas necessarias para evi-
tar que qualquer incidente de seguranga cause danos aos titulares dos da-
dos, ou que, dependendo do caso, 0 mesmo seja 0 minimo possivel.

17.3. O inciso anterior ndo sera aplicavel quando o controlador pu-
der demonstrar, tendo em vista o principio da responsabilidade proativa, a
improbabilidade da violagdo de seguranga ocorrida, ou que esta nao repre-
senta um risco aos direitos e liberdades dos titulares envolvidos.

17.4. A notificagdo realizada pelo controlador aos titulares afetados
sera redigida em linguagem clara e simples.

17.5. A notificagdo a que se referem os incisos anteriores conterao,
pelo menos, as seguintes informagoes:

a. A natureza do incidente;

b. Os dados pessoais comprometidos;

c. As medidas corretivas imediatamente realizadas;

d. As recomendagdes ao titular sobre as medidas que este possa ado-
tar para proteger os seus interesses;

e. Os meios disponiveis ao titular para obter maiores informagdes a
respeito.

17.6. O controlador documentara qualquer violagao de seguranga aos
dados pessoais ocorrida em qualquer fase de tratamento, identificando, mas
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ndo se limitando, a data em que ocorreu; o motivo da viola¢ao; os fatos relacio-
nados e seus efeitos e também as medidas corretivas implementadas imediata
e definitivamente, o que devera estar disponivel para autoridade de controle.

17.7. A legislagdo nacional dos Estados-Parte aplicavel a matéria es-
tabelecera os efeitos das notificagdes de violagdes de seguranca feitas pelo
controlador as autoridades de controle no que se refere a procedimentos,
forma e condi¢des da sua intervengdo, com a finalidade de salvaguardar
interesses, direitos e liberdades dos titulares afetados.

Artigo 18. Principio da confidencialidade

18.1. O controlador estabelecera controles ou mecanismos para que
quaisquer intervenientes, em qualquer fase de tratamento dos dados pes-
soais, mantenham e respeitem a confidencialidade dos mesmos, uma obriga-
¢d0 que subsistird mesmo apos o término seu relacionamento com o titular.

Artigo 19. Principio da prevencao e precauc¢ao

19.1. Os Controladores e Operadores do tratamento de dados pessoais
deverdo implementar medidas preventivas para evitar danos ou prejuizos
aos titulares de dados, ou vulnerar seus direitos. Quando o tratamento de
dados pessoais for susceptivel de causar danos graves e irreversiveis, o con-
trolador ou operador devera se abster de realizar o tratamento ou adotar
medidas de precaugdo ou preventivas para proteger os direitos do titular
dos dados, sua dignidade humana e outros direitos humanos.

19.2. Da mesma forma, o Controlador ou Operador do tratamento
deverd abster-se de realizar o referido tratamento ou adotar medidas ade-
quadas para proteger os direitos do titular ou titulares dos dados, a sua dig-
nidade humana e outros direitos humanos com base no principio da precau-
¢do. Esse principio também se aplica quando o risco ou magnitude do dano
produzido ou que possa ocorrer nao sdo previstos, por ndo existir forma de
estabelecer, a médio ou longo prazo, os efeitos de um tratamento de dados.

19.3 Para identificar riscos, o Controlador e o Operador devem reali-
zar uma avaliagdo de impacto preliminar e, idealmente, testar as atividades
de tratamento propostas em ambientes controlados para experimentacéo e
inovag¢ao, como sandboxes.
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Capitulo III - Dos direitos protegidos

Artigo 20. Direito a autodeterminagio
informativa e protecao de dados pessoais

20.1. Toda pessoa tem direito a autodeterminagdo informativa e a
protecdo dos seus dados pessoais em conformidade com as regras desta
Convengdo. Ditos direitos sdo concretizados com a faculdade de cada pes-
soa exercer controle sobre seus dados pessoais, que serdo tratados de forma
licita, legitima, leal, transparente, segura, responsavel e confidencial, para
fins explicitamente definidos com base no consentimento da pessoa afeta-
da ou em virtude de outra base legitima prevista pela lei.

20.2. A todas as pessoas cujos dados sejam tratados serao garantidos
os direitos definidos pelo artigo 21 desta Convengao. As autoridades regu-
ladoras independentes designadas por cada Estado-Membro serao respon-
saveis por garantir total respeito a estes direitos.

Artigo 21. Direitos

21.1. Toda pessoa tera direito a:

a. ndo estar sujeita a uma decisao que a afete significativamente, baseada
apenas em um tratamento automatizado de dados sem considerar suas opi-
nides. Esta regra ndo sera aplicavel se a decisdo foi autorizada por lei a qual o
controlador estd sujeito e quando esta lei estabelecer medidas adequadas para
garantir direitos, liberdades e interesses legitimos do titular dos dados;

b. obter, quando assim o solicitar, em intervalos razoaveis e sem de-
mora ou despesas excessivas, a confirmagdo do tratamento dos dados pes-
soais relacionados a sua pessoa, a comunicagao de forma inteligivel dos da-
dos tratados, todas as informagdes disponiveis sobre sua origem, o periodo
de conservagao, bem como qualquer outra informacao que o controlador
deva fornecer a fim de garantir a transparéncia do tratamento, incluindo
as medidas de seguranca adotadas sobre seus dados pessoais;

c. obter, quando assim o solicitar, conhecimento da fundamentagio
subjacente ao tratamento dos dados quando os resultados do referido tra-
tamento se lhe aplicarem;
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d. opor-se a qualquer momento, por motivos relacionados a sua situa-
¢do, ao tratamento de dados pessoal que lhe envolva, a menos que contro-
lador demonstre fundamentos legitimos para o tratamento superiores aos
seus interesses, direitos ou liberdades fundamentais;

e. obter, quando assim o solicitar, sem custos e sem demoras exces-
sivas, a retificagdo ou eliminagédo, conforme o caso, dos referidos dados se
estes foram ou estiveram sendo tratados de maneira contraria as disposi-
¢oes desta Convengio;

f. obter uma solugao juridica de acordo com o que esta previsto Ar-
tigo 26 desta Convengdo quando seus direitos de conformidade com esta
forem violados;

g. beneficiar-se, qualquer que seja sua nacionalidade ou residéncia,
da assisténcia de uma autoridade supervisora de acordo com o disposto no
Artigo 27 desta Convengao, para exercer seus direitos em conformidade a
presente Convencao;

h. quando houver tratamento de dados pessoais por meio eletronico
ou automatizado, o titular tera direito a obter uma cépia dos dados pes-
soais que tenham sido fornecidos ao controlador ou que sejam objeto de
tratamento, em um formato eletronico estruturado, de uso comum e lei-
tura mecanica, que permita continuar utilizando-os e transferi-los para
outro controlador, nos casos em que exigir;

i. quando houver tratamento de dados pessoais por meio eletrénico ou
automatizado, o titular tera direito de solicitar a revisao de decisdes tomadas
exclusivamente com base no tratamento automatizado de dados que afetam
seus interesses, incluindo as decisdes que visam definir o seu perfil pessoal,
profissional, de consumo e de crédito ou aspectos de sua personalidade.
Consequentemente, o controlador devera fornecer, quando solicitado, infor-
magoes claras e adequadas sobre os critérios e procedimentos utilizados para
a decisdo automatizada, observados os segredos comerciais e industriais.

j. os Estados-Membros deverdo adotar, sempre que possivel, o direito
a revisdo por pessoa humana das decisdes automatizadas.

21.2. O titular podera solicitar que seus dados pessoais sejam trans-
feridos diretamente de um controlador para outro controlador, quando for
tecnicamente possivel. O direito a portabilidade de dados pessoais nao afe-
tard negativamente os direitos e liberdades de outrem.
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21.3. Sem prejuizo aos outros direitos do titular, o direito a portabilidade
de dados pessoais ndo procedera quando se tratar de informagdes inferidas,
derivadas, criadas, geradas ou obtidas a partir da analise ou tratamento rea-
lizado pelo controlador com base nos dados pessoais fornecidos pelo titular,
como ¢é o caso dos dados pessoais que tenham sido submetidos a um trata-
mento de personalizagdo, recomendacéo, categorizagao ou criagdo de perfil.

21.4. Os Estados-Membros deverdo conceder a todas as pessoas re-
cursos judiciais eficazes para a protegdo dos direitos reconhecidos nesta
Convengdo, incluindo a indenizagado por tratamento néo autorizado de da-
dos pessoais ou violacdo de direitos reconhecida.

21.5. A legislagao nacional dos Estados-Membros aplicavel reconhe-
cera o direito do titular a ser indenizado quando houver sofrido danos e
prejuizos, como consequéncia de uma violagao de seu direito de protegdo
aos dados pessoais.

21.6. O direito interno dos Estados-Membros indicara a autoridade
competente para conhecer este tipo de agdo interposta pelo titular afetado,
bem como os prazos, requisitos e condi¢cdes por meio dos quais sera inde-
nizado em caso de procedéncia.

Artigo 22. Tratamento de dados pessoais
de criancas ou adolescentes

22.1. No tratamento de dados pessoais relativos as criangas ou ado-
lescentes, os Estados- Membros da Conven¢ao deverdo privilegiar a pro-
tecdo de seu melhor interesse, em conformidade com a Convengédo sobre
Direitos da Crianga e outros instrumentos internacionais que buscam seu
bem-estar e prote¢ao abrangente.

22.2. Estados-Membros promoverdo, na formagdo académica de
criangas e adolescentes, o uso responsavel, adequado e seguro de tecnolo-
gias da informagdo e comunicagio e eventuais riscos que possam enfrentar
em ambientes digitais relacionados ao tratamento indevido de seus dados
pessoais, bem como o respeito pelos seus direitos e liberdades.
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Artigo 23. Tratamento de dados pessoais sensiveis

23.1. Como regra geral, o controlador ndo podera tratar dados pes-
soais sensiveis, exceto quando atender a qualquer um destes requisitos:

a. Os mesmos sejam estritamente necessarios para o exercicio e cum-
primento de poderes e obrigagdes expressamente previstos nas normas que
regulem sua atuagao.

b. Para cumprimento de ordem legal.

c. Por meio do consentimento expresso e por escrito do titular.

d. Caso sejam necessarios por razdes de seguranca nacional, segu-
ranga publica, ordem publica, saude publica ou salvaguarda dos direitos e
liberdades de terceiros.

23.2. A legislagdo nacional dos Estados-Membros aplicavel a matéria
podera estabelecer excec¢Oes, garantias e condi¢des adicionais para garan-
tir o devido tratamento de dados pessoais sensiveis, de acordo com seu
direito interno.

Artigo 24. Excegoes e restricoes

24.1. Nenhuma excegdo sera permitida as disposi¢oes estabelecidas
neste Capitulo, salvo se dita excegdo se encontre prevista em lei, respeite a
esséncia de direitos consagrados nesta Convengao e também as liberdades
fundamentais, além de constituir uma medida necessaria e proporcional
numa sociedade democratica para:

a. protecdo da seguranca nacional, defesa, seguranga publica, impor-
tantes interesses econdmicos e financeiros do Estado, a imparcialidade e
independéncia do Poder Judiciario ou da prevengao, investigagdo e repres-
sdo de crimes, bem como a aplicagdo de sangdes penais e outros objetivos
essenciais de interesse publico geral;

b. proteger o titular dos dados ou direitos e liberdades fundamentos
de outros, em particular, a liberdade de expressao.

24.2. As restricdes para o exercicio das disposicoes especificadas nos
artigos 18 e 19 devem ser previstas por lei, com respeito ao tratamento de da-
dos com a finalidade de arquivo no interesse publico, investigagao cientifica
ou histérica ou finalidades estatisticas, quando nao haja risco identificavel de
violagdo dos direitos e das liberdades fundamentais dos titulares de dados.
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24.3. As atividades de tratamento para fins de seguranga e defesa na-
cional estao sujeitas a revisdo e supervisao independente e efetiva, de acor-
do com as leis locais do Estado-Parte pertinente.

Capitulo IV - Das obriga¢des
Artigo 25. Obrigagoes

25.1. Cada Estado-Parte devera providenciar que os controladores
e, se for o caso, os operadores, tomem todas as medidas necessarias para
cumprir com as obrigacoes desta Convengao e sejam capazes de demons-
trar, sujeito as leis locais, que o tratamento de dados sob seu controle cum-
pre com as disposi¢coes desta Convengao.

25.2. Cada Estado-Parte deverd providenciar que os controladores e,
se for o caso, os operadores, examinem o impacto provavel de tratamento
de dados sobre direitos e liberdades fundamentais dos titulares dos da-
dos, previamente ao inicio do referido tratamento, e deverdo projetar o
tratamento de forma a prevenir ou minimizar o risco de interferéncia em
direitos ou liberdades fundamentais.

25.3. Cada Estado-Parte devera providenciar que os controladores e,
se for o caso, os operadores, implementem medidas técnicas e organiza-
cionais que levem em conta as implicag¢oes do direito de proteciao de dados
pessoais em todas as etapas do tratamento de dados.

25.4. Cada Estado-Parte poderd, considerando os riscos em relagido
aos interesses, direitos e liberdades fundamentais dos titulares dos dados,
adaptar a aplicacdo das disposi¢des dos paragrafos 1, 2 e 3 na lei que torne
eficaz as disposigoes desta Convengao, de acordo com a natureza e o vo-
lume dos dados, a natureza, escopo e finalidade do tratamento e, se for o
caso, o tamanho controlador ou do operador.
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Capitulo V - Transferéncia e coleta

internacional de dados pessoais

Artigo 26. Regras gerais para
transferéncias de dados pessoais

26.1. O controlador e o operador poderao fazer transferéncias inter-
nacionais de dados pessoais em qualquer uma das seguintes hipdteses:

a. O palis, parte de seu territdrio, setor, atividade ou organizag¢ao in-
ternacional destinatario dos dados pessoais tiver sido reconhecido com um
nivel de protegdo de dados adequada pelo pais exportador, de acordo com
a legislacao nacional deste que resulte aplicavel, ou seja o pais destinatario
ou varios setores do mesmo demonstrem condi¢ées minimas e suficientes
para garantir um nivel de protecao de dados pessoais adequado, sendo o
respeito as disposigdes desta Convengao considerado como garantia de tais
condi¢coes minimas e suficientes.

b. O exportador ofereca garantias suficientes de tratamento dos dados
pessoais no pais destinatdrio, e isso, por sua vez, demonstre o cumprimen-
to das condigdes minimas e suficientes estabelecidas na legislacao nacional
de cada Estado-Membro aplicavel a matéria.

c. O exportador e o destinatario assinem clausulas contratuais ou
qualquer outro instrumento juridico que ofereca garantias suficientes e
que permita demonstrar o alcance do tratamento dos dados pessoais, as
obrigacdes e responsabilidades assumidas pelas partes e pelos direitos dos
titulares. A autoridade supervisora podera validar clausulas contratuais
ou instrumentos legais conforme determinado em legisla¢ao nacional dos
Estados aplicaveis a matéria.

d. O exportador e o destinatario adotem um esquema de cdédigos cor-
porativos vinculantes ou um mecanismo de certificagdo aprovado, desde que
esteja de acordo com as disposi¢oes previstas em legislacdo nacional do Esta-
do-Membro aplicavel a matéria, a qual o exportador esta obrigado a observar.

e. A autoridade supervisora do Estado-Membro do pais do exportador
autorize a transferéncia, nos termos de legislacao nacional aplicavel a matéria.

26.2. A legislagao nacional dos Estados-Membros aplicavel sera capaz
de estabelecer expressamente os limites para transferéncias internacionais
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de categorias de dados pessoais por razdes de seguranga nacional, segu-
ranca publica, protecao da saude publica, protecdo de direitos e liberdades
de terceiros, bem como para assuntos de interesse publico.

Artigo 27. Coleta internacional de dados pessoais

27.1. Os Estados adotardo medidas adequadas, tteis e oportunas para
garantir o tratamento adequado dos dados pessoais e a protecao efetiva
dos direitos das pessoas cujas informacoes sdo coletadas de terceiros paises
por controladores ou operadores localizados em paises diferentes do seu
domicilio ou residéncia do titular dos dados pessoais e que ndo possuam
sede fisica ou estabelecimento no mesmo (coletor de dados internacional).

27.2. Além disso, os Estados cooperario entre si, com as autoridades
de protegdo de dados e com os titulares dos dados para garantir o objetivo
indicado no paragrafo anterior.

27.3. A nao presenga, residéncia fisica ou estabelecimento do coletor
internacional de dados no pais do titular dos dados ndo podera ser uma
excusa para o descumprimento das obrigacdes ou falta de protecao dos
direitos definidos nesta Convengao.

Capitulo VI - Das autoridades de controle

Artigo 28. Natureza das autoridades

de controle e supervisao

28.1. Em cada Estado-Membro deve existir uma ou mais autoridades
de controle em matéria de protecio de dados pessoais com total autono-
mia, de acordo sua legislagdo nacional aplicavel.

28.2. As autoridades de controle poderao ser 6rgaos individuais ou
pluripessoais; agirao de forma imparcial e independente em seus poderes,
assim como serdo alheios a toda influéncia externa, seja direta ou indireta,
e ndo solicitardo ou admitirdo ordem ou instrugdo alguma.

28.3. O membro ou membros de drgios de gestdo das autoridades
de controle devem ter experiéncia e competéncias, em particular no que
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diz respeito ao dominio da protecido de dados pessoais, necessarios para o
cumprimento dos seus deveres e exercicio dos seus poderes. Seus funcio-
ndrios serdo nomeados por um procedimento transparente em virtude de
legislagdo nacional aplicavel e apenas poderdo ser removidos por motivos
graves comprovados no direito interno de cada Estado-Membro, de acordo
com as regras do devido processo.

28.4. A legislagdo nacional dos Estados-Membros que aplicavel a ma-
téria devera conceder as autoridades de supervisdo poderes suficientes de
investigagdo, supervisao, auditoria, resoluqéo, promocgao, san¢do e outros
que possam ser necessarios para garantir seu efetivo cumprimento, bem
como o exercicio e respeito do direito a protecdo de dados pessoais.

28.5. As decisoes das autoridades de supervisao estarao sujeitas a con-
trole somente jurisdicional, de acordo com os mecanismos estabelecidos na
legislagdo nacional dos Estados-Membros aplicavel em seu direito interno.

28.6. As autoridades de controle deverdo contar com recursos huma-
nos e materiais necessarios para o cumprimento de suas fungoes.

Artigo 29. Regime de reclamagoes

e aplicacdo de san¢des

29.1. Cada titular tera direito de apresentar a sua reclamagdo peran-
te a autoridade de controle, bem como recorrer a protegao judicial para
efetivar seus direitos ao abrigo da legislagdo nacional do Estado-Membro
aplicavel, incluindo o pedido de cessagdo de conduta violadora da Conven-
¢do, medidas cautelares para impedir danos e compensagao dos prejuizos
de qualquer natureza causados pelo tratamento ilegal de dados pessoais.

29.2. A legislagao nacional dos Estados-Membros aplicavel estabele-
cerd um regime que permita ao titular apresentar uma reclamagio perante
a autoridade de supervisao quando considerar que o tratamento de seus
dados pessoais infrinja normas nacionais sobre a matéria, bem como soli-
citar tutelas judiciais.

29.3. A legislagao nacional dos Estados-Membros aplicavel estabelece-
rd um regime que permita a adogdo de medidas corretivas e san¢des a com-
portamentos que contrariem o disposto nas legislagdes nacionais correspon-
dentes, indicando, pelo menos, o limite maximo e critérios objetivos para
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definir as sangdes correspondentes, desde a natureza, gravidade, duragao da
infragdo e suas consequéncias, bem como as medidas implementadas pelo
controlador para garantir o cumprimento de suas obrigagdes na matéria.

Capitulo VII - Mecanismos de protecao interamericana

Artigo 30. Comissao Interamericana

de Protecao de Dados Pessoais

30.1. A Comissao Interamericana de Prote¢do de Dados pessoais fun-
cionard como um 6rgao auténomo e sera responsavel pela promogao e pro-
tegdo de direitos reconhecidos nesta Convengdo nos paises membros. Sera
composta pelas autoridades de protecdo de dados dos paises membros da
Convengdo, que atuardo ad honorem.

30.2. A Comissao Interamericana de Protecdo de Dados Pessoais
adotara seu proprio regimento interno.

30.3. A Comissao Interamericana de Protecido de Dados Pessoais tera
uma Secretaria Geral que tera carater administrativo do Convénio e sera
exercida de forma rotativa e pelo prazo de dois anos por alguma das au-
toridades de protecido de dados dos paises membros da Convencéo. Ini-
cialmente, a Secretaria Geral estara a cargo da autoridade de protegdo de
dados do primeiro Estado-membro que ratifique o Convénio e o notifique
aos outros Estados signatdrios.

30.4. A fungido de Secretario Geral da Comissdo Interamericana de
Protegdao de Dados Pessoais ¢ exercida, de maneira rotativa e pelo prazo
de dois anos, pelo presidente da mesma autoridade que exer¢a a Secretaria
Geral rotativa.

30.5. Suas fungdes serdo:

a. facilitar a comunicagdo, a cooperagao e a coordenagdo entre as au-
toridades nacionais de protecdo de dados dos paises membros;

b. elaborar um relatério anual sobre o estado da protecao de dados
na regiao;

c. preparar documentos, pareceres e guias sobre a aplicagdo e inter-
pretagdao da Convengao;
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d. colaborar com os Estados-Membros na implementacao deste tra-
tado em suas leis locais, sem prejuizo das regras que resultem diretamente
aplicaveis;

e. Receber os instrumentos de ratificagdo da Convengao e as propos-
tas de modificagdo do mesmo.

Artigo 31. Relatorios

31.1. Com a finalidade de proteger o direito das pessoas a protegdo
dos seus dados pessoais, nos relatérios nacionais @ Comissao Interame-
ricana de Protecdo de Dados Pessoais, os Estados-Partes deverdo incluir
informagoes sobre as medidas tomadas para prevenir e efetivar direitos
reconhecidos nesta Convengao, bem como sobre as dificuldades que ob-
servarem na aplicagdo dos mesmos e os fatores que contribuam para a pro-
tegdo adequada de dados pessoais.

Artigo 32. Pareceres consultivos

32.1. Os Estados-Partes nesta Convengao e as respectivas agéncias de
protecdo de dados pessoais poderao requerer a Comissao Interamericana
de Protecdo de Dados Pessoais um parecer consultivo sobre a interpreta-
¢do desta Convengao.

Artigo 33. Recursos

33.1. Qualquer pessoa ou grupo de pessoas, ou entidade ndo governa-
mental legalmente reconhecida em um ou mais Estados-Membros da Orga-
nizagao, poderd apresentar petigoes a Comissao Interamericana de Protegdo
de Dados que contenham dentincias ou queixas de violacao dos direitos pre-
vistos nesta Convenc¢ao por um Estado-Parte, e a Comissao as considerara
de acordo com as regras e requisitos procedimentais para a apresentagao e
consideragdo de peti¢des estipuladas em seu prdprio regimento interno.
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Capitulo VIII - Disposi¢des gerais da convengao

Artigo 34

34.1. Nada do disposto na presente Convengdo podera ser interpre-
tado como uma restricdo ou limitagao a legislacdo interna dos Estados-
-Partes que preveja iguais ou maiores prote¢des e garantias de direitos aos
titulares de dados pessoais.

Artigo 35

35.1. Nada do disposto na presente Convengao pode ser interpretado
como uma restri¢do ou limitagdo a Convengdo Americana sobre Direitos
Humanos ou outras convengdes internacionais sobre matéria que propor-
cione igual ou maior protegdes relacionadas a este topico.

Artigo 36

36.1. Esta Convencao esta aberta a assinatura de todos os estados do
continente americano.

Artigo 37

37.1. Esta Convengdo esta sujeita a ratificagao.
Artigo 38.
38.1. Esta Convengcao esta aberta a adesao de qualquer um outro estado.

Artigo 39

39.1. Os Estados nao poderao formular reservas a esta Convengao no
momento da sua aprovagao, assinatura, ratificacdo ou adesdo a ela.

Artigo 40

40.1. Qualquer Estado parte pode submeter, aos outros Estados-
-membros da Convenc¢do uma proposta de emenda a esta Convencao. As
alteragdes entrarao em vigor para os Estados que as ratificarem na data em
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que dois tercos dos Estados Partes tenham depositado o respectivo instru-
mento de ratificagdo. Quanto aos demais Estados Partes, entrarao em vigor
na data em que depositarem os respectivos instrumentos de ratifica¢éo.

Artigo 41

41.1. Estados Partes que possuem duas ou mais unidades territoriais
naqueles que regem diferentes sistemas juridicos relacionados a assuntos
discutidos na presente Conven¢do podera declarar, no momento da as-
sinatura, ratificagdo ou adesdo, que a Convengdo aplicar-se-a a todas as
suas unidades territoriais ou apenas a uma ou mais delas. Tais declarag¢des
podem ser modificadas em qualquer momento por meio de declaragdes
posteriores, que especificarao expressamente a unidade ou unidades terri-
toriais as quais esta Convengao se aplicara.

Artigo 42

42.1. A presente Convengdo entrara em vigor no trigésimo dia apds
a data em que o primeiro instrumento de ratificacio tiver sido depositado.
Para cada Estado que ratifique ou adira a Convencao apos o depdsito do
segundo instrumento de ratificagao, esta entrard em vigor no trigésimo dia
a contar da data em que esse Estado tiver depositado o seu instrumento de
ratificacdo ou de adesio.

Artigo 43

43.1. O Secretario-Geral informard a todos os Estados-Membros da
Organizagao dos Estados Americanos a entrada em vigor desta Convengao.

Artigo 44

44.1. A Comissdo Interamericana de Protecio de Dados Pessoais
apresentara um relatorio anual aos Estados-membros da Comissao Intera-
mericana de Protecao de Dados Pessoais sobre o estado desta Convencao,
incluindo assinaturas, depdsitos de instrumentos de ratificagdo, adesao ou
declaragoes, bem como as reservas apresentadas pelos Estados partes e, se
for o caso, o relatério sobre as mesmas.
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Artigo 45

45.1. Esta Convengdo vigorard indefinidamente, mas qualquer dos
Estados-Partes poderd denunciar esta Conven¢ao mediante o deposito de
um instrumento para esse fim na Secretdria-geral da Comissao Interame-
ricana de Protegdo de Dados Pessoais. Um ano apos a data do depdsito do
instrumento de dentincia, a Convencio cessara em seus efeitos para o Esta-
do denunciante, permanecendo subsistente para os outros Estados-Partes.

Artigo 46

46.1. O instrumento original da presente Convencéo, cujos textos em
espanhol, e portugués sao igualmente auténticos, sera depositado na Secreta-
ria-geral da Comissao Interamericana de Prote¢ao de Dados Pessoais, que en-
viara cdpia autenticada de seu texto para registro e publicagdo pela Secretaria
das Nagoes Unidas, de acordo com Artigo 102 da Carta das Nagdes Unidas.

EM TESTEMUNHO DO QUE, os plenipotenciarios abaixo-assinados,
devidamente autorizados pelos seus respectivos governos, assinam este pre-
sente Acordo, que se chamard “Convencao Interamericana sobre Autodeter-
minac¢ao Informativa, Tratamento e Circulagdo de Dados Pessoais.”
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O rapido avanco das tecnologias digitais transformou a forma como
os dados pessoais sao coletados, tratados e transferidos através das
fronteiras, apresentando oportunidades e desafios para individuos,
empresas, pesquisadores e governos em todo o mundo. Este livro tem
como objetivo proporcionar uma analise inicial do complexo, embora
convergente, panorama das transferéncias de dados pessoais na Amé-
rica Latina, lancando luz sobre os desafios em evolucao, as respostas
regulatorias e as possiveis solu¢cdes compartilhadas que podem mol-
dar este aspecto crucial da governanca de dados em nivel regional.

Este volume explora a importancia das transferéncias internacionais
de dados pessoais, que se manifesta em varios aspectos de nossas
economias e sociedades, a partir da pesquisa e desenvolvimento até
o comércio eletronico e a implementacao de sistemas de inteligéncia
artificial. As transferéncias internacionais de dados pessoais também
representam desafios em termos de privacidade e seguranca da in-
formacao. Portanto, marcos regulatérios, instrumentos contratuais e
acordos internacionais sao necessarios para garantir a protecao de
dados pessoais e a privacidade dos individuos no contexto das trans-
feréncias internacionais de dados.

Partindo de uma analise de alguns dos sistemas mais proeminentes
do continente, o livro identifica solu¢des pragmaticas e apresenta
algumas propostas ambiciosas sobre como a América Latina poderia
construir seu futuro em termos de protecdo de dados. Tais estratégias
se tornam essenciais para concretizar o direito a autodeterminacao
informativa, reconhecido expressamente pela Corte Interamericana
de Direitos Humanos, em outubro de 2023, como um direito humano
autbnomo de respeito e cumprimento obrigatérios no sistema intera-
mericano de direitos humanos.
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