CAMERAS CORPORAIS E TRATAMENTO

DE DADOS PESSOAIS: ADEQUACAO AO
PRINCIPIO DA FINALIDADE EM EDITAIS DE
CONTRATACAO PELAS POLICIAS MILITARES
NO BRASIL

Horrara Moreira*

Advogada e educadora popular. Mestranda em Direito da regulacao pela Fundacao Getulio
Vargas.

Pedro Saliba* *

Advogado e Soci6logo. Doutorando em Direito na PUC-Rio. Mestre em Sociologia e An-
tropologia (PPGSA/UFRJ). Membro do Nicleo Legalité. Coordenador de projetos na Data
Privacy Brasil. E-mail: saliba.pedro@gmail.com.

Rafael Zanatta***

Pesquisador de Pés-Doutorado do Departamento de Filosofia e Teoria Geral do Direito, da
Faculdade de Direito da USP. Doutor pelo Instituto de Energia e Ambiente da USP, com
periodo de formagao no Instituto do Direito da Informagao, da Universidade de Amsterdam.
Mestre em Direito pela Faculdade de Direito da USP. Mestre em Direito e Economia Poli-
tica pela Universidade de Turim. Bacharel pela Universidade Estadual de Maringa. Diretor
da Data Privacy Brasil.

Resumo: O artigo busca analisar como a aplicacao de cameras corporais no Brasil sob a ética da
protecao de dados pessoais. Apesar de ser uma exce¢ao de aplicabilidade a Lei Geral de Prote¢ao
de Dados (LGPD), o tratamento na seguranca pablica deve respeitas os principios e fundamentos da
legislacao, especialmente diante da protecao de dados enquanto um direito constitucionalmente garantido
(art. 52, LXXIX). Com o recorte definido em Policias Militares de sete estados brasileiros, a pesquisa
analisa de forma empirica se as finalidades do tratamento de dados estdo adequadas aos editais,
termos de referéncia e portarias das politicas publicas. A partir de um conceito expansionista de dados

Community lawyer and popular educator, pursuing a master degree in Regulation Law at Fundagao Getulio
Vargas.

Lawyer and sociologist. PhD Candidate in Law (PUC-Rio). Master’s degree in Sociology and Anthropology
(PPGSA/UFRJ). Researcher at Nlcleo Legalité. Project coordinator at Data Privacy Brasil. E-mail: saliba.
pedro@gmail.com.

* Postdoctoral researcher at the Department of Philosophy and General Theory of Law, University of Sao Paulo
Law School. Holds a PhD from USP’s Institute of Energy and Environment, with a research period at the
Institute for Information Law, University of Amsterdam. Master of Laws from USP Law School and Master
in Law and Political Economy from the University of Turin. Bachelor of Laws from the State University of
Maringa. Director of Data Privacy Brasil.

Direitos Fundamentais & Justica | Belo Horizonte, ano 18, n. 51, p. 275-299, jul./dez. 2024 275



HORRARA MOREIRA, PEDRO SALIBA, RAFAEL ZANATTA

pessoais (Bioni, 2021), a andlise busca entender de que forma a protecdo de dados afeta medidas
de transparéncia e vigilancia (Vituri, 2018), assimetria informacional (Wimmer, 2021) e governanga
de dados na seguranga publica (Nunes et al., 2022), apontando caminhos para avancgar no debate de
novas tecnologias, seguranca piblica e salvaguardas a direitos fundamentais.
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1 Introducao

A aplicagao das cameras corporais como ferramenta de controle da letalidade
policial estd em destaque na agenda da seguranca publica no Brasil e no mundo,
com ao menos 25 paises utilizando a tecnologia atualmente (Folha de Sao Paulo,
2024). A partir de 1980 a policia dos Estados Unidos passou a utilizar cameras em
suas operagoes, especialmente com o apelo da associagao “Maes Contra Moto-
ristas Bébados” nos Estados Unidos, com o objetivo de produzir provas durante a
abordagem a motoristas e, em 1990, a politica se estendeu a politica de combate
as drogas (Junior, 2014, p. 5 apud Campos; Silva, 2015, p. 236).

A experiéncia da camera acoplada a viatura e o avango da utilizagdo e inte-
gracao de sistemas de videomonitoramento culminou na utilizagao da camera no
uniforme do agente de seguranca. As body worn cameras (BWC) comecaram a ser
utilizadas nos Estados Unidos (EUA) e na Inglaterra entre 2010 e 2011, ganhando
expressividade como ferramenta de controle da atividade policial, aliada a protecdo
de direitos civis a partir de 2014 ap6s a morte de Eric Garner e Michael Brown
em Nova York e Ferguson (Santos, 2023). Segundo Vituri (2018), a adogao das
cameras corporais se deu em um contexto de maior disponibilidade de registros
audiovisuais pela populagao, de modo que as policias passaram a utilizar a tecno-
logia para oferecer suas narrativas institucionais.

Os registros de estudos e discussoes sobre 0 uso e regulamentagao das
cameras corporais nesses dois paises datam a partir de 2012, na troca de expe-
riéncias através de grupos como o Body Worn Video Steering Group,* que langou

1 BODY WORN VIDEO STEERING GROUP. The Body Worn Video Steering Group guide to implementing a large
scale Body Worn Video programme. Setembro 2023. Disponivel em: https://bja.ojp.gov/sites/g/files/
xyckuh186 /files/bwc/pdfs/bwvsg-guide-for-large-scale-bwv-programme-draft-sep-2013.pdf. Acesso em: 3
ago. 2024.
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um guia de implementagao de programas de monitoramento em larga escala (Silva;
Jardel, 2025).

No Brasil, o registro de testes e estudos para implementacao das cameras
corporais data de 2012, pela policia militar do Distrito Federal em intercambio com
os EUA (Cipriano, 2012). Desde entao, mais de 30 mil cameras passaram a ser
usadas por agentes das forcas de seguranca para gravar agoes e proteger tanto
os cidadaos quanto os proprios policiais, segundo levantamento realizado pelo
Ministério da Justica e da Seguranca Plblica (MJSP) (Abdala, 2023).

No pais, dois marcos sao importantes nas discussoes a respeito da raciona-
lidade da utilizacao das cameras corporais como ferramentas aplicavel a politicas
pUblicas: a Arguicao de Descumprimento de Preceito Fundamental (ADPF) n¢ 6352
e o programa Olho Vivo da Policia Militar do Estado de Sao Paulo (PMESP).

Ajuizada em novembro de 2019, a ADPF 635 tem como objeto o pedido de
reconhecimento da violagcao a preceitos fundamentais constitucionais em decorrén-
cia da politica de segurancga pUblica do Estado do Rio de Janeiro, e a apresentacao
de um plano de controle da violagao aos direitos humanos e a redugao da violéncia
letal policial.

Em 2022, o Supremo Tribunal Federal (STF), acolhendo parcialmente aos
pedidos realizados pelos autores da acao, determinou que o Estado do Rio de
Janeiro instalasse equipamentos de GPS e sistemas de gravacao de audio e video
nas viaturas policiais e nas fardas dos agentes de seguranca, com posterior arma-
zenamento digital dos respectivos arquivos por 180 dias.

O programa Olho Vivo, iniciado em 2020 pela PMESP, implementou o uso das
cameras corporais para 0s agentes da corporagao como medida para minimizar a
guantidade de mortes em confrontos. Apds 2 anos de implementacao das came-
ras, uma pesquisa do Centro de Ciéncia Aplicada a Seguranca Plblica da Fundagao
Getulio Vargas demonstrou a reducao de 57% das mortes nas areas onde a tecno-
logia foi implementada pelo programa (Monteiro et al., 2022).

Mais recentemente, o MJSP comecgou a promover discussoes inerentes ao
uso dessa tecnologia. O Projeto Nacional de Cameras Corporais busca aprimorar
processos organizacionais para “qualificar evidéncias criminais e proteger os poli-
ciais e os cidadaos em interagoes cotidianas” (Ministério da Justigca, 2023). Além
de pesquisas, o programa também se dedica a construgado da Diretriz Nacional so-
bre Cameras Corporais, que, dentre seus objetivos, prevé “padronizar procedimen-
tos de atuacao dos profissionais de segurancga pulblica quanto ao uso de cameras

2 SUPREMO TRIBUNAL FEDERAL. Arguicdo de Descumprimento de Preceito Fundamental n® 635. Relator:
Ministro Edson Fachin. Disponivel em: https://portal.stf.jus.br/processos/detalhe.asp?incidente=5816502.
Acesso em: 28 mar. 2024.
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corporais e gestao dos registros audiovisuais” (Ministério da Justica e Seguranga
Plblica, 2024). Ainda assim, tais documentos ndo abarcam procedimentos neces-
sarios para protocolos adequados de acesso as imagens e governanga de dados.

Um estudo realizado pela Bureau of Justice Statistics (BJS), agéncia do National
Institute of Justice (N1J) dos EUA, aponta que os 6rgaos de policia adquiriram as ca-
meras “para melhorar a seguranca dos oficiais, a qualidade das evidéncias, reduzir
as reclamacoes civis e a responsabilidade das corporagoes” (Hyland, 2018, p. 3,
traducao nossa). A sistematizagao das pesquisas a respeito dos mais de dez anos
da experiéncia norte-americana pelo NIJ (2022) indicam resultados inconclusivos
sobre a eficacia dos equipamentos e sinalizam a necessidade da construcao de
diretrizes para utilizacao e gestao dos dados gerados pelas cameras corporais.
Vituri (2018) aponta alguns obstaculos a transparéncia no uso dessas informa-
¢coes, como a falta de percepcao da populagcao sobre as gravagoes e nogoes de
privacidade de policiais e pessoas abordadas.

Uma das justificativas € a utilizacdo das cameras corporais sem a estrutu-
racao de politicas plblicas sistémicas. Sem a regulamentacgao de procedimentos
correlatos a gravacao ha o risco de violagao de direitos e novas problematicas:

[...] no caso especifico de St. Louis ndo foram previstas regras so-
bre obrigatoriedade de gravagao de incidentes, nivel de privacidade
dos registros, medidas contra adulteracao e destinagao indevida das
gravagoes, limitacao temporal de armazenamento do material e res-
tricdes a integracdo com tecnologias invasivas de reconhecimento
facial. Mais preocupante ainda, ressaltam, € a possibilidade de que
0s agentes de policia assistam as imagens captadas antes de redi-
girem um relatdrio ou prestarem declaragao, cenario que permitiria a
construgao de narrativas voltadas @ mera corroboragao dos registros
audiovisuais captados. (Santos, 2023 p. 60)

O argumento é reforgcado por Duque, afirmando que a implementagao efetiva
das cameras corporais exige “uma série de processos e procedimentos que devem
ser realizados, supervisionados e mantidos de forma continua, sob pena do programa
nao atingir seus resultados e acabar tendo sua credibilidade prejudicada” (Duque,
2023, p. 2). Assim, mais do que a simples aquisi¢cao dos equipamentos, € preciso
estruturar um plano de governanga sobre os dados coletados por essas cameras.

O presente trabalho busca realizar um panorama sobre o tratamento de da-
dos pessoais pelas cameras corporais quanto as finalidades primarias para o uso
das informacoes coletadas, apontando ainda potenciais usos secundarios, seus
riscos e formas de mitigagao de violagao de direitos fundamentais, a fim de cola-
borar com a qualidade técnica da discussao e assim dar suporte a construgao de
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algo mais amplo. Para tanto, busca-se elementos empiricos a partir da analise das
licitagoes, contratos e regulamentagao das tecnologias para identificar as finali-
dades, os dados primarios e secundarios tratados através das cameras corporais
utilizadas pela policia militar, segundo os aspectos legais acima especificados.
0 trabalho é dedicado a intersecao entre protecao de dados pessoais e politicas
de seguranca publica, trazendo reflexdes a partir da pesquisa empirica para 0s
desafios regulatdrios e de gestdo de dados em dispositivos de imagem e som
acoplados a agentes estatais.

O recorte foi estabelecido a partir dos estados que, em agosto de 2023, ja
haviam adotado essa tecnologia. Assim, foram selecionados os estados de Minas
Gerais, Para, Rio Grande do Norte, Rio de Janeiro, Rondonia, Santa Catarina e Sao
Paulo. Também foi avaliada a observancia dos parametros de uso dos dados a
partir de critérios e orientacdes legais aplicaveis a segurancga publica.

2 Metodologia

0 artigo busca analisar os usos primarios para coleta e tratamento de dados
pessoais em cameras corporais no Brasil em Policias Militares. Para isso, a coleta
de dados foi realizada através de pedidos de acesso a informagao (Lei de Acesso a
Informacgao) e pesquisa em portais da transparéncia. Na presente se¢cao expomos
as definicdes conceituais que orientam o trabalho, assim como a metodologia
utilizada para coleta e sistematizacao dos dados.

2.1 Definicoes

Cameras corporais

Segundo definicao proposta pela Secretaria Nacional de Seguranca Plblica
(Senasp), cameras corporais sao definidas como “dispositivo portatil que capta re-
gistros audiovisuais das interagdes com o ambiente e com outras pessoas e que se
acoplam nos uniformes dos profissionais, integrando o conjunto de equipamentos
de protecao individual (EPI)” (Ministério da Justica e Seguranga PUblica, 2024b).

Para o recorte proposto, foram analisadas as aquisicoes e implementagao de
politicas referentes a cameras conforme a definicao acima disposta pela Senasp.
Desta forma, nao entraram no escopo cameras de circuitos internos de televisao
(CCTV) ou ferramentas como drones. A premissa de nossa definicao & que o dis-
positivo precisa estar acoplado aos uniformes dos agentes de policiamento.

As cameras corporais sao responsaveis pela captagao audiovisual, mas preci-
sam de outros equipamentos para transmissao, armazenamento e gestao destas
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imagens. Assim, analisamos também as dock stations e softwares de gestao. As
dock stations sao, segundo proposta de Norma Técnica da Senasp, “dispositivos
projetado especificamente para carregar, gerenciar e transferir dados de cameras
corporais” (Ministério da Justica, 2024b, p.4). Software de gestao, por sua vez, é
definido como “plataforma de software responsavel por monitorar, gerenciar e auto-
matizar processos e tarefas em todos os niveis da solugdo, melhorando a eficién-
cia e a tomada de decisoes” (Ministério da Justica e Seguranga Plblica, 2024b).

Seguranca publica

Conforme a Constituicdo Federal (art. 144, caput), a seguranca pablica é um
dever do Estado brasileiro, com objetivo de preservar a ordem publica e garantir a
incolumidade das pessoas e do patriménio, sendo exercido por diferentes 6rgaos
da federacgdo: Policia Federal, Policia Rodoviaria Federal, Policia Ferroviaria Federal,
Policias Civis, Policias Militares, Corpo de Bombeiros Militares, Policias Penais
Federais, Estaduais e Distrital, além de Guardas Municipais.

Nesta pesquisa, a seguranca plblica esta conceituada como o conjunto de
acoes que tém como premissa a garantia social prevista constitucionalmente,
realizada através do combate a agoes criminosas, previamente definidas no orde-
namento juridico brasileiro, vinculado a forma legal e estrutural do processo penal.
Neste texto consideramos o conceito de seguranca plblica a luz da Constituicao
Federal e de seus valores, como feito por Lima, Bueno e Mingardi (2016).

Dados pessoais

A protecao de dados pessoais € um direito e garantia fundamental, estabe-
lecida constitucionalmente (art. 52, LXXIX), regulada pela Lei Geral de Prote¢ao de
Dados — Lei n? 13.708/2018 (LGPD) — que define dado pessoal como “informagao
relacionada a pessoa natural identificada ou identificavel” (art. 52, 1). Doutrinaria-
mente, a concepcao do que sera considerado dado pessoal em contextos faticos,
varia de acordo com a amplitude do conceito: reducionista ou expansionista.

Bioni (2021, p. 60), aponta que o conceito de dado pessoal e suas estraté-
gias regulatbrias possiveis sao “algo fluido, que pode ser esclarecido a partir da
dinamica de conceitos basicos de sistemas de informacao e banco de dados”.
No caso em tela, o funcionamento das cameras corporais implica o tratamento
de dados pessoais a partir da captura da imagem constituida por um conjunto
de informacoes processadas informaticamente e armazenadas em sistemas de
informacao estruturados.

As informacgodes criadas a partir das cameras corporais pertencem a pessoas
naturais, sejam os cidadaos ou os proprios agentes de segurancga, e vao além da
fotografia. Ou seja, nao se trata de um recorte estatico de uma fragcao do tempo
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gue capta uma simples imagem, mas sim uma complexa colecao de dados abar-
cando a data e horario da captura, o local, o equipamento, a vinculagao institucio-
nal do aparelho ao agente de seguranca, dentre outros.

As funcionalidades das cameras corporais também vao influenciar no volume
de dados processados e na capacidade de identificagao da pessoa natural. Assim,
a pesquisa acolheu a definicao expansiva de dado pessoal, conforme a definicao
proposta por Bioni (2021): qualquer informagao por vinculo mediato, indireto, im-
preciso e inexato, capaz de tornar identificavel uma pessoa indeterminada.

No caso das cameras corporais, o dispositivo &€ capaz de produzir e armaze-
nar diversos tipos de dados pessoais, incluindo videos e imagens de alta defini-
Gao que registram individuos, suas acoes, expressoes faciais e comportamentos.
Também grava audio, captando conversas e sons ambiente. Além disso, armazena
metadados de localizagao através de GPS, registrando a localizagdo geografica
exata das gravacoes, e carimbos de data e hora que indicam quando cada grava-
¢ao foi realizada, permitindo a criacao de uma linha do tempo precisa dos eventos.
Informagoes sobre o usuario da cdmera, como nimero de identificagdo, nome e
possivelmente outros dados de autenticagao, também podem ser armazenados,
confirmando quem estava usando o dispositivo no momento da gravacao. Adicio-
nalmente, dados contextuais como o tipo de incidente ou evento registrado, condi-
¢oes ambientais, boletins de ocorréncia e outras observagoes feitas pelo usuario
da camera podem ser capturados. Esses dados requerem medidas rigorosas de
seguranga e privacidade para proteger as pessoas filmadas e evitar abusos ou
vazamentos de informagoes.

Nesse sentido, os metadados devem ser considerados dados pessoais se
forem capazes de promover, também, a identificagao de individuos. Como argu-
mentado por Bioni (2021), os metadados podem produzir riscos significativos a
direitos fundamentais se forem combinados e utilizados de forma secundaria para
diferentes propositos.

2.2 Recorte de pesquisa

Para o recorte da pesquisa, selecionamos Policias Militares (PM) de estados
da federagao que ja tivessem as cameras corporais em uso nos seus efetivos.
Assim, foram excluidas PMs que tivessem estudos, licitagdes ou planos para in-
corporagao dos equipamentos.

Dentre os 6rgaos de seguranca plblica, optou-se por escolher as Policias
Militares por conta de suas atribuicoes de patrulhamento ostensivo e preserva-
¢ao da ordem pdblica (art. 144, §5¢2, Constituicao Federal). Além da aquisicao
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e incorporacao das cameras corporais ao longo dos Ultimos anos, a escolha do
recorte se deu para viabilizar a pesquisa empirica.

Entende-se que o0s resultados aqui apresentados seriam diversos se conside-
rados outros 6rgaos, como policias civis, penais ou mesmo Ministérios Pablicos.
Na medida em que cada uma delas tem suas proprias atribuicoes, as finalidades
de tratamento dos dados coletados, medidas de governanca necessarias e usos
secundarios seriam diversos, assim como 0s riscos inerentes as suas atividades.

O recorte foi definido através de mapeamento do Monitor da Violéncia
(Veslaco et al., 2023), uma parceria do G1 com o Nicleo de Estudos da Violéncia
da USP (NEV-USP) e do Férum Brasileiro de Seguranca Pablica (FBSP). Levando-se
em consideracao ser noticia publicada por veiculo de imprensa idéneo, em
parceria com centros de pesquisa cientifica voltados para a seguranca puUblica no
Brasil, considerou-se uma fonte secundaria viavel para iniciar uma analise mais
pormenorizada dos objetivos previstos no projeto.

Assim, os estados federativos analisados sdo: Minas Gerais, Para, Rio de
Janeiro, Rio Grande do Norte, Rondonia, Santa Catarina e Sao Paulo (Velasco et
al., 2023).

2.3 Coleta de dados

Para a coleta de dados foram utilizadas fontes priméarias e secundarias. Como
fontes primarias sao utilizados pedidos de acesso a informacao diretamente aos
6rgaos do recorte de pesquisa, com perguntas relacionadas a governanga de da-
dos, aquisicao de tecnologias, empresas responsaveis e garantia de direitos dos
titulares de dados. Os documentos recebidos, como contratos, editais e termos
de referéncia, também foram utilizados durante a analise do presente relatorio.

Como fontes secundarias, utilizamos publicagoes veiculadas na imprensa e
em sites oficiais governamentais, por meio de busca na plataforma Google, sendo
indicadas ao longo do texto.

Além disso, para complementar os pedidos de acesso a informagao, a equipe
realizou buscas nos Portais da Transparéncia e diarios oficiais dos estados anali-
sados, a fim de completar eventuais lacunas existentes. Assim, abarca-se proces-
sos de transparéncia ativa e passiva, permitindo um viés abrangente de andlise.
Abaixo, indicamos os passos da metodologia empregada.

Métodos e etapas para coleta de dados

— Passo 1: Estados com cameras corporais implementadas na segurancga publica

Passo inicial da pesquisa com a definicao do recorte a partir da reportagem
supracitada sobre a implementacao de cameras em Policias Militares ao redor do
Brasil (Velasco et al., 2023).
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— Passo 2: Coleta de informacoes em portais da transparéncia

A partir do recorte definido, buscamos contratos, termos de referéncia, edi-
tais e outros documentos relacionados a aquisicao de cameras corporais pelas
PMs. Identificamos uma série de termos para os equipamentos, especialmente
nos Portais da Transparéncia e editais, utilizando-os em todos os portais para
garantia de uma coleta completa das informacoes necessarias. Os termos da
pesquisa foram: Cadmeras corporais; Camera corporal; Cameras operacionais porta-
teis; Camera operacional portatil; Body cam; Bodycam; e Camera policial individual.

— Passo 3: Pedidos de LAl genéricos

Em seguida, enviamos pedidos de acesso a informagao para todas as Po-
licias Militares com informacgoes preliminares sobre as cameras. Para facilitar a
definicao no presente relatorio, denominamos esses de “Pedidos de LAl genéri-
cos”. Abaixo estao as perguntas feitas, enviadas igualmente ao recorte proposto.

Esta solicitacao busca entender como a policia militar tem utilizado cameras
corporais nas fardas do estado, com base na seguinte noticia: https://g1.globo.
com/monitor-da-violencia/noticia/2023/08/29/monitor-da-violencia-pms-de-7-
estados-usam-cameras-corporais-outros-10-estados-dizem-estar-fazendo-testes-
ou-avaliando-uso.ghtml. Por isso, com base na Lei de Acesso a Informagao,
solicito que as seguintes perguntas sejam respondidas:

1. Gostaria de ter acesso aos contratos realizados para aquisicao das

cameras corporais pela Policia Militar, por gentileza.

2. Quais instituicoes e agentes utilizam as cameras corporais em suas

atividades?

3. Quais normas e portarias regulam a coleta e tratamento de dados e

imagens das cameras corporais e seus sistemas?

4. Foi desenvolvido um protocolo especifico para seguranga da informagao

e protecao de dados pessoais gerados pelas cameras corporais e seus
sistemas? Se sim, solicito acesso ao documento, por favor.

5. Qual instituicao é responsavel pela gestao dos dados coletados pelas

cameras corporais?

— Passo 4: Pedidos de LAl especificos

Por fim, apds uma primeira analise da documentacgao levantada por meio
de transparéncia ativa e passiva, além de leitura da bibliografia especializada,
realizamos uma nova rodada de pedidos de acesso a informacao, denominados
“Pedidos de LAl especificos”. O objetivo foi trazer maior densidade as informa-
coes sobre protecao de dados pessoais, especialmente direitos de titulares e
governancga dos dados.
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Esta solicitacao tem como objetivo compreender o uso de dados das cameras
corporais pela Policia Militar. Por isso, com base na Lei de Acesso a Informagao,
solicito que as seguintes perguntas sejam respondidas:

1. Foi desenvolvida politica de privacidade ou regulamentacao especifica
direcionada ao tratamento de dados pessoais pelo 6rgao para as cameras
corporais?

2. Qual é o canal para atendimento do direito do titular a protecédo de dados
tratados através das cameras corporais?

3. A policia realiza a gestao das informagoes das cameras corporais de
forma integral ou ha auxilio da empresa contratada para o fornecimento
do equipamento?

4. Havendo a participagao de empresas na gestao dos dados de cameras
corporais, quais sao as empresas e suas atribuicoes nesse processo?

2.4 Sistematizacao dos dados

A seguir, sistematizamos as informacoes referentes aos instrumentos de
contratagcao das cameras corporais e sistemas adjacentes, bem como as regula-
mentacgoes aplicaveis ao funcionamento dos equipamentos. Nao foram abrangidas
por esta pesquisa 0 nome das empresas contratadas, os valores e os ajustes
contratuais eventualmente praticados.

Em Minas Gerais, o Pregao Eletrdnico para Registro de Pregcos n® 077 /2022,
teve como objeto a aquisicao de Camera Operacional Portatil — COP (Body-Worn-
Camera), Dockstation, Servidor de Rede e Softwares, conforme especificagcoes
constantes no Anexo | — Termo de Referéncia. Houve pequenas variagdes na es-
pecificacao dos equipamentos por lote. O uso dos equipamentos é regulamentado
pelo Procedimento Operacional Padrao — POP n2 1.7.0.042, de 27 de outubro de
2022, formalizado através do Memorando n¢ 30.127.3/22 — EMPM.

No estado do Para, a Secretaria de Seguranca Plblica foi a responsavel pelo
Edital Pregao Eletronico para Registro de Pregcos n® 005/2023-SEGUP/PA, para
prestacao de servigo de locagdo de cameras operacionais portateis com solugdo
para captacao, transmissao, armazenamento, software de custddia e gestao de
evidéncias digitais, acionamento remoto, live streaming, posicionamento de GPS e
software de monitoramento para atender as atividades operacionais dos agentes
de Segurancga Plblica do Estado do Para, de acordo com as condigoes e especifi-
cagoes técnicas constantes no Termo de Referéncia, Anexo | do Edital.
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Quanto a regulamentacao aplicavel ao uso das cameras corporais, a SEGUP/PA
informou através da resposta ao pedido de acesso a informacao® que cada insti-
tuicao tem liberdade para estabelecer suas normas e portarias de acordo com o
objetivo institucional do 6rgao. Provocada, a Policia Militar do Para informou* que
adota a legislacao e regulamentagcao desenvolvida pela Secretaria Nacional de
Seguranca PuUblica, a qual contribuiu no processo de formulacao.

No estado do Rio Grande do Norte, a Secretaria de Estado da Seguranca
Plblica e da Defesa Social (SESED), realizou a contratacao das cameras cor-
porais com plataforma de evidéncias através do Convénio SENASP/MJSP
n? 905023/2020, de acordo com as especificagdes e demais condigdes cons-
tantes no Termo de Referéncia e no Edital do Pregao Eletronico n? 051/2021 —
CPL/SESED. Em janeiro de 2023, a Policia Militar do Rio Grande do Norte estabele-
ceu a Portaria Normativa n? 063/2023-GC/PMRN, que disciplina o funcionamento
e operacionalizagdo das cameras operacionais portateis, bem como a politica de
armazenamento, custodia e difusao de evidéncias digitais registradas.

No Rio de Janeiro, a Secretaria da Casa Civil foi a responsavel pela publica-
¢ao do Edital de Pregao Eletronico para Registro de Precos n? 08/2021, que tem
como objeto a “prestacao de servigos, continuos e especializados, que englobam:
solucao integrada de captagado, armazenamento, transmissao, gestao e custodia
de evidéncias digitais, por meio de cameras operacionais portateis, e demais
equipamentos necessarios a instalagdo/execucao, para estabelecer os links com
0 sistema de armazenamento em nuvem”.

Quanto as normas que disciplinam o uso dos equipamentos estado a Lei
n2 5.588/2009 (alterada pela Lei n? 9.298/2021), que determina a instalagao de
cameras de video e audio em viaturas e aeronaves utilizadas para servir as areas
de Segurancga Piblica e da Defesa Civil do Estado do Rio de Janeiro, bem como
monitoramento e registro das a¢oes individuais dos agentes de seguranca publica
através de cameras corporais.

No Rio de Janeiro ha ainda o Decreto n? 48.394/2023, que atualizou o
programa estadual de transparéncia em acoes de segurancga pulblica; Decreto
n¢ 47.975/2022, que regulamenta o procedimento de acesso a informagao em re-
lacao ao programa estadual de transparéncia; e a Resolugao SEPM n? 241/2022,
que regulamenta o fluxo de acesso aos dados e define a responsabilidade dos
orgaos da Secretaria de Estado de Policia Militar.

3 SIC. PAn23.012/2023.
4 SIC. PA n2 128/2024.
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Em Rondonia, a Superintendéncia Estadual de Licitagcoes realizou o edital
Pregao Eletronico n2 801/2022/ALFA/SUPEL/RO para aquisi¢ao dos equipamentos
de interesse da Secretaria de Estado da Seguranca, Defesa e Cidadania — SESDEC.
O regulamento do uso dos equipamentos é realizado através do Procedimento
operacional padrao de utilizacdo da camera policial individual — POP n2 1.5 da
Policia Militar.

No estado de Santa Catarina, o Pregao Eletronico n® 011/PMSC/2019
realizou a “aquisicao de cameras policiais individuais e estagdes (dock station)
computadorizadas, com armazenamento minimo de 06 tb, para descarregamento
automatico de dados, alimentacao elétrica da bateria e armazenamento das ima-
gens, com software de gerenciamento de dados”.

As determinagdes sobre o uso dos equipamentos se dao através do Ato
n? 822/PMSC/2023; o Ato n? 785/PMSC/2023 e o Procedimento Operacional
Padrao n? 201.1.8 — Utilizagao de Camera Policial Individual, que regulamentam o
uso de imagens provenientes de cameras policiais individuais e cameras de video-
monitoramento no ambito da Policia Militar de Santa Catarina.

A Policia Militar de Sao Paulo, Edital de Pregao Presencial Internacional DTIC
n? PR-183/0012/20 adquiriu “solucao integrada de captagao, armazenamento,
transmissao gestdo e custddia de evidéncias digitais por cameras operacionais
portateis nas atividades policiais, com o fornecimento de body-worn-camera (ca-
mera operacional portatil)”.

De acordo com a resposta ao pedido de acesso a informagao n® 474442317122,
foram desenvolvidas uma diretriz e procedimento operacional padrao que nao
foi disponibilizado por tratarem de dados estratégicos para o planejamento
operacional.

Como evidéncia da importancia da investigacao complementar, indicamos a
analise da experiéncia internacional e estudos prévios do Centro de Altos Estudos
Superiores (CAES) da PMESP, que foram utilizados para subsidiar o desenvolvi-
mento do programa Olho Vivo em Sao Paulo, responsavel pelo estabelecimento do
uso das cameras corporais pela corporagao.

No Rio Grande do Norte, a aquisicao dos equipamentos se deu através do
Convénio com a Secretaria Nacional de Segurancga Plblica do Ministério da Jus-
tica e da Seguranca Publica, 6rgao que também desenvolve o Projeto Nacional de
Cameras Corporais.

3 Discussao dos dados analisados

A partir dos dados apresentados, €& possivel iniciar uma discussao sobre a
implementacao e regulamentacao do uso de cameras corporais (body cams) nas
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forgas de segurancga plblica em diversos estados brasileiros. A analise pode ser
segmentada em diferentes areas de interesse, que exploramos abaixo, sem a
pretensdo de exaurir as discussoes sobre cameras corporais.

Primeiro, observamos uma adaptagcao as necessidades locais. Os estados
estao utilizando editais de pregao eletrdnico para aquisicao e locacao de cameras
corporais, ajustando especificagoes técnicas conforme suas necessidades espe-
cificas. Em Minas Gerais, o foco esta na aquisicdo de cameras, dockstations,
servidores e softwares, enquanto no Para, a énfase é na locagao de cameras com
solugoes completas de captagao, transmissao e monitoramento.

Em segundo lugar, a regulamentacao do uso das cameras varia considera-
velmente entre os estados. Em alguns casos, como Minas Gerais e Rondonia,
procedimentos operacionais padrao especificos sdo adotados, enquanto em esta-
dos como o Para, ha liberdade para que cada instituicao estabeleca suas proprias
normas. O Rio Grande do Norte desenvolveu portarias normativas detalhadas para
0 uso e gestao das cameras, enquanto o Rio de Janeiro possui leis especificas
gue regulam a instalacao e uso de cameras em viaturas e nas agoes dos agentes
de seguranca publica.

Essas variagoes seguem uma logica federativa no Brasil, que atribui aos Esta-
dos a competéncia normativa para questoes de segurancga pablica. Uma das gran-
des dificuldades de normatizagao e regulagao por parte do governo federal consiste
justamente na identificacao de uma clara competéncia constitucional para propor
normas para cameras corporais, sem que isso seja identificado como uma violagao
de competéncia prevista na Constituicao. Destacamos, ainda, as capacidades or-
camentarias e operacionais de cada instituicao que podem alterar a forma como a
aquisicao e uso das cameras corporais é realizada nos estados.

Em terceiro lugar, observamos que a transparéncia no uso e gestao dos
dados capturados pelas cameras também varia. A pesquisa empirica destacou
que diferentes PMs lidam com o tema — e respondem aos pedidos de acesso a
informagao — de formas distintas.

No Rio de Janeiro, decretos e resolugoes foram implementados para garantir
a transparéncia nas agoes de seguranca plblica e no acesso aos dados gerados.
Em Sao Paulo, Para e Minas Gerais, apesar de as diretrizes e procedimentos ope-
racionais terem sido desenvolvidos, eles nao foram disponibilizados publicamente,
citando a natureza estratégica dos dados para o planejamento operacional. No
entanto, Rondonia e Santa Catarina nao consideraram sigilosos os procedimentos
operacionais, publicizando suas diretrizes.

Em quarto lugar, identificamos que os estados estao investindo em tecnologias
avangadas para garantir a eficiéncia e a eficacia do uso das cameras corporais. Isso
inclui solugoes integradas que envolvem captacao, armazenamento, transmissao e
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gestao de evidéncias digitais, além de funcionalidades como acionamento remoto,
live streaming, e posicionamento por GPS. Santa Catarina, por exemplo, adquiriu
sistemas que permitem o descarregamento automatico de dados e o gerenciamento
eficiente dessas informagoes. No entanto, este impulso por eficiéncia & desacompa-
nhado de mecanismos preventivos como avaliagoes de impacto a protecao de dados
pessoais e outros instrumentos preventivos ja previstos na LGPD.

O Rio de Janeiro demonstrou ser o estado com maior nivel de transparén-
cia, definindo procedimentos e pessoas legitimadas para acesso as imagens das
cameras em resolucao propria. Santa Catarina também prevé a divulgacao das
imagens, mas realizado de forma genérica, atribuindo a decisao aos comandantes
de Organizagoes Policiais Militares e para um grupo mais limitado de pessoas,
como policiais militares e 6rgaos do sistema de justica (Ato n2 822, PMSC/2023).
No RJ, por outro lado, cidadaos podem ter acesso as imagens, inclusive com um
prazo para recebimento dos arquivos (art. 62, Resolugao SEPM n2 2421/2022).

Apenas o RJ cita a LAl e LGPD como fundamentos para a normatizacao de
acesso as imagens. Ainda assim, nenhum dos estados conta com descrigoes es-
pecificas sobre coleta, armazenamento e recuperagao das imagens, de modo que
a pesquisa se baseou nos termos de referéncia, editais e normas de forma dis-
persa para compilar as informacoes aqui descritas. Apenas o descarte é elencado
de forma mais explicita, variando de 60 dias (ocorréncias sem interesse policial ou
de rotina) a 1 ano (registros de ocorréncias) nos estados do RJ, RO, PA e SP. No
Rio Grande do Norte, o prazo é de 3 anos. Minas Gerais nao define uma temporali-
dade especifica, variando de acordo com a disponibilidade de armazenamento. Em
SC, nao foi localizado qualquer documento descrevendo o tempo para descarte.

Por fim, destaca-se que as politicas de cameras corporais sao realizadas nao
apenas pelas PMs, mas com empresas privadas sob sua tutela. Por serem atividades
para fins exclusivos de seguranca plblica, e o artigo 42, §22 da LGPD exige notificagao
a Autoridade Nacional de Protecao de Dados (ANPD) a respeito desse tratamento.
Nos pedidos de LAl realizados verificou-se que nenhuma das PMs do recorte realizou
essa notificagdo, com prejuizo aos principios da transparéncia, prevengao, responsa-
bilizagao e prestagao de contas. Ao contrario do Projeto Estadio Seguro, a ser explo-
rado mais a frente, a inexisténcia de tal comunicacao impediu que fosse realizada
uma analise pormenorizada sobre os efeitos do tratamento de dados por cameras
corporais, trazendo prejuizo aos principios da transparéncia e prestacao de contas.

4 Finalidades e usos primarios no tratamento de dados
pessoais de cameras corporais

Neste topico apresentamos os destaques da legislagcao de protecao de da-
dos pessoais aplicaveis a seguranga publica, bem como a forma de definicao da
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finalidade para o tratamento de dados através da sistematizacao de informagoes
presentes em documentos oficiais de contratacao e normas de utilizacao das
cameras corporais.

A Lei n? 13.709/2018 - Lei Geral de Protegao de Dados (LGPD) —, em vigor
desde 2020, regulamentou o tratamento de dados pessoais, por meios fisicos
e digitais, por pessoas naturais e juridicas de direito pablico e privado. A fim de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desen-
volvimento da personalidade da pessoa natural, foram estabelecidas regras que
devem ser respeitadas por todos os entes da federagao.

O eventual conflito a respeito da aplicabilidade ou nao da LGPD em relacao
ao tratamento de dados na seguranga publica reside na leitura do art. 42, inciso
lll, que aponta regime de excegao para atividades previstas na lei:

Art. 42 Esta Lei nao se aplica ao tratamento de dados pessoais:
[...]

Il - realizado para fins exclusivos de:

a) seguranga puablica;

b) defesa nacional;

C) seguranca do Estado; ou

d) atividades de investigacao e repressao de infragcoes penais; [...].

Ha, no entanto, parametros importantes a serem considerados nessa exce-
¢ao. O paragrafo primeiro do referido artigo estabelece que o tratamento de dados
pessoais previsto no inciso Il sera regido por legislacao especifica.

Tal legislagao devera prever medidas proporcionais e estritamente necessa
rias ao atendimento do interesse pUblico. Destaca-se que, na auséncia da legis-
lacao especifica, a propria LGPD determina que deverao ser observados o devido
processo legal, os principios gerais de protecao e os direitos do titular, parametro
essencial para o tratamento de dados pessoais em curso.

Além disso, no contexto da seguranca plblica, a lei veda o tratamento de
dados pessoais por pessoas de direito privado, com excecao dos procedimentos
sob tutela de pessoa juridica de direito plblico, com informe especifico a Autori-
dade Nacional de Protecao de Dados (ANPD). Essa comunicacao fez com que a
autoridade enfrentasse o tema na Nota Técnica n¢ 175/2023/CGF/ANPD, que ver-
sava sobre o compartilhamento de dados entre Ministério da Justica e Seguranca
Pdblica (MJSP) e organizagoes esportivas no ambito do Projeto Estadio Seguro. O
acordo assinado entre MJSP, Ministério do Esporte e Confederagao Brasileira de
Futebol (CBF) previa o tratamento de dados pessoais para fins de investigacao e
repressoes penais.
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O documento demonstra a competéncia da ANPD para o tema, indicando a
importancia de definicao das finalidades, direitos de titulares e devido processo
no tratamento de dados pessoais na seguranga plblica. Para a fundamentacao, o
Relatorio de Impacto a Protecao de Dados (RIPD), previsto na LGPD, foi documento
essencial para compreensao das atividades e medidas técnicas de seguranca
adotadas. A partir de comunicacao do MJSP, a autoridade foi capaz de promover
sugestoes técnicas a respeito do tema, protegendo direitos e garantias frente ao
uso de novas ferramentas digitais na segurancga publica.

A necessidade de adequacgao aos principios da LGPD no tratamento de dados
na seguranga pUblica é reforgada em 2022, com a inclusao da protecao de dados
pessoais no rol de direitos fundamentais (art. 52, LXXIX CF), nao havendo dividas
quanto a responsabilidade do Estado sob sua tutela.

Além disso, por definicdo constitucional, a seguranca pablica € um dever do
Estado (art. 144, Constituicao Federal), efetivada por 6rgaos da administracao pd-
blica direta, submetidos ao principio da legalidade (art. 37, Constituicao Federal)
no exercicio de suas fungoes e na realizagao de contratagoes.

E sob esta ética que a pesquisa se orienta. Em uma perspectiva abrangente
da definicao de dados pessoais, as cameras corporais realizam o tratamento de
diferentes categorias, que podem ser sistematizados em: i. Dados de identificacao
dos agentes: identificagao nominal do policial, vinculagao entre agente e equipa-
mento, dados de localizagao durante o servico, registros audiovisuais em atividade;
ii. Dados dos cidaddos: imagens e audio de pessoas abordadas, registros de tes-
temunhas e vitimas, dados de localizacao de ocorréncias, registros de interagdes
policiais; iii. Metadados técnicos: timestamps das gravagoes, coordenadas GPS,
identificadores Unicos, logs de acesso e modificagado.

Na falta de lei especifica, os principios gerais de protecao de dados, previstos
na LGPD sao norteadores para o tratamento de dados na seguranca publica. Sao,
ao todo, dez principios estabelecidos no art. 62 da Lei Geral de Prote¢ao de Dados:
finalidade, adequacao, necessidade, livre acesso, qualidade dos dados, transpa-
réncia, seguranga, prevengao, nao discriminagao e responsabilizagao e prestagao
de contas.

Ainda que seja necessaria a observancia de todos os principios, a pesquisa
concentra seus esforgos analiticos sobre as finalidades do tratamento de dados
em cameras corporais, avaliando se os instrumentos contratuais e regulatorios
garantem “propdsitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas fina-
lidades” (art. 62, I, LGPD). A escolha se deu para garantia de estudo aprofundado
sobre o0 tema, especialmente diante do objeto proposto.
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Conforme estabelecido em lei, o titular de dados deve ser informado sobre o
que é feito com as suas informacoes pessoais. Geralmente, o cumprimento dessa
exigéncia é realizado através de politicas de privacidade que, apesar de nao se-
rem obrigacoes legais expressas, sao o meio de apresentacao de forma acessivel
das finalidades do tratamento por todo o ciclo, desde a coleta até o descarte dos
dados pessoais, bem como demais informagoes relevantes para o exercicio dos
direitos dos titulares.

Além disso, o processo de construcao de normas aplicaveis ao uso e ope-
racionalizacao das cameras corporais em curso pelo do Ministério da Justica e
Seguranca Plblica através do Projeto Nacional de Cameras Corporais possui ade-
sdo voluntaria e nao versa sobre 0s mecanismos de protecao de dados de forma
pormenorizada, abordando as questoes concernentes a obrigatoriedade da publi-
cidade da finalidade do tratamento de dados pessoais pelas policias através dos
equipamentos.

Nao foram localizadas politicas de privacidade em cameras corporais das
PMs e seus sistemas, de modo que o esforgo de sistematizacao aqui apresentado
se da pela compilagao dos diferentes documentos descritos anteriormente.

Pelos motivos expostos, diante da auséncia total ou parcial das politicas
de privacidade emitidas pelas policias militares, verificada através de pedidos
de acesso a informacdo, iniciamos nesta secdo a avaliagdo das finalidades do
tratamento de dados pessoais correlacionando-as as justificativas presentes nos
instrumentos de contratagao dos equipamentos.

Os editais sdao documentos publicos, emitidos pela administracao plblica
direta e tém em sua composicao definida por lei, o termo de referéncia, que deve
conter dentre os elementos descritivos a definicao do objeto e a fundamentacao
da contratacao (art. 62, XXIll, a, b, Lei n214.133/2021 e Lei n? 8.666,/93). Assim,
esta pesquisa delimitou como finalidade as informagdes presentes nos documen-
tos oficiais.

Os editais de contratacao das cameras corporais dos estados analisados
se iniciaram no ano de 2019 e foram até o ano de 2023, geralmente sob coorde-
nacao das secretarias de segurancga publica. E importante destacar que o 6rgao
responsavel pela contratacdo nao necessariamente € o que vai definir a norma de
utilizagao.

As justificativas para aquisicao dos equipamentos em geral se localizam nos
termos de referéncia e fazem mencgao a experiéncia internacional e de outros es-
tados como Sao Paulo, a ferramenta de combate a criminalidade.

Destaca-se que nem todos 0s documentos de contratagao das tecnologias
continham a finalidade de forma explicita, como no exemplo do estado de
Rondodnia, que sumariza seus objetivos. Para fins desta comparagao, considerando
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gue nao ha mengao explicita ao tratamento de dados pessoais, entende-se como
finalidade do tratamento a justificativa, e em alguns casos, o objetivo, fornecidos
para a aquisicao da ferramenta, e consequentemente para o uso de dados.

4.1 Finalidades e usos primarios de dados pessoais

A Lei Geral de Protecao de Dados define tratamento como qualquer opera-
cao realizada com dados pessoais como a coleta, armazenamento, transmissao,
classificagao, entre outros.® O funcionamento das cameras corporais utilizadas na
segurancga publica implica na realizacao de tratamento de dados pessoais porque
essas informagoes podem identificar uma pessoa natural, ou torna-la identificavel.

A pesquisa define como uso primario o conjunto de dados pessoais tratados
para atender as finalidades definidas pelos instrumentos de contratagcao e norma-
tivas de utilizagao.

Por causa da auséncia de politicas de privacidade, em que destacamos nova-
mente a nao obrigatoriedade de elaboracao, identificamos as finalidades de trata-
mento dos dados pessoais pelas cameras corporais através das justificativas para
contratagao dos equipamentos, geralmente expressos nos termos de referéncia.
Quando presentes, as justificativas costumam ser abrangentes, em alguns casos
explicitas, mas em geral, dizem respeito a:

e Producgao de provas e evidéncias;

e Protecao da sociedade e do agente policial;

e Garantir a confiabilidade da atuacao da policia e aumentar a transparéncia

na fiscalizagcao da atividade policial;

e Otimizar atividades preventivas de policiamento e apoio a definicao de

estratégias de inteligéncia.

Assim, é possivel destacar algumas formas de tratamento de dados pessoais
que sao usos primarios e de acordo com as finalidades destacadas, como utiliza-
¢ao das imagens na composicao do conjunto probatorio em procedimento judicial
e o registro de sua utilizagcao em registros de ocorréncia. Eles podem estar vincu-
lados tanto a produgdo de provas quanto para protecao da sociedade e agentes
policiais, especialmente se considerarmos a numeracao que vincula o policial ao
equipamento. O uso das imagens para treinamentos pode ser vinculada a con-
fiabilidade de atuacao da policia, assim como a divulgagao e compartilhamento

5 “Art. 52 Para os fins desta Lei, considera-se: [...] X — tratamento: toda operagao realizada com dados pes-
soais, como as que se referem a coleta, producao, recepg¢ao, classificagao, utilizagao, acesso, reprodugao,
transmissao, distribuicao, processamento, arquivamento, armazenamento, eliminacao, avaliagao ou controle
da informagao, modificagdo, comunicagao, transferéncia, difusdo ou extracao; [...].”
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dos arquivos pode auxiliar para aumento da transparéncia na fiscalizagao das
atividades.

Uma critica a ser considerada é que, apesar de estarem descritas nos edi-
tais, termos de referéncia e demais documentos consultados, todas as finalidades
previstas sdo muito amplas, uma pratica que nao é recomendada na protecao de
dados pessoais. Quanto mais especificas as finalidades, maior € o controle sobre
o tratamento dos dados. Um exemplo a ser considerado é o uso dessas informa-
¢oes para policiamento preditivo: se considerado como otimizagao de atividades de
policiamento preventivo e estratégias de inteligéncia, ha o risco de que a interpre-
tacdo de agentes estatais e tomadores de decisao possam contribuir para praticas
discriminatérias e sem debate pablico. Trata-se de ponto de atencao relevante para
o controle de politicas de seguranga publica que utilizem esses equipamentos.

4.2 Usos secundarios e tratamento de dados na seguranca
publica: potenciais e riscos

Os dados secundarios, por sua vez, sdo considerados como o conjunto de
dados pessoais tratados que nao correspondem as finalidades previamente es-
tabelecidas pelo agente de tratamento de dados, nesta pesquisa as policias mili-
tares. Diante de justificativas, e, por conseguinte, finalidades pouco delimitadas,
indicar exemplos desse cenario € uma tarefa tdo complexa quanto definir os usos
primarios.

Apesar de serem coletados para determinada finalidade, o mesmo conjunto
de dados podem ser utilizados de formas diferentes. No contexto do tratamento
de dados pelo poder pUblico isso traz riscos devido a assimetria de poder — se-
gundo Wimmer (2021), essa relagao assimétrica enseja ainda mais processos de
transparéncia e participagao social, com salvaguardas materiais e processuais
para mitigar riscos relacionados ao novo tratamento. Se pensarmos no carater es-
tratégico da seguranca puablica, ha ainda mais riscos nesse tratamento de dados.

Um exemplo hipotético seria a transmissao das informagoes das cameras
corporais para uma plataforma paga da policia para pessoas que querem pagar
para acompanhar dados, em tempo real, das cameras corporais ou mesmo assistir
o conteldo das gravagoes para fins de entretenimento. Suponha-se que a policia
crie uma conta em uma plataforma de streaming de videos na qual cidadaos
interessados em acessar os dados de cameras corporais para entretenimento
podem pagar para visualizar seu conteido. Isso seria uma utilizagdo secundaria
claramente deslocada do seu contexto legitimo inicial, em notavel violagdo aos
direitos de protecao de dados pessoais.
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Outra possibilidade é o uso do GPS para perseguicao de agentes especificos,
monitorando suas rotas com potencial violacao a sua privacidade. Além disso,
eventual incidente de seguranca desses dados poderia expor a estratégia de inte-
ligéncia das policias militares, sendo um componente relevante a ser considerado
nas politicas de seguranga da informagao.

Por outro lado, um uso secundario com potencial benéfico é o uso das infor-
macoes de GPS para localizar equipamentos que porventura tenham sido perdidos
durante o uso. Ao utilizar o referencial geogréafico, € possivel reaver cameras com
certa facilidade, desonerando os cofres plblicos na eventual aquisicado de novos
equipamentos. Outro potencial é cruzar os dados de operagoes com outros indices
de segurancga, de modo a tomar decisoes estratégicas baseadas em informagoes
empiricas e relevantes para uma politica de segurancga puablica eficiente.

Diante de tais complexidades, esta pesquisa se limitou a realizar o mapea-
mento dos dados pessoais tratados pelas cameras corporais a partir das especi-
ficagoes técnicas e requisitos dos equipamentos presentes nos instrumentos de
contratacao.

Os dados pessoais tratados pelas cameras corporais, identificados através
dos documentos de contratacao, variam em maior grau de detalhamento de acordo
com o estado. Assim, é importante estabelecer critérios de padronizagao nas
medidas de transparéncia adotadas por 6rgaos de segurancga pUblica quando da
implementagao da referida tecnologia.

O conceito de tratamento de dados pessoais € trazido pela LGPD em seu
artigo 59, inciso X, compreendendo uma série de operagoes,® sendo possivel iden-
tificar um ciclo comum a todas as instituicdes e sistemas do recorte. O conceito de
ciclo de vida dos dados refere-se as diferentes etapas pelas quais um documento
ou informacgao passa desde a coleta até seu descarte seguro.

Uma das formas de compreender o fluxo de dados pessoais identificados
é utilizando as fases propostas por Ricardo César Gongalves Sant’Ana (2016):
coleta, armazenamento, recuperacao e descarte. Segundo o autor, em todas as
fases ha fatores que devem ser levados em consideracao para sua efetiva imple-
mentagao, especialmente privacidade, integragao, qualidade, direitos autorais,
disseminacgao e preservacao (Sant’Ana, 2016). No contexto das cameras corpo-
rais e pelos dados coletados durante a pesquisa, acreditamos que a fase do
descarte € a que se encontra mais avancada no recorte estudado, com a maioria
dos estados prevendo um momento definido para a eliminagao dos dados. Apesar

6 Artigo 52, X — tratamento: toda operacao realizada com dados pessoais, como as que se referem a coleta,
produgao, recepcao, classificagao, utilizagado, acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminagao, avaliagao ou controle da informagao, modificagao, comunicacao,
transferéncia, difusdo ou extracao (Lei Geral de Protecao de Dados).
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da definicao das finalidades abertas, também €& possivel afirmar que a fase de
coleta esta relativamente implementada. O armazenamento é definido a partir
das limitagoes técnicas e orgamentarias dos 6rgaos, mas ha pouca transparéncia
sobre as empresas envolvidas no tratamento de dados, especialmente pela falta
de notificagdo a ANPD, nos termos do art. 42, §22 da LGPD. Por fim, acreditamos
gue a recuperacgao é um dos principais pontos de atencado: exceto estados como
Rio de Janeiro e Santa Catarina, had pouca normatizagcao sobre quem pode acessar
as imagens e qual o procedimento necessario para isso. Sem tais definigoes, a
transparéncia sai prejudicada, impedindo que as politicas de cameras corporais
tenham um controle de sua efetividade.

E importante destacar que a pesquisa nao se ateve a analise das operagoes
de tratamento, o que exige um trabalho mais amplo e minucioso. Nosso esforco
se concentrou na identificagao dos dados pessoais citados pelos documentos de
contratagao através dos requisitos sociotécnicos, para compara-los a finalidade de
sua coleta. A abordagem busca compreender o uso dos dispositivos informaticos
a partir de suas capacidades operacionais, assim como 0s contextos sociais nos
quais estao inseridos. Trata-se de uma agenda de pesquisa relevante a ser explo-
rada de forma mais ampla. A contribuicao do presente trabalho é abrir as perspecti-
vas a partir dos conceitos de usos primarios e secundarios no tratamento de dados
pessoais, cabendo maior aprofundamento a partir de novos elementos agregados.

5 Consideracoes finais

A utilizagao de tecnologias digitais na seguranca piblica inaugura novos de-
safios inclusive quanto a definicao da extensao da propria atividade, de forma que
nao ha como negar que ainda que existam reservas a aplicabilidade da LGPD, a
criacao de mecanismos de promocao da protecao de dados é capaz de auxiliar na
efetividade de outros direitos e garantias fundamentais, como o devido processo,
o direito a intimidade e a nao discriminagao.

Medidas de governancga para garantia da integridade e seguranga dos dados
sao importantes para a preservacao da cadeia de custodia da prova judicial, por
exemplo. A instrumentalizagao de procedimentos para garantia dos direitos dos
titulares de dados, como a confirmagao do tratamento e a correcao de informagoes
inexatas, pode impactar diretamente o direito a liberdade de cidaddos e agentes
policiais, ou mesmo ensejar acao judicial, como habeas corpus, concedido sempre
gue alguém sofrer ou se achar ameacgado de sofrer violéncia ou coacao em sua
liberdade de locomogao, por ilegalidade ou abuso de poder.

A partir da coleta de dados acima sistematizada, o artigo abordou quais
foram as finalidades expostas nos editais de contratacao e a identificacao dos
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usos primarios no tratamento de dados pessoais nas cameras corporais dentro
do recorte estabelecido. Identificadas a partir dos editais de contratacao e termos
de referéncia, a pesquisa identificou que, apesar de legitimas e adequadas ao
tratamento de dados proposto pelas cameras corporais, as finalidades sao muito
amplas. A auséncia de medidas de prevencao e salvaguardas especificas para
a governanca de dados pessoais em politicas de cameras corporais levam a um
cenario de incertezas sobre a efetividade dos principios e fundamentos da LGPD,
especialmente o acesso as imagens por titulares de dados e sistema de justica.
Nunes et al. (2022) trazem questionamentos similares, demonstrando que a in-
tersecao entre governanca de dados e segurancga plblica € uma agenda que deve
avancar no pais.

Além disso, € necessario considerar 0s potenciais usos secundarios no tra-
tamento de dados em cameras corporais, indicando os riscos a direitos funda-
mentais, especialmente o direito a protecao de dados (art. 52, LXXIX, Constituicdo
Federal). Para que o0 uso das cameras corporais nao incorra na violagao dos pa-
rametros de tratamento de dados pessoais aplicaveis a segurancga pablica, em
especial a garantia do devido processo legal e finalidade para tratamento de da-
dos pessoais, de acordo com interesse publico e direitos dos titulares, aponta-se
como desdobramentos possiveis indicar caminhos para que a gestao de dados
dentro das politicas de cameras corporais relacionados a segurancga piblica seja
de acordo com a legislagao vigente.

A pesquisa permite avangar um conjunto de novas perguntas que podem ser
perseguidas e elucidadas pela comunidade académica no Brasil. Tais perguntas,
que podem ser vistas como desdobramentos de nossas investigagoes, sao: 0s
dados coletados pelas cameras corporais estao sendo utilizados para finalidades
secundarias nao previstas nos editais e nos procedimentos operacionais padrao,
como analise de comportamento, vigilancia nao autorizada ou outras aplicagoes
de big data? Quais controles estao em vigor para prevenir o uso secundario nao
autorizado dos dados capturados pelas cameras corporais? As respostas aos pe-
didos de acesso a informagao demonstram transparéncia adequada na gestao e
uso dos dados capturados pelas cameras corporais? Como as instituicoes estao
monitorando e auditando o uso dos dados das cameras corporais para garantir
que estejam alinhados com as finalidades originais especificadas? Sem medidas
de dados robustas, o0 uso dos registros audiovisuais podem reforcar narrativas po-
liciais, sem a devida contextualizacao das imagens, com suas tensoes e disputas
sociais em torno dos fatos (Vituri, 2018).

Entendemos que essas questoes nao sao puramente técnicas, mas repre-
sentam um ponto nodal de tensdo democratica no Brasil, considerando que o uso
de cameras corporais é desejavel do ponto de vista de politicas publicas, porém
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apresenta um conjunto de novos riscos em razao do seu crescimento exponencial
e formas de utilizagao dessas informagoes, que vao além dos seus contextos ori-
ginais e 0s pactos sociais que sustentam essas utilizagoes do ponto de vista de
uma comunidade politica. Nesse sentido, o debate sobre a finalidade no uso de
dados pessoais pelas cameras corporais nao € um debate puramente técnico so-
bre Lei Geral de Protegao de Dados Pessoais, mas sim um assunto interdisciplinar
e profundamente civico e politico em uma democracia.

Body worn cameras and personal data: compliance of purpose principle by military police contracts
in Brazil

Abstract: This article analyzes the implementation of body-worn cameras in Brazil through the lens
of personal data protection. While public security is exempt from the direct applicability of Brazil’s
General Data Protection Law (LGPD), data processing in this domain must still adhere to the principles
and foundational values established by the legislation, particularly in light of data protection being a
constitutional right (art. 5, LXXIX). The study focuses on the Military Police in seven Brazilian states,
empirically investigating whether the purposes of data processing align with public policy guidelines,
terms of reference, and relevant documentation. Employing an expansionist interpretation of personal
data (Bioni, 2021), the analysis explores the interplay between data protection and key considerations
such as transparency and surveillance (Vituri, 2018), informational asymmetry (Wimmer, 2021), and data
governance in the context of public security (Nunes et al., 2022). By doing so, this research contributes
to the ongoing discourse on the intersection of emerging technologies, public security practices, and
the safeguarding of fundamental rights.

Keywords: Public security. Surveillance. Data protection. Body worn cameras. Military Police.
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