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Resumo: O presente estudo busca refletir sobre a relagao entre a exclusao digital, os direitos fundamentais
— em especial o direito a protegdo de dados pessoais — e a inteligéncia artificial (IA), com énfase nas
implicacoes dessa realidade na regido amazonica. Nos territorios amazonicos, as desigualdades no
acesso as tecnologias da informacéo e comunicagao aprofundam vulnerabilidades historicas de povos
indigenas, ribeirinhos, quilombolas e demais comunidades tradicionais. A problematica que orienta
esta pesquisa emerge justamente desta tensao: como garantir a efetividade do direito fundamental a
protecao de dados pessoais e a autodeterminacao informativa em contextos amazonicos marcados
pela exclusao digjtal e pela assimetria tecnologica? Reconhece-se, nesse contexto, a existéncia de uma
inteligéncia ancestral, expressa na oralidade, nos rituais, nos sistemas proprios de governanga e nas
préticas culturais, frequentemente marginalizada por epistemologias coloniais. Adota-se uma abordagem
qualitativa, de carater descritivo e exploratorio, com método hipotético-dedutivo, a partir de revisao
bibliografica e andlise documental. A pesquisa demonstra que a auséncia de conectividade, somada a
intensificagao do uso de tecnologias de vigilancia — como reconhecimento facial, georreferenciamento
e bancos de dados multibiométricos —, frequentemente operadas por big techs, tem levado a coleta
de dados pessoais sem a devida fundamentacgao legal. Verifica-se a aplicacao limitada da Lei Geral de
Protecao de Dados Pessoais (LGPD) nos territorios amazonicos e suas implicagdes para a salvaguarda
do conhecimento ancestral. Conclui-se pela necessidade de politicas plblicas que integrem a protecao
de dados com a protegao cultural e territorial.
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Introducao

Em meio as correntes que atravessam a Amazonia — rios caudalosos, igarapés
sinuosos e marés que conectam povos e culturas —, emergem novas matizes
politicas e sociais que se entrelagam as redes digitais. Contudo, ao contrario das
aguas que, embora desiguais, alcangam todas as margens, o0 acesso a tecnologia
da informagao e da comunicagdo e a inclusao digital permanece profundamente
desigual, acentuando vulnerabilidades historicamente existentes nos territorios
amazonicos. Assim, os vastos territorios da Amazonia brasileira, habitados por
uma multiplicidade de identidades — caboclos, ribeirinhos, quilombolas, povos
indigenas, pescadores —, entrelagcam-se com o estudo da tematica da protegao
de dados.

O presente estudo busca refletir sobre a relagao entre a exclusao digital, os
direitos fundamentais — em especial o direito a protecao de dados pessoais — e
a inteligéncia artificial (IA), com énfase nos impactos dessa realidade na regiao
amazonica. A partir da promulgacao da Lei Geral de Protecao de Dados Pessoais —
LGPD (Lei n? 13.709/2018) e da Emenda Constitucional n¢ 115/2022, que incluiu
a protecao de dados pessoais entre o rol explicito de direitos e garantias funda-
mentais, a privacidade, a intimidade e o direito a informacao e a autodeterminacao
ganharam reforgos em sua concepgao voltada ao digital. Todavia, a efetividade de
tais marcos regulatorios encontra-se em xeque quando confrontada com realidades
em que 0 acesso a internet é precario, a educacgao digital é inexistente, os dispo-
sitivos tecnoldgicos sdo escassos ou inexistentes e o0s sujeitos passam a ser ndo
titulares, mas objetos da tecnologia, como a IA.

A problemética que orienta esta pesquisa emerge justamente dessa tensao:
como garantir a efetividade do direito fundamental a protecao de dados pessoais
e a autodeterminacao informativa em contextos amazonicos, marcados pela
exclusao digital e pela assimetria tecnologica? De que modo a auséncia de conec-
tividade, paradoxalmente, pode ampliar a vulnerabilidade de povos e comunidades
tradicionais diante da coleta e manipulagao de seus dados, inclusive sensiveis,
por sistemas de inteligéncia artificial que nao dialogam com suas formas proprias
de existéncia, conhecimento e autonomia?
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Nessa perspectiva, a coleta indiscriminada de dados pessoais — muitas vezes
realizada sem consentimento livre e informado ou sem uma base legal adequada
— torna-se ainda mais danosa em contextos de vulnerabilidade. Como observa
Doneda (2019), “o tratamento de dados pessoais ndo é uma questao meramente
técnica, mas envolve diretamente a protecdao da personalidade e da dignidade
humana”. Assim, a auséncia de limites claros e de salvaguardas adequadas
para o uso dessas informagdes pode aprofundar desigualdades e expor grupos
vulneraveis a riscos significativos.

O uso crescente de tecnologias, como drones, aplicativos de georreferen-
ciamento, reconhecimento facial por IA, bancos de dados multibiométricos e
dispositivos de vigilancia em massa, frequentemente voltados a comunidades ori-
ginarias, levanta sérios questionamentos quanto a proporcionalidade, a legalidade
e a finalidade dessas praticas, sobretudo em regides como a Amazonia Legal,
onde vivem povos indigenas, ribeirinhos, quilombolas e extrativistas.

0 estudo parte, portanto, da dialética entre inclusao e exclusao digital, ques-
tionando até que ponto a auséncia de conectividade pode, paradoxalmente, expor
ainda mais determinados grupos de povos originarios a captura e manipulagao de
seus dados, inclusive os sensiveis, tornando-os matéria-prima de sistemas inteli-
gentes para finalidades que nao vao de encontro a preservagao de sua identidade,
autonomia e cultura.

A pesquisa realizada é descritiva e exploratoria, com método hipotético-dedu-
tivo, abordagem qualitativa com procedimento de pesquisa bibliografica, tendo por
base a perspectiva decolonial, buscando refletir sobre como a inteligéncia artificial
pode dialogar eticamente com a inteligéncia ancestral, sem apaga-la ou instrumen-
taliza-la. Trata-se de uma proposta’ inspirada em autores(as) que discutem uma
perspectiva decolonial e intercultural, priorizando a escuta e o didlogo com episte-
mologias outras que emergem dos territorios amazonicos. Esse movimento busca
deslocar o locus de enunciagao da analise para fora do centro epistémico moder-
no-colonial para um pensamento ético.?

A anélise com o enfoque decolonial, inovadora no campo juridico e de fun-
damental importancia, reconhece que as tecnologias emergentes nao podem
vir a reforgar ideologias que mantiveram por décadas uma visao integracionista
e de assimilacao cultural de espacos brancos e/ou, pelo menos, espagos nao

1 Estudos propostos por Mignolo (2015) e Walsh (2013). MIGNOLO, Walter D. La opcién descolonial:
reflexiones sobre el colonialismo, el conocimiento y la ética. Buenos Aires: Ediciones del Signo, 2015;
WALSH, Catherine. Colonialidade do poder, conhecimento e existéncias: para uma educacao decolonial.
Sao Paulo: Auténtica, 2013.

2 MIGNOLO, Walter D. La opcion descolonial- reflexiones sobre el colonialismo, el conocimiento y la ética.
Buenos Aires: Ediciones del Signo, 2015. p. 132.
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indigenas, negligenciando os saberes indigenas e tradicionais como fontes legi-
timas de conhecimento. Nesse sentido, a decolonizagao do pensamento exige o
reconhecimento de outros modos de “re-existéncias” e de producao de saber, 0
que implica construir um espaco de interlocucao horizontal com os povos origina-
rios e comunidades tradicionais.®

O trabalho analisa criticamente a contradicao entre a promessa de inclusao
das tecnologias digitais e a realidade de exclusao enfrentada por povos tradi-
cionais, especialmente indigenas da Amazonia, e sua objetificacao no contexto
digital. O trabalho divide-se em trés partes, da seguinte forma: a) uma primeira
parte endereca os impactos da inteligéncia artificial e da vigilancia digital sobre os
povos indigenas da Amazonia, evidenciando riscos a privacidade, autodetermina-
¢ao e identidade cultural; b) a segunda parte aborda o embate entre tecnologias
extrativistas de dados e os saberes ancestrais dos povos indigenas na Amazonia,
ressaltando o dilema ético e juridico sobre o controle da informacgdo; c) a terceira
vem delineada pelos paradoxos das politicas de acesso a informagao na Amazo-
nia, analisando a inclusao digital como ferramenta emancipatoria que, ao mesmo
tempo, pode intensificar a vigilancia e a mercantilizagao de dados.

Sem a pretensao de esgotar o tema, o presente trabalho busca langar luz
sobre as marés invisiveis que perpassam a Amazonia: aquelas formadas por re-
des digitais e algoritmos que, quando nao regulados com base nos principios
constitucionais, podem aprofundar desigualdades historicas e ameagcar liberdades
fundamentais.

1 Pensar em ética na IA diante de dados de povos
indigenas da Amazonia: vigilancia digital e inteligéncia
ancestral

A intensificacao do uso de tecnologias digitais pelo poder plblico e pelo setor
privado tem ampliado as capacidades de vigilancia e controle social, sobretudo
nas regioes periféricas e em populagdes marginalizadas. Na Amazdnia, esse
processo adquire contornos ainda mais sensiveis quando direcionado a territorios
tradicionais e povos vulnerabilizados que, historicamente (e continuamente), ja
enfrentam processos de invisibilizagao, criminalizagao e violacao de direitos.
E preciso examinar a configuracao do denominado Estado de Vigilancia, o qual

3 WALSH, Catherine. Colonialidade do poder, conhecimento e existéncias: para uma educagao decolonial.
Sao Paulo: Auténtica, 2013. p. 19.
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representa uma forma de comprometimento estrutural da democracia, decorrente
da ingeréncia abusiva de entes estatais e de corporacoes privadas sobre os
direitos fundamentais a liberdade e a privacidade, atingindo indistintamente atores
pUblicos e privados.

A verdade € que o cenario de ampla intrusdo que se verifica, espe-
cialmente na internet ofusca cada vez mais a Democracia, o Estado
de Direito e os Direitos Humanos e Fundamentais, visto que cada vez
€ maior o acesso irrestrito dos governos e de seus diversos 6rgaos
(e, mesmo, de corporagdes privadas de diferenciado tipo) as nossas
informacoes pessoais, que acabam por ser absorvidas por grupos de
interesses e de poder que ainda nao conhecemos bem, e cujo objeti-
vo é o da construgao de um “campo de informagao com distintos fins.
Tudo isso esta em um simples clickl*

As novas formas de monitoramento, como 0 uso de sistemas de IA, inserem
essas populagdes em um circuito de desgovernancga algoritmica sem que haja
consentimento informado, tampouco garantias de autodeterminagao informativa.
Nesse contexto da vigilancia com armazenamento e fluxo de dados, o escopo de
privacidade e protecao de dados passa a ter uma dimensao coletiva, nao servindo
apenas a defesa de interesses individuais de personalidade, mas preocupando-se
em proteger o interesse de categorias inteiras, que, no decorrer de séculos, foram
marginalizadas.®

O uso indiscriminado de dados pessoais compromete garantias constitucio-
nais fundamentais, como a intimidade, a privacidade, a liberdade e até mesmo
a continuidade da propria identidade, sem interferéncias externas ilegitimas e
exploratorias: dos governos nacionais chegam continuas ameacgas a internet e a
sua liberdade. E chegado o tempo ndo de regras constritivas, mas do oposto, de
garantias constitucionais para os direitos da rede e na rede, de modo que se tem
falado de uma Carta de Direitos da Internet (/nternet Bill of Rights). Mas o refor¢o
institucional da liberdade nessa sua nova dimensao nao pode valer apenas contra
a intromissao dos Estados. Deve projetar-se também sobre os novos “senhores
da informagao”, que, por meio das gigantescas coletas de dados, governam as

4 MOLINARO, Carlos Alberto; SARLET, Ingo Wolfgang. Breves notas acerca das relagoes entre a sociedade
em rede, a internet e o assim chamado estado de vigilancia. /n: LEITE, George Salomao; LEMOS, Ronaldo
(Coord.). Marco civil da internet. comentarios a Lei n? 12.965 de 2014. Sao Paulo: Atlas, 2014. p. 39.

5 VILELA, Camila; ALBIANI, Christine; MOURA, Ricardo. Vazamento de dados, privacidade e vigilancia sob
a Otica da LGPD. O Estado de S. Paulo, 20 jul. 2021. Disponivel em: https://politica.estadao.com.br/
noticias/geral,vazamento-de-dados-privacidade-e-vigilancia-sob-a-otica-da-Igpd, 70003785850. Acesso em:
22 abr. 2025.

Direitos Fundamentais & Justica | Belo Horizonte, ano 19, n. 53, p. 317-342, jul./dez. 2025 321



RICARDO DAMASCENO MOURA ANTUNES, GUILHERME ANTONIO BALCZAREK MUCELIN

nossas vidas. Em face de tudo isso, a palavra “privacy” evoca nao apenas uma
necessidade de intimidade, mas sintetiza as liberdades que nos pertencem no
mundo novo onde vivemos.®

Nessa perspectiva, “a autodeterminagao informativa deve ser compreendida
como o direito do titular de dados pessoais de participar ativamente das decisoes
que envolvem o tratamento de seus dados, especialmente quando este tratamento
possui impacto relevante em sua vida privada, dignidade ou identidade”.” Tal
direito é reforcado em contextos de assimetria estrutural, como os que envolvem
populagdes vulneraveis ou minorias étnicas, exigindo, portanto, um modelo de
regulagao mais responsivo e inclusivo.

Assim, a protecao dos dados pessoais revela-se essencial para a salvaguarda
da dignidade e da autonomia do individuo na era digital, especialmente em
contextos nos quais ha riscos de apagamento de saberes, cosmovisoes,
identidades e formas de existéncia historicamente marginalizadas. A politica
de identidade, portanto, fala a linguagem dos que foram marginalizados pela
globalizacdo, mas muitos dos envolvidos nos estudos pds-coloniais enfatizam
que o recurso a identidade deveria ser considerado um processo continuo de se
redefinir e de inventar e reinventar a sua propria historia.®

As big techs tém ocupado um papel central na consolidagao de uma nova
forma de colonialismo, nao mais territorial, mas informacional e cognitivo: o
colonialismo de dados.® Nessa conjuntura contemporanea, os dados pessoais

6 RODOTA, Stefano. Por que é necesséaria uma Carta de Direitos da Internet?. Traducao: Bernardo Diniz Accioli
de Vasconcellos e Chiara Spadaccini de Teffé. Civilistica.com, Rio de Janeiro, a. 4, n. 2, jul./dez. 2015.
Disponivel em: http://civilistica.com/por-que-e-necessaria-uma-carta-de-direitos-da-internet/.

7 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcao e os limites do consentimento. 2. ed. Sao
Paulo: Revista dos Tribunais, 2021.

& BAUMAN, Zygmunt. Identidade. Rio de Janeiro: Zahar, 2005. p. 13.

9 0 colonialismo de dados representa uma nova etapa do processo de exploragdo humana, marcada pela
apropriagdo sistematica da vida e da experiéncia em forma de dados, com o objetivo de gerar lucro e
controle. Essa dindmica se concretiza por meio das relagdes de dados, isto €, das interagcoes mediadas
por plataformas e tecnologias digitais que transformam comportamentos, comunicacdes e até emogoes em
informag0es passiveis de captura, processamento e monetizagao. Dessa maneira, a vida humana passa a
ser integrada a um sistema econdmico que nao apenas a explora, mas também a observa e vigia em tempo
real. O efeito € uma perda crescente de autonomia e autodeterminagado, configurando uma ameaga direta
a liberdade — o mesmo valor que o discurso capitalista afirma proteger. Nas comunidades tradicionais da
Amazonia, esse fendbmeno assume contornos ainda mais graves. A coleta de dados ambientais, culturais
e genéticos — muitas vezes sem consentimento ou sem retorno social — reatualiza praticas coloniais sob a
aparéncia da inovagao tecnoldgica e da pesquisa cientifica. O conhecimento ancestral, os modos de vida
e o territorio tornam-se fontes de extragao informacional e bioecondmica, reproduzindo antigas relagdes
de dependéncia e invisibilizagdo. Assim, o colonialismo de dados aprofunda as desigualdades histéricas e
ameaca a soberania informacional dessas comunidades, transformando saberes milenares em insumos
para sistemas algoritmicos globais que operam a partir de centros de poder externos a floresta (COULDRY,
Nick; MEJIAS, Ulises A. The costs of connection: how data is colonizing human life and appropriating it for
capitalism. Stanford, California: Stanford University Press, 2019. p. xiii).
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tornam-se o principal recurso a ser explorado, substituindo os espelhos, micangas
e demais mercadorias simbdlicas outrora oferecidas em troca das riquezas
naturais nas primeiras fases do colonialismo.

Agora, 0 que se entrega as populagoes nativas (entendidas aqui como 0s su-
jeitos periféricos do capitalismo informacional, incluindo comunidades tradicionais
e povos indigenas) sao aplicativos sedutores, repletos de promessas de beneficios
e facilidades: comunicagao instantanea, acesso a informacao, visibilidade social,
status, pertencimento, autoestima, liberdade de expressao e até felicidade. Tudo
isso oferecido “gratuitamente”, sob a condicao de que o usuario permaneca co-
nectado e ativo na plataforma pelo maior tempo possivel. Para os colonizadores
do passado, assim como no presente, era inadmissivel e irracional nao explorar
as riguezas existentes no chamado novo mundo”.*°

Portanto, a contemporaneidade revela uma crescente assimetria entre quem
coleta os dados e quem €& objeto da coleta. Diante do cenario, “as redes cons-
tituem a nova morfologia social de nossas sociedades, e a difusao da logica de
redes modifica de maneira substancial a operacao e os resultados dos processos
produtivos e de experiéncia, poder e cultura”.** Essa dinamica tecnoldgica, embo-
ra promova conectividade e potencial eficiéncia administrativa, também altera as
condigoes de espacgos socioecoldgicos, aprofunda vulnerabilidades quando ins-
trumentalizada sem transparéncia, controle social ou respeito aos marcos legais,
prejudicando a preservagao cultural e a inteligéncia ancestral.

Entende-se por inteligéncia ancestral o conjunto de saberes, memorias,
afetos, praticas, linguagens, cosmologias, relagoes com o territorio e modos de
existéncia produzidos e transmitidos intergeracionalmente por povos originarios
e comunidades tradicionais. Trata-se de um sistema cognitivo nao dissociado da
natureza nem fragmentado entre corpo e espirito, individuo e coletivo, ciéncia e
mito. Essa inteligéncia manifesta-se na oralidade, nas festas, nos rituais, nas
narrativas, nas estratégias de cuidado, nos modos de governancga do tempo e do
espaco, constituindo uma forma complexa e legitima de conhecimento, ainda que
frequentemente invisibilizada por epistemologias coloniais.

Impoe-se a necessidade de observar e confrontar os diferentes sistemas
epistémicos e os fundamentos conceituais que orientam tanto as tecnologias
emergentes quanto 0s saberes ancestrais, reconhecendo, inclusive, a possibili-
dade de se desconstruir a propria nogao hegemonica de “inteligéncia artificial”.

10 GAMA, Jader Ribeiro; SILVA, Fabio Carlos da. Capitalismo de vigilancia e seus nexos com a dependéncia
tecnoldgica na Amazonia. Revista InterEspago, Grajai/MA, v. 6, p. 1-24, 2020. p. 3. DOI: http://dx.doi.
org/10.18764/2446-6549.e202036. ISSN 2446-6549. Disponivel em: https://www.periodicoseletronicos.
ufma.br/index.php/interespaco/article /view/13327.

11 CASTELLS, Manuel. A sociedade em rede. v. 1. Sao Paulo: Paz e Terra, 1999. p. 497.
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Tal abordagem exige a consideracao das distintas compreensoes culturais sobre
inteligéncia, cognicao e tecnologia, evitando a mera aplicagao de instrumentos téc-
nico-cientificos forjados em marcos epistemoldgicos ocidentais — ainda que estes
representem avancgos relevantes no processo de inclusao digital e social.

E fundamental reconhecer que os povos originarios e tradicionais da Amazo-
nia se organizam, milenarmente, com marcos outros, cujos parametros de sentido
e valoracao nao se subordinam as légicas universais impostas pela modernidade
ocidental. As tecnologias do mundo ocidental produzem e reforcam a desinfor-
macao com relagao aos povos da floresta, que, sejam processos de assimilagao
imposta ou nao, se propagam dentro dos territdrios, ao mesmo tempo em que
também produzem as categorias de andlise critica. Tensionar as desconstrugoes
possiveis, com base na inteligéncia ancestral, € um movimento que pode ampliar
seus horizontes e aparar ainda mais, critica e decolonialmente, as suas arestas.

A obra Ideias para adiar o fim do mundo nos ensina que, ”se as pessoas nao
tiverem vinculos profundos com sua memoria ancestral, com as referéncias que
dao sustentagao a uma identidade, vao ficar loucas neste mundo maluco que com-
partilhamos”.*? Tal afirmagao, para além de seu conteldo filoséfico, enseja uma
reflexao juridica sobre a centralidade da memoria, da identidade e da ancestrali-
dade como fundamentos dos direitos culturais e dos direitos dos povos indigenas
e tradicionais, direitos esses que devem ser considerados em qualquer processo
que envolva o uso de tecnologias digitais, inclusive a inteligéncia artificial, nos ter-
ritorios da Amazonia.

No contexto da protecao de dados e da regulagao de tecnologias, a inteligén-
cia ancestral impoe a necessidade de reconhecimento dos saberes como dados
sensiveis e coletivos, que ndo podem ser apropriados, traduzidos ou extraidos
sem o respeito a autodeterminagao dos povos que os detém. O uso de tecnologias
digitais — especialmente de inteligéncia artificial — deve considerar os impactos
sobre essa inteligéncia, sob pena de reduzi-la a insumos brutos para treinamento
de sistemas automatizados, perpetuando ciclos de apagamento e expropriacao
epistémica.

No Brasil, a Lei Geral de Protecao de Dados Pessoais (LGPD) define, em seu
art. 59, Il, como dados pessoais sensiveis aqueles que envolvem informagoes
sobre origem racial ou étnica, convicgoes religiosas, opinides politicas, filiagao
a sindicato ou a organizagoes de carater religioso, filosdfico ou politico, além de
dados referentes a salde, vida sexual, dados genéticos ou biométricos, quando
vinculados a uma pessoa natural. Trata-se de um rol taxativo, estabelecido pelo

12 KRENAK, Ailton. Ideias para adiar o fim do mundo. Sao Paulo: Companhia das Letras, 2017. p. 9.
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legislador, que impde um regime juridico mais rigoroso para o tratamento dessas
categorias de dados, dada sua maior capacidade de gerar discriminagao ou viola-
cao de direitos fundamentais.

Entretanto, &€ importante destacar que, embora o rol seja taxativo quanto
aos tipos de dados sensiveis, a forma como certos dados pessoais sao tratados
pode revelar, de maneira indireta, atributos sensiveis — como identidade de géne-
ro, religiao ou orientagao politica —, mesmo quando esses elementos nao estao
expressos de forma direta. Esse fendbmeno é denominado tratamento sensivel ou
tratamento revelador, e exige atencao redobrada quanto a finalidade, a base legal
e as salvaguardas adotadas, a fim de se evitarem violagoes a privacidade e a au-
todeterminacdo informativa (TEFFE, 2022).13

0 conceito de dado sensivel comporta ampliagao, a depender da natureza
e do uso das informagoes.** No contexto amazonico, por exemplo, esses dados
estao frequentemente vinculados a projetos de territorializacao, politicas pUblicas
de assisténcia social e acoes de controle do Estado, como o emprego de tecnolo-
gias de rastreamento por georreferenciamento por parte de grandes corporagoes
tecnologicas.

Pesquisas de Cordova (2021)'® constatam que, dentre as plataformas que
abrigam e possibilitam a coleta de dados de indigenas brasileiros, as mais impotr-
tantes sao as que se relacionam com dados de salde indigena, portanto dados
pessoais e de carater extremamente delicados.

Quando coletados e utilizados sem critérios éticos e legais, esses dados
— que deveriam servir a garantia e ao exercicio de direitos — acabam se transforman-
do em instrumentos de vigilancia e controle sobre populagdes ja vulnerabilizadas,
considerando ainda que a localizagao de tais sujeitos revela, per se, sua origem
étnica potencial.

A intensificagao do uso de tecnologias de rastreamento e monitoramento tem
gerado preocupagoes quanto a coleta de dados sensiveis, muitas vezes realizada
sem ampla consulta pablica, sem informagao clara sobre a finalidade da coleta e
sem mecanismos eficazes de auditoria. O resultado tem sido a ampliagao da vigi-
lancia, sem a correspondente ampliagao dos direitos. Além disso, os vazamentos
de dados se tornaram um risco recorrente. Casos de exposicao de informagoes

13 TEFFE, Chiara Spadaccini de. Dados pessoais sensiveis: qualificacdo, tratamento e boas praticas. Rio de
Janeiro: Editora Foco, 2022.

1 MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e consentimento na Lei Geral de Prote¢ao
de Dados Pessoais. Migalhas, Sao Paulo, 2020. Disponivel em: https://www.migalhas.com.br/coluna/
migalhas-de-vulnerabilidade /329261 /dados-pessoais-sensiveis-e-consentimento-na-lei-geral-de-protecao-
de-dados-pessoais.

15 CORDOVA, Yasodara. Privacidade digital como direito do cidaddo: o caso dos grupos indigenas do Brasil.
2021. Disponivel em: https://arxiv.org/abs/2103.16455. Acesso em: 29 out. 2025.
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pessoais em bancos de dados governamentais revelam a fragilidade das politicas
pUblicas de seguranca da informacao. Nesse contexto, a LGPD impacta na constru-
¢ao de uma inteligéncia artificial, sendo que o desenvolvedor deve observar essas
regras para a criagao, o que inclui desde o tipo de dado até a finalidade e os meios
de armazenamento e descarte.*®

E urgente reforcar a necessidade de compliance em protecao de dados em
todos os niveis da administragao plblica e de seus parceiros privados, sobretudo
quando os dados envolvem populagoes vulneraveis. Mais do que uma questdo
técnica, trata-se de uma questao ética, juridica e politica. A tarefa dos nossos
dias nao é fundamentar os direitos humanos, mas protegé-los,'” e essa protecao
passa, necessariamente, pelo reconhecimento do direito & privacidade e a
autodeterminacao informativa como pilar da dignidade humana na era digital.

Lado outro, a Constituicao Federal (art. 52, X) assegura como inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, o0 que exige do Esta-
do e de empresas privadas o respeito a dignidade da pessoa humana. O direito a
privacidade deve ser compreendido como “um feixe de direitos relacionados a es-
fera intima da pessoa humana, que nao pode ser invadida sem justo motivo”.*® No
entanto, na era das tecnologias da vigilancia, essa privacidade é frequentemente
desconsiderada sob a justificativa da eficiéncia, da seguranga, do poder e do in-
teresse plblico. Se a relagao de poder for entendida como “antagonismo”, poder
e liberdade se excluem mutuamente, ou seja, a liberdade desaparece onde quer
que o poder se exerga.*®

As desigualdades digitais acentuam esse cenario. Territérios amazonidas
com baixo ou nenhum acesso a internet nao apenas estao a margem da socieda-
de em rede como também sao integrados a ela de forma assimétrica, por meio de
processos de vigilancia que desconsideram sua cultura, seus modos de vida e seu
consentimento. E o paradoxo da exclusdo conectada: estdo fora da conectividade
plena, mas dentro dos circuitos hegemonicos de controle. Para Moura (2012, p.
587),%° “a inclusao intercultural/digital visa um aprendizado de que ainda carece-
mos: encontrar meios criativos, de forma pUblica e democratica, para um processo
diferenciado e sustentavel de inclusao digital”. A perspectiva do territorio, mais do

16 CHELIGA, Vinicios; TEIXEIRA, Tarcisio. Inteligéncia artificial: aspectos juridicos. Salvador: Juspodivm, 2019.
p. 86.

17 BOBBIO, Norberto. A era dos direitos. 2. reimp. Rio de Janeiro: Elsevier, 2004. p. 45.

18 SILVA, José Afonso da. Curso de Direito Constitucional Positivo. 25. ed. Sao Paulo: Malheiros, 2005. p.
204.

1° BERNARDES, C. R. O. Racismo de Estado: uma reflexao a partir da critica da razao governamental de Michel
Foucault. Curitiba: Jurua, 2013. p. 109.

20 MOURA, Ricardo Damasceno. Mdltiplos saberes da diversidade em rede: conexdes interculturais no debate
da inclusao digital. Inclusdo Social, Brasilia, v. 5, n. 2, 2012, p. 587.
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que extensao fisica, € um hibrido de técnica, tempo e norma, e &€ nesse espaco
banalizado pelo capital que o poder se exerce, inclusive pela via digital.

(...) auséncia de um estudo de dentro do espago, nao apenas externo
a essa realidade social e que permitisse uma interpretagao da for-
ma como as novas presencas técnicas vém agindo e transformando
o territorio. Isso implicaria ir além da pura informatica e obrigaria a
ver o conjunto de técnicas, presentes e passadas na conformagao
do territorio, através de um processo de desenvolvimento desigual e
combinado.?

0 uso de inteligéncia artificial com sistemas de vigilancia automatizados,
como cameras com reconhecimento facial, nao é neutro. Uma inteligéncia artificial
sera tao boa quanto for o material por meio do qual ela é treinada; dados ten-
denciosos farao com que ela chegue a resultados igualmente ruins.?? Ora, se 0s
bancos de dados utilizados estao repletos de vieses estruturais — raciais, socioe-
condmicos, regionais —, a IA apenas reproduz e intensifica desigualdades. Isso é
particularmente grave na Amazonia, onde populagoes negras, indigenas e pobres
estao historicamente sujeitas a criminalizacao e a invisibilidade institucional.

A questao central, portanto, é: como garantir os direitos dos titulares de
dados na Amazonia Legal? A atividade de tratamento de dados pessoais requer
“instrumentos que a harmonize com o0s parametros de protecao da pessoa hu-
mana presentes nos direitos fundamentais e funcionalizados por instrumentos
regulatdrios que possibilitem aos cidadaos um efetivo controle com relagao aos
seus dados pessoais”.?®> O problema é que esse controle exige acesso a infor-
macao, letramento digital e instancias democraticas de participacao, além de
interesse politico — elementos ainda escassos em muitos territorios amazonicos.

Aos pesquisadores Prestes, Preve e Bona (2024) e Cordova (2021), que
discutem — aqui e agora — a protecao de dados de povos indigenas, o desafio
é lutar para proteger essas populagoes, minimizar as desigualdades sociais e
contribuir para o fortalecimento das instituicoes indigenas, enfrentando uma grave

21 SANTOS, Milton. A natureza do espago: técnica e tempo, razdo e emocgao. 4. ed. Sdo Paulo: Editora da
Universidade de Sao Paulo, 2006. p. 21.

22 BOING, Daniel Henrique Arruda; ROSA, Alexandre Morais da. Ensinando um robd a julgar. pragmatica,
discricionariedade, heuristicas e vieses no uso de aprendizado de maquina no Judiciario. Florianopolis:
EMais, 2020. p. 83.

23 DONEDA, Danilo. Da privacidade a protecao de dados pessoais: elementos da formacao da Lei Geral de
Protecao de Dados. 2. ed. Sao Paulo: Thomson Reuters Brasil, 2019. p. 24.
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dificuldade: a falta de informacgao, nos territorios, sobre como proteger dados
sensiveis. Para Cordova (2021, p. 3):%*

Dados indigenas sao facilmente encontrados na web [...] essa distri-
buigao de informacdes sobre indigenas via internet tem duas causas:
a necessidade do Estado de vigiar o desenvolvimento das comunida-
des, perante o argumento de que 0 monitoramento traria melhoria de
politicas pUblicas e prote¢cdo as mesmas.

Essa questao vai além da mera protecao de dados pessoais. Ela envolve a
salvaguarda de identidades coletivas, dados que contém referéncias a saberes
ancestrais, praticas comunitarias e formas de existéncia profundamente conectadas
ao territorio, que nao podem ser reduzidas aos paradigmas convencionais somente
da protecao de dados pessoais. Existem riscos culturais relevantes. Prestes, Preve
e Bona (2024) discutem o conceito de dado pessoal do indigena, e o trabalho
procura classificar dados pessoais da pessoa indigena nos termos da LGPD,
evidenciando “uma melhor protecao destes tanto pela necessidade imposta pela
Lei como pela importancia e capacidade lesiva que o mal tratamento de dados
dessas populacdes pode causar para o seu modo de vida e patrimonio cultural e
social”.

Nesse cenario, com o olhar atento voltado ao indigena, pode-se citar
probleméticas relacionadas a questoes originarias, com o risco advin-
do de tratamento dos seus dados de forma errdnea ou irresponséavel,
porque ndo somente o sujeito esta a mercé dos danos, mas também,
todo o seu modo de vida e cultura, além do seu espago geografi-
co e direitos, como pertencente aos povos originarios. Por exemplo,
pode inclusive ser citado o vazamento de dados pessoais a respeito
de determinada comunidade posicionada em regiao de interesse do
garimpo ilegal. Ou seja, sendo de conhecimento dos invasores o nd-
mero de pessoas e de possiveis ameacas para o seu negdcio, sao
capazes de articular a invasao de terras indigenas, a fim de afasta-los
de sua regiao para explorar o local, entre inlmeras outras possibilida-
des que poderao colocar em risco esse povo.?®

24 CORDOVA, Yasodara. Privacidade digital como direito do cidaddo: o caso dos grupos indigenas do Brasil.
2021. Disponivel em: https://arxiv.org/abs/2103.16455. Acesso em: 29 out. 2025.

25 PRESTES, F. P.; RIBEIRO PREVE, D.; TEZA DE BONA, M. Controles de protecao de dados pessoais dos
povos indigenas implementados na FUNAI: uma anélise do Acordao n. 1.384/2022 do Tribunal de Contas
da Unidao. JURIS - Revista da Faculdade de Direito, v. 34, n. 1, 2024, p. 60-78.
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Estudos mais aprofundados e contextualizados sdo indispensaveis para
mapear e compreender as correlagdes entre 0s riscos especificos decorrentes
da desprotecao de dados pessoais e de treinamentos e do uso de sistemas
de inteligéncia artificial (como a generativa) e suas implicagcdoes para processos
politicos nos territorios.

Nesse sentido, 0 uso nao ético ou descontextualizado de dados pessoais
por tecnologias baseadas em inteligéncia artificial pode desestruturar processos
identitarios dinamicos e interferir em processos de demarcacao de terras indigenas,
afetando diretamente o direito a soberania e a autodeterminacao.

A auséncia dessa abordagem critica pode resultar na perpetuagao disfargada
de estruturas epistémicas exdgenas, que, sob o verniz da neutralidade técnica
e da naturalidade linguistica, tende a reproduzir visoes de mundo hegemonicas,
deslocando ou apagando as mdltiplas expressoes culturais locais e suas formas
proprias de significagao: “Os brancos ndo compreendem que 0S espiritos
xapiri existem, pois seus pensamentos estao cheios de mercadorias. Eles nao
conseguem sonhar como nds. Seus olhos nao veem os espiritos da floresta, pois
s6 pensam em si mesmos. Esqueceram o que é escutar os seres da terra”.?®
Nesse contexto, &€ imperioso que 0s riscos culturais (e coloniais do saber) sejam
incorporados de forma sistematica a agenda de governanca e regulagao da IA e
da protecao de dados no Brasil. Isso porque, como reforco, temos que a cultura,
enquanto bem juridico de envergadura constitucional — reconhecida no artigo 215
da Constituicao Federal como direito de todos e objeto de protecao do Estado —,
impoe ndo apenas ao poder pdblico, mas também a sociedade civil e ao setor
privado, o dever de promover, valorizar e garantir sua diversidade.

E preciso, portanto, afirmar que a governanca da IA ndo pode ser neutra
culturalmente. A protecao da cultura demanda que os sistemas automatizados
sejam desenhados com sensibilidade as pluralidades identitarias do pais, sob pena
de homogeneizagao de valores, linguagens e perspectivas, 0 que representaria uma
grave violagao ao compromisso constitucional firmado em 1988 com a democracia
cultural e os direitos fundamentais.

2 Como salvaguardar direitos fundamentais a protecao de
dados na era da IA em territorios amazonicos

A protecao de dados pessoais, no cruzamento entre redes informacionais,
tecnologias disruptivas e direitos fundamentais, delineia um novo campo juridico

26 KOPENAWA, Davi; ALBERT, Bruce. A queda do céu. Sao Paulo: Companhia das Letras, 2015. p. 101.
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permeado por tensoes entre o controle estatal, o poder corporativo e as garantias
de liberdade, privacidade e autodeterminacao. Nesse contexto, os dados tornam-
se nao apenas ativos estratégicos, mas também instrumentos de dominagao,
frequentemente utilizados como vetores de exclusao, vigilancia e opressao.

A Organizacao das Nagoes Unidas para a Educacao, a Ciéncia e a Cultura
(UNESCO) publicou em 2023 o trabalho Inteligéncia artificial centrada nos
povos indigenas: perspectivas da América Latina e do Caribe, com o objetivo de
reconhecer e promover a democratizagao da diversidade cultural no ambito do
desenvolvimento tecnoldgico. Destaca-se, nesse sentido, a imperiosa necessidade
de uma inteligéncia artificial que respeite os direitos humanos e considere as
perspectivas dos povos indigenas, reconhecendo seu papel fundamental na
preservacao das identidades e dos patrimonios culturais tradicionais. Defende-
se, ainda, a imprescindibilidade da democratizagao dos processos de criagao
e aplicacao da inteligéncia artificial, com a efetiva inclusao de uma diversidade
de vozes, particularmente dos povos originarios, constituindo um dos principais
objetivos delineados no referido trabalho.

Em 2015, a Academia de Ciéncias Sociais da Australia e o Centro
para a Pesquisa em Politicas Econdmicas Aborigenes realizaram o
workshop “Soberania de dados para os povos indigenas: Praticas
atuais e necessidades futuras”, com o objetivo de desenvolver uma
agenda conjunta. Algumas das principais preocupacdes abordadas
foram o consentimento, o uso, a propriedade e 0 armazenamento de
dados dos povos indigenas; a propriedade intelectual e as conside-
racoes sobre 0 uso desses dados para fins de pesquisa, formulagao
e implementacdo de politicas plblicas; bem como a utilizagdo dos
dados para promover a autodeterminagdo dos povos indigenas no
ambito do desenvolvimento. A partir das interpretacoes geradas nes-
se workshop e de iniciativas participativas subsequentes, o conceito
de soberania de dados indigenas passou a referir-se ao direito dos
povos indigenas a propriedade, controle, acesso e posse dos dados
que se originam deles, dizem respeito a seus membros, sistemas de
conhecimentos, costumes e territorios.?’

A Amazonia nao € apenas um bioma ou territério de disputa geopolitica — ela
constitui uma rede de informacao viva. Se, por um lado, persistem redes de infor-
magao inorganica — compostas por tecnologias extrativistas de dados e vigilancia —,

27 UNESCO. Inteligéncia artificial centrada nos povos indigenas: perspectivas da América Latina e do Caribe.
Paris: UNESCO, 2023. p. 18.
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por outro lado, formas de vida a base de carbono, como os povos indigenas, ribeiri-
nhos e comunidades tradicionais, seguem como detentores de saberes territoriais
ancestrais, cada vez mais ameacados por dinamicas opacas de coleta e uso de
dados. A articulagado entre esses dois tipos de rede coloca um dilema ético, politi-
co e juridico: quem controla as novas formas de informacgao e com que finalidade?

Yuval Noah Harari, ao refletir sobre os futuros possiveis das humanidades
diante do avanc¢o da biotecnologia e da inteligéncia artificial, questiona se ainda
teremos a capacidade de moldar o futuro ou se estaremos submetidos a logica
de algoritmos que conhecem melhor nossos corpos e decisdes do que nds
mesmos.2® Essa provocagao torna-se urgente quando se trata da protecao de
dados, especialmente aqueles relacionados a povos indigenas da Amazonia e seus
territorios. Tais dados, frequentemente coletados sem o devido consentimento ou
sem observar os direitos culturais e o principio da autodeterminacao informativa,
nao podem ser tratados como secundarios nas discussoes sobre ética e tecnologia.

A Floresta Amazonica também é um banco de dados: nela se acumulam
conhecimentos sobre biodiversidade, relagdes socioculturais, espiritualidade e
resisténcias. Sua preservagao exige um novo pacto civilizatério que inclua, entre
outros elementos, os protocolos de consulta como parte da governanga por meio
dos seus planos de gestao territorial e ambiental (PGTAS) e a soberania de dados.

A andlise recai sobre a relagao entre direitos fundamentais, tecnologia e
desigualdade, observando o modo como a auséncia de mecanismos efetivos
de protecao de dados pessoais pode representar, na pratica, um novo vetor de
injustica social e violagao de garantias constitucionais.

[...] os dados indigenas sao um exercicio tanto politico quanto logis-
tico que falha em explicar as condigoes sociais dos povos aos quais
se referem, nao incorporam as preocupacoes ambientais dos povos
indigenas, e cujos métodos de coleta — desde a construgao dos ques-
tionarios até a analise das informagdes — muitas vezes nao respeitam
0s protocolos, usos e costumes dos povos que buscam descrever e, in-
clusive, podem ser utilizados para justificar medidas discriminatorias.?®

Diante disso, proteger os dados da floresta e de seus habitantes é proteger o
futuro das redes de vida, contrariando a logica de expropriagao informacional que
tem predominado. O reconhecimento da Amazonia como sujeito de direitos passa

28 HARARI, Yuval Noah. Nexus: uma breve historia das redes de informagdo — da Idade da Pedra a inteligéncia
artificial. Traducao: Paulo Geiger. Sao Paulo: Companhia das Letras, 2024. p. 27.

2% UNESCO. Inteligéncia artificial centrada nos povos indigenas: perspectivas da América Latina e do Caribe.
Paris: UNESCO, 2023. p. 19.
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também pela garantia da integridade informacional de seus territorios. A auséncia
de marcos regulatorios robustos e adequados a realidade da Amazodnia Legal
revela a negligéncia do Estado na protecao de populagoes tradicionais e grupos
socialmente minorizados. Tal lacuna normativa favorece praticas de criminalizagao
seletiva e reforga mecanismos de controle que aprofundam assimetrias sociais
e territoriais. As legislacoes que tratam dos direitos dos povos indigenas, como
a Constituicdo Federal (art. 231), o Estatuto do Indio (Lei n¢ 6.001/1973) e os
tratados internacionais dos quais o Brasil é signatario — como a Convengao 169
da OIT —, estabelecem deveres objetivos do Estado e da sociedade em proteger a
cultura, os saberes e a autodeterminagao desses povos. No contexto da protecao
de dados pessoais, essas normas devem ser compreendidas como elementos que
integram o conteddo normativo do principio da “finalidade”, previsto no artigo 62,
inciso |, da LGPD.%

O Estado deve implementar politicas plblicas que assegurem a efetividade
das normas de direitos humanos, integrando os sistemas normativos geral e
especifico aplicaveis aos povos indigenas. Tais politicas ndo podem negligenciar
as obrigagdes assumidas com a adesao a Agenda 21 (Conferéncia das Nacoes
Unidas sobre Meio Ambiente e Desenvolvimento — Rio-92), devendo, assim,
garantir a eficacia dos direitos dos povos indigenas, em consonancia com 0s
principios do desenvolvimento sustentavel, do bem-viver e do direito internacional
dos direitos humanos.

Isso significa que qualquer tratamento de dados que envolva individuos ou
coletividades indigenas nao pode ser justificado por uma finalidade genérica,
mercadoldgica ou tecnocratica, sob pena de violar o nlcleo essencial de seus
direitos culturais e coletivos. A “finalidade” deve ser interpretada de forma
contextualizada e culturalmente sensivel, refletindo o direito a diferenca e a nao
assimilacao, de modo a impedir a instrumentalizacao de dados para fins que
desrespeitem ou invisibilizem essas comunidades.

Dessa forma, a normatividade indigena e os marcos protetivos de sua cultura,
a forma como se organizam democraticamente para proteger suas informagoes,
nao sao apenas fontes acessorias, mas devem preencher o conteldo vinculante
da finalidade legitima de qualquer tratamento de dados pessoais. Isso impoe aos
agentes de tratamento um dever reforgado de diligéncia e sinergia de dados com o
didlogo intercultural, inclusive para garantir que o consentimento — quando aplicavel

30 BRASIL. Camara dos Deputados. Lei n? 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢ao de Dados
Pessoais — LGPD. Disponivel em: https://www2.camara.leg.br/legin/fed/lei/2018/1ei-13709-14-agosto-
201878707 7-norma-pl.html.
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— seja de fato livre, esclarecido e compativel com as formas de organizagao social
dessas comunidades.

Ocorre que o Estado brasileiro, em diversas ocasioes, tem se utilizado de
bancos de dados - inclusive obtidos por meio de parcerias com entes privados —
para fins de repressao e vigilancia ostensiva, a revelia das garantias constitucionais
e da legislacao infraconstitucional aplicavel. Situagoes emblematicas, a exemplo
do surgimento nao autorizado de drones sobre o territoério tradicionalmente
ocupado pelo povo indigena Gavido,®* no estado do Para, evidenciam um quadro
preocupante: empresas privadas, sem a devida autorizacao ou fiscalizagao por
parte dos 6rgaos competentes, tém se valido de tecnologias de vigilancia para
monitoramento territorial e coleta de imagens de comunidades tradicionais.

Destacam-se, ainda, relatos de entidades da sociedade civil*? que indicam
que determinadas propostas de projetos de créditos de carbono apresentadas por
empresas estrangeiras incluiam imagens aéreas e dados sensiveis, supostamente
obtidos de forma indevida, abrangendo inclusive informacoes biométricas e
georreferenciadas de territorios indigenas, sem qualquer consulta prévia, livre e
informada a comunidade afetada. Por exemplo, podem ocorrer a obtencgao ilicita e o
vazamento de dados de liderancgas indigenas e de toda uma comunidade que esta
na linha de frente da demarcacgao de terras indigenas, ocasionando interferéncia
direta na atual discussao do Marco Temporal e de projetos de créditos de carbono
em territorios indigenas, com conflitos territoriais.

Esses tipos de pratica suscitam questoes fundamentais: qual a finalidade
da obtencao desses dados? Ha proporcionalidade, transparéncia e base legal
no tratamento? Estariam os titulares cientes da coleta e uso? A coleta massiva
e continua de dados pode culminar na comercializagao dessas informagoes por
agentes privados, inclusive com o objetivo de alimentar e aprimorar sistemas de
inteligéncia artificial de alta complexidade.

O cenério é ainda mais nebuloso, pois ndo basta uma comunicacao
meramente formal quanto ao uso dos dados, mas é necessaria uma comunicagao
expressa, efetiva, que confira transparéncia ao titular. O controle da propria
informagao nao pode ser inteiramente delegado ao cidadao; cabe ao Estado

3 GUIMARAES, Jodo Paulo. Drones assombram terra indigena no Para. Projeto Colabora, 9 ago. 2022.
Disponivel em: https://projetocolabora.com.br/ods16/drones-assombram-terra-indigena-no-para/. Acesso
em: 2 maio 2025.

32 |SA — INSTITUTO SOCIOAMBIENTAL. Indigenas sdo impedidos de plantar rogas devido a venda de créditos
de carbono na Amazénia. Sao Paulo: ISA, 21 nov. 2024. Disponivel em: https://www.isa.org.br/noticias-
socioambientais/indigenas-sao-impedidos-de-plantar-rocas-devido-venda-de-creditos-de. Acesso em: 18 abr.
2025.
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garantir, por meio de diretrizes normativas claras, que o tratamento de dados se
dé sob o manto da legalidade e da razoabilidade.

Ainda assim, o desafio é assegurar que a protegao de dados nao se converta
em um privilégio das classes médias urbanas conectadas, mas, sim, em uma
garantia efetiva e universal, inclusive para ribeirinhos, indigenas e defensores
ambientais da Amazonia. Em uma regido onde o simples acesso a internet ja
constitui uma barreira estrutural, a coleta de dados sem consentimento ou com
finalidades obscuras representa grave ameaca aos direitos fundamentais e ao
exercicio de diversos direitos, inclusive aqueles insculpidos nos arts. 18 a 21 da
LGPD.

Como destaca Pierre Lévy, “o virtual existe sem estar presente”.> Em con-
textos de desigualdades sociais, em que as redes digitais ndo sao plenamente
acessadas nem compreendidas, a vigilancia digital opera de forma dissimulada,
instaurando-se no cotidiano como uma presenca invisivel, mas afetando, moldando
e controlando silenciosamente, perpetuando ciclos de criminalizagao, marginaliza-
¢ao e silenciamento de vozes dissidentes.

Diante disso, torna-se imprescindivel que o Estado brasileiro adote medidas
normativas, técnicas e pedagogicas voltadas a efetivacdo da protecdo de dados
como um direito fundamental. Tal esfor¢co deve incluir, pelo menos, a garantia da
transparéncia e a auditabilidade dos sistemas de IA e, em especial, a educacao
digital para a cidadania, voltada as populagoes vulneraveis e culturalmente
diversas.

A efetividade dos direitos fundamentais a protecao de dados esta diretamente
vinculada a capacidade do Estado de garantir seguranga sem retroceder em
conquistas democraticas. A busca por sistemas de IA ndo pode atropelar o
principio da dignidade humana. As redes, os dados e os algoritmos devem ser
colocados a servigo da liberdade e da inclusao — nao do controle e da exclusao.
Nesse fluxo de redes e marés, entre algoritmos e corpos amazonidas, o direito
deve emergir como protecao, e nao como ferramenta de repressao e perpetuacao
de estruturas consagradas de poder.

3 Politicas de acesso a informacao na Amazonia: paradoxos
com o uso ético e responsavel da IA e com a LGPD

A Amazonia brasileira € atravessada por fluxos invisiveis: os das redes
informacionais. No entanto, a fluidez dessas redes nao alcanga todas as margens.

33 LEVY, Pierre. Cibercultura. Tradugao: Carlos Irineu da Costa. Sao Paulo: Editora 34, 2009. p. 50.
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Pertencer a Amazonia € habitar territorios onde o tempo escorre como rio — lento,
vivo, moldado pelos ciclos da floresta e das marés. E andar contréario ao vento e
ao tempo, que nao se mede em horas, mas em luas, em chuvas, em motores de
rabeta cortando o siléncio das &guas. E conviver com a imensiddo, onde o céu
se dobra a forca mitica dos encantados, e 0 acesso a informagao ainda se perde
entre conexoes frageis e geografias esquecidas.

Nesse contexto, a exclusao digital na regidao amazonica ndao € apenas uma
caréncia técnica ou estrutural, mas um vetor de aprofundamento das desigualdades
sociais e de violagao de direitos fundamentais, dentre 0os quais se destaca o
direito a autodeterminacao informativa e a protecao dos dados pessoais.

As politicas puablicas de inclusado digital formuladas nas Gltimas décadas
no Brasil revelam-se, muitas vezes, dissociadas da realidade social, econdmica
e educacional dos territorios amazonicos. Dessa forma, observa-se a
implementacao, durante o governo Bolsonaro, do denominado “Programa Norte
Conectado”, instituido como iniciativa interinstitucional envolvendo o Ministério
das Comunicacoes, o Conselho Nacional de Justica, o Ministério da Educagao e
o Senado Federal. Langcado em 2020, o referido programa visava a execugao de
acoes estruturantes voltadas a ampliacao da infraestrutura de telecomunicagoes na
Regiao Norte, mediante a implantacao de redes de fibra dptica e a disponibilizacao
de pontos de acesso a internet por meio de tecnologia de banda larga via satélite,
com previsdo de expansao para 0s municipios de Macapa/AC, Alenquer/PA,
Almeirim/PA e Santarém/PA, desconsiderando o contexto de particularidades e
territorialidades da Amazonia brasileira.

No ano de 2023, sob a gestao do governo Lula, o programa foi retomado e
ampliado, com a finalidade de alcancar areas de dificil acesso, incluindo comu-
nidades tradicionais e povos originarios. Contudo, verifica-se que as referidas
politicas puUblicas de inclusao digital nao estabeleceram objetivos especificos nem
metas que considerassem as particularidades socioculturais e territoriais dessas
populagdes, tampouco definiram guidelines normativas claras ou mecanismos de
compliance voltados a protegao de dados pessoais sensiveis, especialmente no
que se refere aos povos originarios da Regiao Norte do Brasil, em consonancia
com os principios da autodeterminagao informacional e da dignidade da pessoa
humana.

Nesse sentido, negligenciar a inclusao de comunidades tradicionais da
Amazonia no acesso as tecnologias da informagao e comunicacao (TICs) é destitui-
las de sua condig¢ao de sujeitos, aprofundando a desigualdade e impedindo
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que atores sociais se estruturem e se organizem, originando novas formas de
resisténcias coletivas contra a opressao.®*

Entretanto, a erradicacao da exclusao digital nao aparece articulada com
outras politicas de combate as mdltiplas desigualdades sociais. Em vez disso, ve-
rifica-se a instrumentalizagao de politicas tecnoldgicas por mecanismos de controle
estatal e pela mercantilizacao de dados por big techs, criando uma simbiose entre
o poder pulblico e o setor privado que ameaga as garantias constitucionais — feno-
meno conhecido como “aperto de mao invisivel” (invisible handshake).%®

Observa-se um agravamento do abismo digital no Brasil. De acordo com dados
do IBGE de 2024,%¢ o0 estado do Para apresenta apenas 77,63% dos domicilios com
acesso a internet, ocupando a terceira pior posicao em termos de conectividade
no pais. Essa limitagcao compromete o acesso a direitos sociais basicos, como
educacgdo, informagdo e beneficios assistenciais. Nos territorios indigenas da
Amazonia, esse cenario mostra-se ainda mais grave, uma vez que muitos territorios
tradicionais sequer possuem infraestrutura minima de conectividade.

No tocante a realidade da América Latina e do Caribe, as desigualdades sis-
témicas na regiao retroalimentam o ciclo de exclusao das perspectivas indigenas
na inteligéncia artificial: a desigualdade social e econdmica, traduzida em politicas
pUblicas de pobre execuc¢ao, impossibilita a conexao, o que obstaculiza a geragao
de habilidades digitais e competéncias para a incorporagao ao ecossistema tecno-
I6gico e termina por invisibilizar comunidades, pessoas e conhecimentos indigenas
em tecnologia. Hoje em dia, nao sabemos com certeza quantas pessoas indigenas
na América Latina e no Caribe se dedicam ao desenvolvimento de tecnologia.®

A implementagao da conectividade por meio da tecnologia de internet via
satélite da Starlink®® em comunidades indigenas situadas na regido amazonica
tem suscitado relevantes controvérsias de natureza sociocultural, econdmica e
politica. Ainda que o acesso a internet represente um avango no tocante a melhoria
da comunicagao e a ampliagdo do acesso a direitos sociais fundamentais — como
salde e educacao —, tal processo tem gerado preocupacoes legitimas quanto a

3% MOURA, Ricardo Damasceno. Mdltiplos saberes da diversidade em rede:conexoes interculturais no debate
da inclusao digital. Inclusao Social, Brasilia, v. 5, n. 2, 2012, p. 68.

% DE GREGORIO, Giovanni. Digital Constitucionalism in Europe. Reframing Rights and Powers in the Algorithmic
Society. Cambridge: Cambridge University Press, 2022.

% GUTIERREZ, Gabi. Para apresenta o menor percentual de pessoas com acesso pleno a internet do Brasil. O
Liberal, 3 maio 2024. Disponivel em: https://www.oliberal.com/belem/para-apresenta-o-menor-percentual-
de-pessoas-com-acesso-plenoa-internet-1.810094. Acesso em: 25 mar. 2025.

37 UNESCO. Inteligéncia artificial centrada nos povos indigenas: perspectivas da América Latina e do Caribe.
Paris: UNESCO, 2023. p. 9.

%8 BRUM, Eliane. El efecto de Elon Musk en la Amazonia. E/ Pais, Opinido, 4 set. 2024. Disponivel em: https://
elpais.com/opinion/2024-09-04/el-efecto-de-elon-musk-en-la-amazonia.html. Acesso em: 17 abr. 2025.
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observancia dos direitos coletivos dos povos originarios. Em especial, destaca-
se a auséncia de consulta prévia, o que pode comprometer a soberania digital
e territorial dessas comunidades. A introdugao dessa tecnologia, sem o devido
didlogo intercultural e respeito a autodeterminagdo dos povos, pode acarretar
riscos significativos a privacidade, a protecao de dados pessoais, a preservagao
das tradigoes culturais e ao direito a informagao adequada e contextualizada.

O direito fundamental a informagao, funcionalizado inclusive pelo Marco Civil
da Internet (Lei n? 12.965/2014),% deve ser compreendido ndo apenas como
acesso técnico a rede, mas como condigao para o pleno exercicio da cidadania.
Todavia, conforme indaga Patricia Peck Pinheiro (2014, p. 93), seriam a gratuidade
e a universalizagao do acesso ao horizonte das politicas pUblicas, ou estariamos
diante da consolidagcao de um novo modelo de riqueza baseado na exploracao
de informacoes pessoais? Essa tensao revela o paradoxo: ao mesmo tempo em
que a inclusao digital &€ defendida como ferramenta emancipatoria, ela tem sido
utilizada como via para intensificar a vigilancia, por meio da coleta massiva de
dados pessoais e sensiveis.

A promulgacao da LGPD representou um avango normativo relevante, espe-
cialmente ao reconhecer a autodeterminagao informativa como direito fundamental.
Entretanto, a auséncia de conectividade impede o exercicio desse direito por parce-
las inteiras da populagao, inclusive amazonidas. Como assinala Bechara: “Todas
as garantias fundamentais [...] s6 podem ser plenamente alcancadas dentro de um
contexto de mundializagao e convergéncia digital”.*® Ou seja, sem acesso digital,
nao ha efetividade do direito a privacidade, a informacao, a liberdade de expres-
sao, a protecao de dados, a defesa da cultura brasileira e assim por diante.

E necessario ainda destacar que, na prética, a “inclusdo digital” no Brasil
tem sido frequentemente acompanhada da mercantilizacao de dados. Dados pes-
soais extraidos de cidadaos, especialmente os vulneraveis, sao compartilhados
entre instituicdoes publicas e empresas privadas, sem o devido consentimento,
base legal ou transparéncia, o que evidencia praticas de tratamento irregular de
dados. No contexto amazonico, essa realidade adquire contornos ainda mais dra-
maticos: povos indigenas, comunidades quilombolas, ribeirinhas e extrativistas
tornam-se alvos preferenciais de politicas de vigilancia digital e de processos de

39 BRASIL. Camara dos Deputados. Lei n? 12.965, de 23 de abril de 2014. Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Disponivel em: https://www2.camara.leg.br/legin/fed/
lei/2014/1ei-12965-23-abril-2014-7786 30-norma-pl.html. Acesso em: 25 mar. 2025.

40 BECHARA, Marcelo. A inclusao digital a luz dos direitos humanos. /n: CGl.br (Comité Gestor da Internet no
Brasil). Pesquisa sobre o uso das tecnologias da informagao e da comunicagdo 2005. Sao Paulo: Comité
Gestor da Internet no Brasil, 2006. p. 33.
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homogeneizacao que invisibilizam as particularidades das riquezas culturais que,
assim como 0s rios e igarapés, atravessam e sustentam a regiao.

Os “info-pobres” da Amazonia ndo sdo apenas excluidos do acesso, mas
incluidos pelo viés da vigilancia, controlados por tecnologias que negam suas
especificidades culturais e comunitarias. Como destaca Pierre Lévy, é preciso
“sensibilizar” os dirigentes econdmicos e politicos para as novas possibilidades
abertas pela comunicagao digital em grande escala,** especialmente no que tange
a luta contra a exclusdo e os desequilibrios informacionais.

Nesse contexto, é preciso repensar a formulagao de politicas pdblicas volta-
das a inclusdo digital na Amazonia, a luz dos direitos fundamentais consagrados
na Constituicao Federal de 1988. A inclusao digital nao deve ser instrumento de
poder, mas a construcao de uma cidadania informada, autonoma e protegida frente
as novas tecnologias. A autodeterminagao informativa, bem como a identitaria,*?
deve ser entendida como o direito de decidir, com plena consciéncia e acesso,
sobre o0 uso e o destino de seus dados pessoais — condigdo indispensavel para o
exercicio da liberdade e para a preservacao da identidade e da cultura originaria
no século XXI.

4  Consideracoes finais

O presente estudo teve como objetivo central a anélise critica da protecao de
dados como direito fundamental, especialmente em contextos de exclusao digital
e de aprofundamento das desigualdades informacionais na Amazdnia Legal. A
partir do eixo tematico Entre redes e marés: exclusao digital, direitos fundamentais
e protecao de dados na Amazonia brasileira, procurou-se evidenciar como 0s
fluxos de dados, atravessados por logicas algoritmicas, operam na pratica como
instrumentos de controle social, com impactos desproporcionais sobre populagoes
vulnerabilizadas da Amazonia.

Com base em uma abordagem dialdgica e interdisciplinar, observou-se que a
privacidade e a autodeterminacao informativa nao se concretizam de forma equani-
me no territorio nacional, sobretudo na Amazonia Legal, onde o acesso a internet,
a educacao digital e aos mecanismos de transparéncia plblica encontra-se seve-
ramente comprometido. A auséncia de politicas pUblicas inclusivas de cidadania

4 LEVY, Pierre. Cibercultura. Tradugdo: Carlos Irineu da Costa. Sdo Paulo: Editora 34, 2009. p. 191.

42 MUCELIN, Guilherme; FRANCO, Fernanda Sathler Rocha. Autodeterminagao identitaria e inteligéncia artificial:
o fortalecimento da protecao de dados pessoais e da diversidade nos meios digitais. Revista Brasileira de
Direitos Fundamentais & Justica, v. 20, n. 50, 2023.

338 Direitos Fundamentais & Justica | Belo Horizonte, ano 19, n. 53, p. 317-342, jul./dez. 2025



ENTRE REDES, MARES, DADOS E SISTEMAS: DO USO DA INTELIGENCIA ARTIFICIAL A PRESERVACAO DA INTELIGENCIA ANCESTRAL

digital, aliada a implementagao opaca de tecnologias de vigilancia, como sistemas
de reconhecimento facial, drones e bancos de dados biométricos, revela uma atua-
¢ao das big techs que muitas vezes viola os principios constitucionais da dignidade
da pessoa humana, da legalidade e da proporcionalidade.

Nesse cenario, a Lei Geral de Protecao de Dados (Lei n¢ 13.709/2018)
representa um avango normativo relevante, mas ainda insuficiente diante dos de-
safios impostos pelas tecnologias emergentes e pela complexidade das relacoes
entre dados, poder e territorio. As andlises indicam que a LGPD, ao ndo abranger
plenamente o controle do uso de tecnologias, carece de marcos regulatorios e de
mecanismos efetivos de fiscalizacdo, sobretudo nas fronteiras geograficas e digi-
tais da Amazonia brasileira.

Demonstrou-se que os sistemas de inteligéncia artificial, quando nao progra-
mados para reconhecer desigualdades historicas e estruturais, tendem a replicar
ou mesmo intensificar padroes discriminatorios. Tais mecanismos, alimentados
por bases de dados enviesadas ou incompletas, tornam-se vetores de cerceamen-
to de direitos, especialmente quando aplicados sem transparéncia, consentimento
informado ou finalidade legjitima.

Conclui-se, portanto, que a efetivacao dos direitos fundamentais a privacidade
e a protecao de dados requer ndo apenas um marco normativo robusto, mas
também a construcdo de uma cultura democratica de uso de tecnologias, com
ampla participacao social, controle pablico e acesso universal a informagao. E
preciso avancar para além da legalidade formal, em diregao a politicas pUblicas
voltadas a justica digital, a inclusao informacional e a soberania de dados em
territérios historicamente invisibilizados, como a Amazonia.

Em um pais marcado por profundas desigualdades socioeconomicas e
territoriais, a protecdo de dados deve ser compreendida como parte indissociavel
da agenda de direitos humanos. Nesse fluxo entre redes e marés, a democratizagao
do acesso, a regulagao transparente dos algoritmos e o fortalecimento das
garantias fundamentais constituem pilares imprescindiveis para o enfrentamento
das novas formas de vigilancia e exclusao digital. Portanto, é preciso repensar
o modelo de desenvolvimento tecnologico sob a Otica da equidade, da ética e
da justica social, reafirmando o papel do Estado na promocao de direitos e na
contencao dos abusos informacionais que ameagam a cidadania.

Between networks, tides, data and systems: from the use of artificial intelligence to the preservation
of ancestral intelligence

Abstract: This study seeks to reflect on the relationship between digital exclusion, fundamental rights —
particularly the right to the protection of personal data — and artificial intelligence (Al), with an emphasis
on the implications of this reality in the Amazon region. In Amazonian territories, inequalities in access
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to information and communication technologies deepen the historical vulnerabilities of Indigenous
peoples, riverine populations, quilombola communities, and other traditional groups. The central issue
guiding this research arises precisely from this tension: how can the fundamental right to data protection
and informational self-determination be effectively guaranteed in Amazonian contexts marked by digital
exclusion and technological asymmetry? Within this framework, the study recognizes the existence
of ancestral intelligence expressed through oral traditions, rituals, governance systems, and cultural
practices — dimensions often marginalized by colonial epistemologies. The research adopts a qualitative,
descriptive, and exploratory approach, using a hypothetical-deductive method based on bibliographic
review and documentary analysis. The findings indicate that the lack of connectivity, combined with the
increasing use of surveillance technologies — such as facial recognition, georeferencing, and multibiometric
databases — often operated by big tech companies, has resulted in the collection of personal data without
proper legal basis. The study also observes the limited application of Brazil’s General Data Protection
Law (LGPD) in Amazonian territories and its implications for the safeguarding of ancestral knowledge.
It concludes by emphasizing the need for public policies that integrate data protection with cultural and
territorial protection.

Keywords: Amazon. Personal data protection. Digital exclusion. Artificial intelligence. Indigenous peoples.
Ancestral intelligence.
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